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Abstract

Die Digitalisierung eröffnet Schulen neue Möglichkeiten für Kommunikation und
Verwaltung, steigert jedoch gleichzeitig die Anforderungen an den Schutz perso-
nenbezogener Daten von Kindern und Jugendlichen. Bestehende Systeme genügen
diesen Anforderungen häufig nicht, sie vernachlässigen zentrale Datenschutzprin-
zipien, gewähren Plattformbetreibenden weitreichende Zugriffsmöglichkeiten und
gefährden so die informationelle Selbstbestimmung der betroffenen Personen.

Ziel dieser Arbeit ist die Konzeption und Spezifikation einer Schulkommunikations-
lösung, die konsequent nach dem Prinzip «Privacy by Design» entwickelt wurde.
Im Zentrum steht der Schutz sensibler Daten vor unbefugtem Zugriff, insbesonde-
re durch den Plattformbetreibenden. Angestrebt wurden sichere 1:1- und Gruppen-
chats, die hohe Sicherheitsstandards mit benutzerfreundlicher Bedienung kombi-
nieren, sowie eine klare, praktisch umsetzbare Spezifikation der Sicherheitsmecha-
nismen.

Methodisch wurde ein durchgängig technischer Ansatz verfolgt, der Datenschutz
von Beginn an strukturell verankert und Modularität, insbesondere im Hinblick auf
den Prototyp, in den Vordergrund stellt. Dies erlaubt den flexiblen Austausch grund-
legender kryptographischer Mechanismen. Ein S/MIME-inspirierter, dateibasierter
Ansatz wurde aufgrund seiner besseren Erfüllung der Anforderungen an eine siche-
re Backup-Funktionalität und der einfacheren Handhabung im schulischen Kontext
dem Double-Ratchet-Protokoll vorgezogen.

Das zentrale Ergebnis ist einemodulare, wiederverwendbare Spezifikation einer Schul-
kommunikationsplattform. Diese basiert auf einer dateibasierten, verschlüsselten
Ablagestruktur, minimiert die zentrale Speicherung personenbezogener Daten und
gewährleistet durchgängige Ende-zu-Ende-Verschlüsselung (E2EE) für alleNachrich-
ten. Die detaillierte Spezifikation umfasst kryptographische Protokolle, Datenstruk-
turen und Sicherheitsmechanismen, die in Pseudocode dargestellt werden. Ein be-
gleitender Proof of Concept (PoC) demonstriert die technische Umsetzbarkeit der
Kernkomponenten und der eingesetzten kryptographischen Primitive.

Die Arbeit zeigt, dass ein hohes Mass an Datenschutz und Datensouveränität im
schulischen Kontext technisch realisierbar ist und liefert eine belastbare Grundlage
für zukünftige Entwicklungen oder die Weiterentwicklung sicherer digitaler Kom-
munikationssysteme im Bildungsbereich.
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1. Einleitung

Dieses Kapitel beschreibt die Ausgangslage, gibt einen Überblick über bestehende
Kommunikationslösungen für Schulen, formuliert Ziel und Zweck der Arbeit, grenzt
den Untersuchungsrahmen ab und erläutert das Projektmanagement.

1.1. Ausgangslage

Die fortschreitende Digitalisierung bietet Schulen neue Möglichkeiten zur Optimie-
rung von Kommunikations- und Verwaltungsprozessen. Digitale Lösungen tragen
dazu bei, die schulische Kommunikation effizienter zu gestalten, indem sie admi-
nistrative Aufgaben automatisieren und den Informationsaustausch zwischen Lehr-
personen, Eltern sowie Schülerinnen und Schülern erleichtern. Gleichzeitig müssen
Datenschutz- und Sicherheitsaspekte berücksichtigt werden, insbesondere bei der
Verarbeitung sensibler Daten.

Ein besonders aufschlussreiches Beispiel für die Relevanz dieses Themas stellt der
Datenschutzvorfall bei der Schulkommunikationslösung Stay Informed im Jahr 2024
dar. Aufgrund eines Konfigurationsfehlers waren die Datenbanken der App unzurei-
chend abgesichert, wodurch über einen längeren Zeitraum sensible Informationen
wie Namen, Geburtsdaten, E-Mail-Adressen, Gesundheitsinformationen sowie inter-
ne Nachrichten und Dokumente ungeschützt im Internet einsehbar waren. Schät-
zungen zufolge waren mehr als 100’000 Kinder, Eltern und Erziehungsberechtig-
te an mehreren tausend Schulen betroffen [1]. Auch ein Blick über den Bildungs-
bereich hinaus verdeutlicht die Risiken ungenügend abgesicherter digitaler Infra-
strukturen. Somusste beispielsweise das digitale Impfbüchlein in der Schweiz infol-
ge schwerer Datenschutzmängel eingestellt werden [2]. Diese Vorfälle zeigen, dass
Datenschutzmassnahmen nicht als nachgelagerte Zusatzaufgabe verstanden wer-
den dürfen, sondern von Beginn an ein integraler Bestandteil der Systemarchitek-
tur seinmüssen, insbesondere bei Anwendungen im Bildungsbereich, die Daten wie
Noten, Abwesenheitsmeldungen oder persönliche Informationen im Austausch zwi-
schen Schulmitarbeitenden und Eltern verarbeiten.

Im vorherigen Projekt [3] wurde die Schulkommunikationslösung Klapp hinsicht-
lich der Datenschutzanforderungen untersucht. Die Analyse zeigte, dass Klapp be-
reits einige Sicherheitsmechanismen implementiert hat, darunter die Speicherung
von Daten ausschliesslich in der Schweiz, Transportverschlüsselung mittels Trans-
port Layer Security (TLS), regelmässige Penetrationstests und eine logische Mandan-
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1. Einleitung

tentrennung innerhalb der zentralen MongoDB-Datenbank. Dennoch wurde festge-
stellt, dass keine End-to-End Encryption (E2EE) für Nachrichten implementiert ist,
was Risiken für die Confidentiality (Vertraulichkeit) der Kommunikation birgt. Der
Verzicht auf E2EE wurde von Klapp damit begründet, dass die Plattform neben 1:1-
Kommunikation auch Broadcast-Nachrichten an grosse Empfängergruppen unter-
stützen muss, was mit klassischen E2EE-Ansätzen schwer umzusetzen ist.

Vor diesem Hintergrund besteht die zentrale Herausforderung darin, Schulkommu-
nikationslösungen so zu gestalten, dass sie Datenschutzanforderungen von Beginn
an erfüllen und sich an den Prinzipien von Privacy by Design (PbD) orientieren [4,
5, 6].

1.2. Marktanalyse bestehender Schulkommunikationslösungen

ImRahmen dieser Arbeit wurde geprüft, ob auf demMarkt bereits Schulkommunika-
tionslösungen existieren, die eine umfassende Umsetzung des PbD-Ansatzes bieten
und damit potenziell das Ziel dieser Arbeit obsoletmachen könnten. Zu den betrach-
teten Anwendungen gehören unter anderem Untis Messenger [7], SchoolFox [8], Sdui
[9], Threema Education [10], schul.cloud [11] und IServ [12].

Ein Vergleich dieser Lösungen zeigt, dass lediglich Threema Education und schul-
.cloud eine E2EE implementieren. Allerdings beschränkt sich Threema Education
auf reine Messaging-Funktionen ohne schulspezifische Funktionen, während schul-
.cloud zwar E2EE unterstützt, jedoch keine klar strukturierte, erweiterbare Spezi-
fikation aufweist, welche die Umsetzung datenschutzkonformer Abläufe systema-
tisch adressiert [10, 11]. Die übrigen untersuchten Lösungen wie Untis Messenger,
SchoolFox, Sdui und IServ verzichten vollständig auf E2EE und sichern Daten ledig-
lich während der Übertragung oder durch serverseitige Schutzmechanismen [7, 8,
9, 12].

Darüber hinaus zeigt die Analyse, dass das Prinzip PbD in keiner der betrachteten
Lösungen konsequent umgesetzt wurde. Zwar dokumentieren viele Anbieter die Ein-
haltung datenschutzrechtlicher Rahmenbedingungen wie der DSGVO sowie den Ein-
satzmoderner Verschlüsselungsprotokolle für Datenübertragungen, jedoch fehlt bei
allen Anwendungen eine durchgängige Architektur, die auf Prinzipien wie Datenmi-
nimierung, Benutzerkontrolle, Trennung von Datenflüssen und robuste E2EE ausge-
richtet ist. Datenschutz wird oftmals als ergänzender Aspekt behandelt, jedoch nicht
als integraler Bestandteil des Systemdesigns.

Die Marktanalyse zeigt, dass aktuell keine Lösung existiert, die sowohl dem Prin-
zip von PbD entspricht als auch die spezifischen funktionalen Anforderungen ei-
ner ganzheitlichen Schulkommunikationslösung erfüllt. Daher besteht weiterhin
ein Bedarf an einer neu konzipierten, datenschutzkonformen und funktional voll-
ständigen Anwendung.
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1.3. Ziel und Zweck der Arbeit

Die vorliegende Bachelorarbeit verfolgt das Ziel, eine Schulkommunikationslösung
zu spezifizieren, die den Prinzipien von PbD konsequent folgt. Ausgehend von der
Analyse der bestehenden Lösung Klapp und deren identifizierten Datenschutzde-
fiziten soll eine neue, sicherheitsorientierte Plattform konzipiert und spezifiziert
werden. Die zentrale Herausforderung liegt darin, datenschutzkonforme Kommuni-
kation nicht nur für den 1:1-Austausch, sondern auch für die Gruppenkommunika-
tion praktikabel umzusetzen, ohne Kompromisse bei Benutzerfreundlichkeit oder
Funktionalität einzugehen.

Grundlage der Arbeit ist die konzeptionelle Entwicklung zweier Varianten einer da-
tenschutzfreundlichen Schulkommunikationslösung, die hinsichtlich Datenschutz-
anforderungen, technischerUmsetzbarkeit undBenutzerfreundlichkeit bewertetwer-
den. Auf Basis dieser Analyse wird eine Lösung ausgewählt und detailliert spezifi-
ziert, wobei der Schwerpunkt auf sicherheitsrelevanten Aspektenwie Datenspeiche-
rung, Schlüsselaustausch (Bootstrapping) und der sicheren Umsetzung von 1:1- und
Gruppenkommunikation liegt. Ergänzend zeigt ein Proof of Concept (PoC), wie zen-
trale Funktionalitäten praktisch umgesetzt werden können.

Der methodische Schwerpunkt liegt in der Spezifikation eines kryptographischen
Protokolls für eine Schulkommunikationslösung. Dieses wird in Form von Algorith-
men in Pseudocode dargestellt, die detailliert genug sind, um eine Implementie-
rung in einermodernen Programmiersprache zu ermöglichen. Dabei werden krypto-
graphische Bibliotheken ausschliesslich für Standardprimitive benötigt, etwa sym-
metrische und asymmetrische Verschlüsselung, Signaturen, Hashfunktionen, Pseu-
dozufallszahlengeneratoren und Schlüsselableitungsfunktionen. Die Spezifikation
schlägt damit eine praxisorientierte Brücke zwischen Theorie und Implementie-
rung.

Das Ergebnis ist eine wiederverwendbare, modulare Spezifikation, die als Grundlage
für zukünftige Entwicklungsprojekte dienen kann, etwa zur Neuentwicklung daten-
schutzkonformer Kommunikationssysteme oder zur Weiterentwicklung bestehen-
der Lösungen wie Klapp. Der Nutzen der Arbeit liegt insbesondere für Softwareent-
wicklerinnenund -entwickler, IT-Sicherheitsverantwortliche imBildungsbereich so-
wie Anbieter von Schulkommunikationslösungen in der praktischen Anwendbarkeit
der konzipierten Lösung. Damit versteht sich die Arbeit als Beitrag zur Verbesse-
rung der digitalen Bildungsinfrastruktur unter besonderer Berücksichtigung daten-
schutzrechtlicher Anforderungen.

1.4. Abgrenzung

Die Arbeit ist als konzeptionelle Entwicklungsstudie mit sicherheitstechnischem
Schwerpunkt konzipiert. Im Mittelpunkt steht die Spezifikation einer datenschutz-
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1. Einleitung

freundlichen Schulkommunikationslösung, die dem Prinzip PbD folgt und insbe-
sondere eine sichere 1:1- sowie Gruppenkommunikation durch den Einsatz moder-
ner kryptographischer Verfahren ermöglicht. Die Betrachtung konzentriert sich da-
bei ausschliesslich auf die zugrunde liegenden kryptographischen Protokollkompo-
nenten.

Nicht Bestandteil der Arbeit sind weiterführende Funktionalitäten wie Stundenplä-
ne, Aufgabenverwaltung, Lernplattform-Integrationen oder die Verarbeitung schu-
lischer Leistungsdaten. Ebenso werden keine grafischen Benutzeroberflächen, De-
signvorschläge oder Mockups zur App-Oberfläche entwickelt. Auch der begleitende
PoC beschränkt sich auf die technische Demonstration zentraler Sicherheitsfunk-
tionen. Ziel ist es, die praktische Umsetzbarkeit der konzipierten Mechanismen zu
veranschaulichen. Eine produktionsreife Implementierung oder eine anwendungs-
fertige Benutzeroberflächewird dagegen nicht angestrebt. Das bedeutet, dass Benut-
zerfreundlichkeit in dieser Arbeit nicht als Eigenschaft einer ansprechenden oder
praktischen grafischen Oberfläche verstanden wird. Vielmehr bezieht sich der Be-
griff darauf, dass die eingesetzte Kryptographie für Endnutzende weitgehend un-
sichtbar bleibt und ihre Nutzungserfahrung nicht beeinträchtigt.

Eine empirische Evaluation im produktiven Umfeld sowie Nutzerstudien erfolgen
nicht. Die Validierung erfolgt ausschliesslich in Form eines prototypischen Nach-
weises im Sinne eines technischen Machbarkeitsbelegs.

Geografisch liegt der Fokus auf dem Schweizer Bildungsraum, wobei die rechtlichen
Rahmenbedingungen und Datenschutzstandards der Schweiz berücksichtigt wer-
den. Internationale Datenschutzregelungen wie die DSGVO werden lediglich dann
einbezogen, wenn sie für Vergleichsbetrachtungen relevant sind, bilden aber kei-
nen Schwerpunkt.

Diese Abgrenzung gewährleistet eine klare thematische Fokussierung und ermög-
licht eine vertiefte Auseinandersetzungmit den sicherheitsrelevanten Aspekten der
Plattformkonzeption.

1.5. Projektmanagement

Die Umsetzung der Arbeit erfolgte anhand eines hybriden Vorgehensmodells. Der
Projektverlauf wurde durch einen vordefinierten Zeitplan strukturiert (vgl. Anhang
A.0.1), während regelmässige Iterationen Raum für methodische Anpassungen lies-
sen. Dadurch konnten sowohl planbare Meilensteine als auch flexible Entscheidun-
gen berücksichtigt werden.

Ein zentrales Element der Arbeitsorganisation war der Einsatz von User Stories, wel-
che der internen Koordination und Aufgabenverteilung dienten (vgl. Anhang A.0.3).
Die Arbeitspakete wurden anhand dieser User Stories strukturiert und ermöglichten
eine effiziente asynchrone Zusammenarbeit.
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1.6. Übersicht

Ergänzend wurde ein strukturiertes Risikomanagement durchgeführt, um potenzi-
elle Projektrisiken frühzeitig zu identifizieren und geeignete Gegenmassnahmen zu
definieren (vgl. Anhang A.0.2).

Alle zwei Wochen fanden begleitende Besprechungen mit dem betreuenden Dozen-
ten statt. Diese dienten der Fortschrittskontrolle, dem fachlichen Austausch sowie
der methodischen Feinjustierung. In diesen Sitzungen wurden:

I der aktuelle Arbeits- und Forschungsstand präsentiert,

I methodische und technische Entscheidungen reflektiert,

I inhaltliche Fragen und Herausforderungen adressiert.

Durch diese regelmässigen Iterationen konnte sowohl die Qualität der Spezifikation
als auch die Zielorientierung der Umsetzung gewährleistet werden.

Die Sitzungen wurden jeweils in kompakter Form als Markdown-Dokumente proto-
kolliert und im entsprechenden Repository auf dem GitLab der BFH abgelegt. Aus
Gründen der Übersichtlichkeit wird auf die Aufnahme sämtlicher Protokolle im An-
hang verzichtet. Auf Anfrage können jedoch gerne Leserechte auf das Repository
gewährt werden.

Fachbegriffe, insbesondere Anglizismen, die nicht allgemein gebräuchlich sind,wer-
den in kursiver Schrift gesetzt. Damit wird ihre Funktion als eingeführte, fremd-
sprachliche Begriffe im technischen Kontext kenntlich gemacht. Ausgewählte Be-
griffe werden zusätzlich im Glossar erläutert. Symbole und Bezeichner, die auch in
Protokollschritten oder Pseudocode-Algorithmen verwendet werden (z. B. uid, usk,
PF ), erscheinen in mathematischer Schrift mit \ensuremath{}, um ihre formale
Rolle hervorzuheben.

1.6. Übersicht

Diese Arbeit gliedert sich in sieben Hauptkapitel, die im Folgenden kurz vorgestellt
werden, um einen klaren Überblick über den Aufbau der Arbeit zu geben:

I Kapitel 1: Einleitung–Dieses Kapitel beschreibt dieMotivation undAusgangs-
lage, formuliert die zentralen Ziele sowie den Zweck dieser Arbeit und gibt
einen Überblick über den weiteren Aufbau.

I Kapitel 2: Grundlagen – In diesem Kapitel werden die für das Verständnis der
Arbeit zentralen Begriffe und Konzepte eingeführt. Die Definitionen schaffen
eine theoretische Basis, auf der die weiteren Kapitel aufbauen.

I Kapitel 3: Variantenentscheidung – In diesem Kapitel werden zwei Lösungs-
varianten konzeptionell gegenübergestellt und bewertet.
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1. Einleitung

I Kapitel 4: Beschreibung der Plattform – Dieses Kapitel erläutert die Architek-
tur und Funktionsweise der konzipierten Plattform. Es beschreibt die betei-
ligten Rollen, den Plattformaufbau, den Nachrichtenaustausch sowie daten-
schutzrelevante Mechanismen auf konzeptioneller Ebene.

I Kapitel 5: Protokoll Spezifikation – Es folgt eine detaillierte Spezifikation des
zugrunde liegenden Kommunikationsprotokolls. Die Kapitelinhalte umfassen
kryptographische Primitive, Datenstrukturen, Bedrohungsmodellierung und
Algorithmen in Pseudocode.

I Kapitel 6: Proof of Concept – Aufbauend auf der Spezifikation wird ein tech-
nischer Machbarkeitsnachweis in Form eines Proof of Concept präsentiert. Die
Umsetzung demonstriert zentrale Aspekte der konzipierten Plattform und bil-
det die Grundlage für die nachfolgende Diskussion.

I Kapitel 7: Diskussion und Ausblick – Abschliessend reflektiert dieses Kapi-
tel die erzielten Ergebnisse, diskutiert Limitationen der aktuellen Lösung und
skizziert mögliche Erweiterungen sowie offene Forschungsfragen. Es zeigt auf,
wie die entwickelte Spezifikation in zukünftigen Projekten weiterverwendet
oder adaptiert werden kann.
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2. Grundlagen

Dieses Kapitel führt die für die Arbeit zentralen Begriffe und Konzepte ein, die das
Verständnis der weiteren Ausführungen erleichtern. Darauf aufbauend werden die
wichtigsten Ergebnisse der vorangegangenen Projektarbeit zusammengefasst und
die daraus abgeleiteten Anforderungen an die zu entwickelnde Kommunikations-
plattform formuliert.

2.1. Begriffsdefinitionen

In diesem Abschnitt werden die für die Arbeit relevanten Fachbegriffe präzisiert.
Falls unterschiedliche Definitionen existieren, werden diese gegenübergestellt und
es wird eine Arbeitsdefinition festgelegt. Die Begriffe Verschlüsselung (2.1.3) und
Signatur (2.1.4) werden an dieser Stelle allgemein verständlich eingeführt und in
den Kapiteln 5.1.5 sowie 5.1.7 im Detail erläutert.

2.1.1. Privacy by Design – Prinzipien und rechtliche Grundlagen

Privacy by Design (PbD) ist ein zentraler Ansatz zur systematischen und proaktiven
Gewährleistung des Datenschutzes in der digitalenWelt. Das Konzeptwurde vonAnn
Cavoukian, der ehemaligen Informations- und Datenschutzbeauftragten von Onta-
rio (Kanada), entwickelt. PbD ist eng mit dem Konzept der Privacy-Enhancing Tech-
nologies (PET) verbunden, das erstmals 1995 in dem gemeinsamen Bericht Privacy-
Enhancing Technologies: The Path to Anonymity [13] von der niederländischen Daten-
schutzbehörde und Cavoukian vorgestellt wurde. Dabei standen insbesondere Tech-
nologien zur Minimierung der Datensammlung und zur Gewährleistung anonymi-
sierter Interaktionen in digitalen Systemen im Fokus.

Peter Hustinx betont in seinemArtikel Privacy byDesign: Delivering the Promises [14]
aus dem Jahr 2010, dass PbD auf den Prinzipien von PET aufbaut. Der Geltungs-
bereich von PbD geht jedoch über die rein technologische Ebene hinaus und um-
fasst auch organisatorische sowie prozessuale Massnahmen, um den Datenschutz
standardmässig als integralen Bestandteil zu gewährleisten. Dieses Kapitel beleuch-
tet die Grundprinzipien von PbD und ihre Bedeutung im Kontext moderner Daten-
schutzrahmenwerke.
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2. Grundlagen

Die sieben Grundprinzipien von Privacy by Design

Die sieben Grundprinzipien von PbD bilden eine systematische Grundlage, um Da-
tenschutz frühzeitig und durchgehend in Systeme und Prozesse zu integrieren [15]:

1. Proaktiv, nicht reaktiv; präventiv, nicht kurativPbD setzt auf präventiveMass-
nahmen, um Datenschutzverletzungen im Voraus zu verhindern, anstatt erst
nach deren Auftreten Lösungen zu suchen.

2. Datenschutz als Standardeinstellung PbD stellt sicher, dass persönliche Daten
standardmässig geschützt sind. Nutzende müssen keine zusätzlichen Schritte
unternehmen, um ihre Privatsphäre zu wahren.

3. Datenschutz integriert im Design Datenschutz wird von Beginn an in IT-Syste-
me und Geschäftsprozesse eingebettet, statt ihn nachträglich hinzuzufügen.
Dadurch wird Datenschutz ein fester Bestandteil der Systemarchitektur.

4. Volle Funktionalität – Kein Nullsummenspiel PbD fördert Lösungen, die Da-
tenschutz und andere legitime Ziele wie Sicherheit und Effizienz gleichermas-
sen berücksichtigen, ohne unnötige Kompromisse einzugehen.

5. Ende-zu-Ende-Sicherheit PbD gewährleistet den Schutz von Daten über deren
gesamten Lebenszyklus hinweg – vonder Erhebung bis zur sicheren Löschung.

6. Sichtbarkeit und Transparenz PbD schafft Nachvollziehbarkeit und Transpa-
renz, sodass Datenschutzprozesse den zugesicherten Anforderungen entspre-
chen und von unabhängigen Stellen überprüft werden können.

7. Respekt für die Privatsphäre der Nutzenden PbD legt besonderen Wert auf
nutzerfreundliche und datenschutzfreundliche Voreinstellungen, klare Kom-
munikation und transparente Auswahlmöglichkeiten für die Nutzenden.

Privacy by Default

Im Zusammenhang mit PbD wird oft auch von Privacy by Default gesprochen. Priva-
cy by Default bedeutet, dass Systeme und Dienste standardmässig den höchstmögli-
chen Datenschutz bieten, ohne dass die Nutzenden aktiv eingreifen müssen. Durch
Prinzip 2: Datenschutz als Standardeinstellung und Prinzip 7: Respekt für die Pri-
vatsphäre der Nutzendenwird Privacy by Default von Cavoukian als Bestandteil von
PbD gesehen. Häufig werden die beiden Ansätze jedoch getrennt betrachtet.

Rechtliche Definition in der Schweiz

In der Schweiz sind die Grundsätze PbD und Privacy by Default in Artikel 7 des Da-
tenschutzgesetz (DSG) verankert. Das Gesetz verlangt, dass technische und organisa-
torische Massnahmen (TOM) den aktuellen Stand der Technik berücksichtigen und
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2.1. Begriffsdefinitionen

darauf abzielen, die Risiken für die Persönlichkeits- und Grundrechte der betroffe-
nen Personen zu minimieren [16, 17].

Das DSG gibt keine detaillierten Vorgaben zu den TOM, diese werden jedoch im Leit-
faden des EidgenössischenDatenschutz- undÖffentlichkeitsbeauftragten (EDÖB) prä-
zisiert. Beispielsweise wird in Kapitel 8.2 des Leitfadens empfohlen, gespeicherte
Daten (at rest) zu verschlüsseln, während Kapitel 9.2 beschreibt, wie die Kommuni-
kation zwischen Kommunikationspartnern verschlüsselt werden sollte, um die Con-
fidentiality zu gewährleisten [18].

Arbeitsdefinition

In dieser Arbeit wird PbD als Ansatz verstanden, der Datenschutz von Beginn an sys-
tematisch in die Entwicklung und den Betrieb von Anwendungen integriert. Dies be-
inhaltet insbesondere die Umsetzung technischer und organisatorischer Massnah-
men, die dem aktuellen Stand der Technik entsprechen und gängigen Standards
folgen, um sensible Daten wirksam zu schützen.

2.1.2. End-to-End Encryption

Abbildung 2.1.: End-to-End Encryption: Nur Alice und Bob
sehen den Klartext.

End-to-End Encryption (E2EE) be-
deutet, dass eine Nachricht aus-
schliesslich von den beteiligten
Kommunikationspartnern gelesen
werden kann. Möchte Alice bei-
spielsweise eine Nachricht an Bob
senden, verschlüsselt ihr Gerät die
Nachricht sofort, und erst Bobs Ge-
rät kann sie wieder entschlüsseln.
Der Plattformanbieter, etwa Whats-
App, leitet die Nachricht zwar wei-
ter, hat aber zu keinem Zeitpunkt Einsicht in deren Inhalt (siehe Abbildung 2.1).

Damit gewährleistet E2EE Confidentiality, Integrity und Authenticity der Kommuni-
kation und ist ein zentrales Sicherheitsprinzip in Anwendungen wie Messenger-
Diensten oder Cloud-Speicherlösungen [19, 20].
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2. Grundlagen

Abgrenzung zur Transportverschlüsselung

Abbildung 2.2.: Transportverschlüsselung: Plattformanbie-
ter sieht den Klartext.

Transportverschlüsselung sichert le-
diglich die Verbindung zwischen
Client und Server, beispielsweise
mit TLS. Auf dem Server liegen
die Daten im Klartext vor und
können dort vom Plattformanbie-
ter eingesehenwerden (siehe Abbil-
dung 2.2).

Im Gegensatz dazu schützt E2EE
den gesamtenKommunikationsweg
einschliesslich der Server. Nur die

Endgeräte von Alice und Bob haben Zugriff auf den Klartext [19, 21].

2.1.3. Verschlüsselung

Verschlüsselung bedeutet, eine lesbare Information mit Hilfe eines Schlüssels so zu
verändern, dass sie für Aussenstehende unverständlichwird. Erstmit einempassen-
den Schlüssel kann die ursprüngliche Information wieder lesbar gemacht werden.
Dadurch lässt sich sicherstellen, dass nur berechtigte Parteien bestimmte Nachrich-
ten oder Dateien lesen können.

Grundsätzlich gibt es zwei Arten von Verschlüsselung:

Bei der symmetrischen Verschlüsselung verwenden die sendende sowie die emp-
fangende Partei denselben Schlüssel. Man kann sich das vorstellen wie bei einer
verschlossenen Truhe, zu der beide Parteien denselben Schlüssel besitzen. Wer die-
sen Schlüssel hat, kann die Truhe öffnen, den Inhalt lesen oder etwas hinzufügen
und sie wieder verschliessen [22, Kap. 3].

Bei der asymmetrischen Verschlüsselung besitzt jede Partei ein eigenes Schlüssel-
paarmit einemöffentlichenund einemgeheimen Schlüssel. Den öffentlichen Schlüs-
sel kannman sichwie ein offenes Schloss vorstellen, das allen zur Verfügung gestellt
wird. Wer einer bestimmten Partei eine Nachricht senden möchte, verschliesst sie
mit diesem offenen Schloss. Nur die Partei, die im Besitz des passenden geheimen
Schlüssels ist, kann das Schloss wieder öffnen. So wird eine sichere Kommunikati-
on ermöglicht, ohne dass zuvor ein geheimer Schlüssel ausgetauscht werden muss.
Der sendenden Partei muss lediglich das offene Schloss der empfangenden Partei
bekannt sein [22, Kap. 12].
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2.2. Vorarbeit

2.1.4. Signatur

Eine digitale Signatur ist vergleichbar mit einem persönlichen Siegel. Sie zeigt, wer
die Information erstellt hat und stellt sicher, dass diese Information seitdem nicht
verändert wurde.

Man kann sich das Prinzip anhand eines Beispiels aus dem Mittelalter veranschau-
lichen. Wenn eine Person einen wichtigen Brief verschickte, wurde dieser mit ei-
nem persönlichen Wachssiegel versehen. Ein solches Siegel konnte ausschliesslich
von der absendenden Person angebracht werden, da nur sie im Besitz des entspre-
chenden Siegelwerkzeugs war. Traf der Brief beim Empfänger ein und war das Siegel
unversehrt, so bestand hinreichende Sicherheit darüber, dass der Brief authentisch
war, nicht verändert wurde und tatsächlich vom angegebenen Absender stammte.

Ein vergleichbares Verfahren kommt bei digitalen Signaturen zum Einsatz. Eine Par-
tei erzeugt mithilfe ihres geheimen Schlüssels eine Signatur über eine bestimmte
Information. Jede andere Partei kann mithilfe des zugehörigen öffentlichen Schlüs-
sels überprüfen, ob diese Signatur gültig ist [22, Kap. 13].

2.2. Vorarbeit

Die vorliegende Arbeit baut auf den Erkenntnissen und Ergebnissen der Projektar-
beit „Privacy by Design in Schulkommunikations-Apps“ [3] auf. In dieser Vorarbeit
wurde eine Schulkommunikationsplattform1 untersucht und theoretische Grundla-
gen für die Konzeption einer datenschutzfreundlichen Lösung erarbeitet. Ziel war
es, ein fundiertes Verständnis für die Herausforderungen und Anforderungen im
Bereich der Schulkommunikation zu entwickeln. Im Folgenden werden die Kerner-
gebnisse dieser Vorarbeit zusammengefasst.

2.2.1. Analyse bestehender Lösungen und kryptographischer Protokolle

Ein wesentlicher Bestandteil der Projektarbeit war die Analyse marktüblicher Mess-
enger-Dienste und einer Schulkommunikationslösunghinsichtlich ihrer Datenschutz-
und Sicherheitsmechanismen. Dabei wurden unter anderem die Protokollfamilien
Double Ratchet (DR) und Secure/Multipurpose Internet Mail Extensions (S/MIME) eva-
luiert. Diese Untersuchung zeigte klar ausgeprägte Stärken und Schwächen beider
Ansätze in Bezug auf E2EE, Schlüsselmanagement, Gruppenkommunikationsfähig-
keit und den damit verbundenen Wartungsaufwand. Es wurde festgestellt, dass bei-
de Protokolle prinzipiell für den schulischen Kontext adaptierbar sind, jedoch un-
terschiedliche Implikationen für PbD und Benutzerfreundlichkeit mit sich bringen.
Diese Differenzen und deren Relevanz für die Systemkonzeption werden in der Va-
riantenentscheidung (Kapitel 3) im Detail diskutiert.
1Bei der Plattform handelt es sich um Klapp, vgl. https://www.klapp.pro
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2. Grundlagen

2.2.2. Bootstrapping und Schlüsselauthentizität

Die sichere initiale Verteilung undAuthentifizierung von kryptographischen Schlüs-
seln stellt eine zentrale Herausforderung für E2EE-Systeme dar. Die Projektarbeit
[3] untersuchte verschiedene Ansätze und kam zu dem Ergebnis, dass ein papierge-
stütztes Bootstrapping-Verfahren, beispielsweise mittels QR-Codes auf physischen
Einladungsschreiben, eine praktikable und für den Schulkontext geeignete Lösung
darstellt. Er ermöglicht eine asynchroneRegistrierungund reduziert technischeHür-
den für die Nutzenden, da kein manueller Abgleich von kryptographischen Finger-
prints erforderlich ist, wie er bei einigen DR-basierten Systemen üblich ist.

2.2.3. Daten-, Geräte- und Wiederherstellungsmanagement

Die Projektarbeit verdeutlichte die Notwendigkeit eines robusten Managements von
Benutzerdaten sowie die Unterstützung mehrerer Endgeräte pro Nutzenden und da-
mit verbunden einer zentralen Ablage relevanter Informationen. Für die Chatfunk-
tionalität wurde eine Backup-Möglichkeit als essenziell identifiziert, damit Nach-
richtenverläufe bei einem Gerätewechsel oder -verlust ohne Beeinträchtigung der
E2EE wiederhergestellt werden können. Zudem wurde untersucht, wie bestehende
Messenger-Dienste Backups umsetzen (z. B. clientseitig verschlüsselte Cloud-Back-
ups) und welche Kompromisse dabei zwischen Sicherheit und Benutzerakzeptanz
eingegangen werden.

2.2.4. Plattformstrategie und Implikationen für diese Arbeit

Die Projektarbeit legte nahe, dass ein hybrider Plattformansatz, der sowohl mobile
Applikationen als auch einen Web-Client umfasst, die Zugänglichkeit für alle Ziel-
gruppen (Lehrpersonen, Eltern, Schülerinnen und Schüler mit unterschiedlicher
technischer Ausstattung) erhöht, ohne funktionale Einschränkungen hinnehmen
zu müssen.

2.3. Anforderungen an die Kommunikationsplattform

Die zentralen Ergebnisse aus der Projektarbeit (sieheAbschnitt 2.2) bilden die Grund-
lage für die Definition der Anforderungen an die Schulkommunikationslösung, die
in dieser Arbeit spezifiziert wird. Diese Anforderungen sind massgeblich für die
nachfolgende Variantenentscheidung (Kapitel 3) sowie für das Design und die Spe-
zifikation der Plattform (Kapitel 4 und 5). Sie sind technologieneutral formuliert,
um eine frühzeitige Festlegung auf spezifische kryptographische Protokolle oder Im-
plementierungsdetails zu vermeiden. Es wird zwischen funktionalen (F) und nicht-
funktionalen (NF) Anforderungen unterschieden.
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2.3. Anforderungen an die Kommunikationsplattform

2.3.1. Funktionale Anforderungen

Funktionale Anforderungen definieren die spezifischen Operationen und Fähigkei-
ten, die die Plattform bereitstellen muss:

F1 Kommunikation unter End-to-End Encryption: Jegliche 1:1-, Gruppen- und
Broadcast-Nachrichten müssen unter E2EE versendet werden.

F2 Authentifizierter Schlüsselaustausch:Der initiale Austausch von öffentlichen
Schlüsseln zwischen denKommunikationspartnernmuss auf eineWeise erfol-
gen, die deren Authenticity sicherstellt.

F3 Rollen- und Berechtigungsmodell: Die Plattform muss klar definierte Rollen
(z. B. Admin, Lehrperson, Bezugsperson, Schülerin/Schüler) mit jeweils fein-
granularen Zugriffsrechten auf Funktionen und Daten abbilden.

F4 Nutzenden- und Geräteverwaltung: Für jeden Nutzenden muss der paralle-
le Einsatz mehrerer Endgeräte ermöglicht werden. Ein Gerätewechsel oder -
verlust muss ohne permanenten Datenverlust und ohne Kompromittierung
der Sicherheit handhabbar sein.

F5 Zentrale Datenablage: Alle Daten rund um den Schulalltag, einschliesslich
Nachrichtenverläufen,müssen zentral gespeichert und durchgehendmit E2EE
geschützt werden.

F6 Sicheres Schlüsselmanagement: Private Schlüssel der Benutzenden müssen
verschlüsselt und signiert abgelegt werden, sodass ausschliesslich der jewei-
lige Schlüsselinhaber Zugriff darauf hat.

F7 Plattformzugang (Web & Desktop/Mobile): Die Lösung muss sowohl im Brow-
ser als auch als dedizierte Desktop- oder Mobile-Applikation nutzbar sein, um
unterschiedliche Nutzungsszenarien und Präferenzen abzudecken.

F8 Asynchrone Kommunikation: Die Plattform muss asynchrone Kommunikati-
on unterstützen, sodass Nachrichten auch dann zugestellt und später gelesen
werden können, wenn einzelne Teilnehmende temporär offline sind.

2.3.2. Nicht-funktionale Anforderungen

Nicht-funktionale Anforderungen beschreiben Qualitätsmerkmale und Randbedin-
gungen, die das System erfüllen muss:

NF1 Privacy by Design: Sämtliche Prinzipien von PbD sind im gesamten Lösungs-
design nachweisbar und konsequent umzusetzen. Die Plattform darf keine
personenbezogenen Daten in zentral einsehbarer Form speichern.

NF2 Sicherheit: Die Plattform muss die grundlegenden Sicherheitsziele Confiden-
tiality, Integrity undAuthenticity für alle Kommunikations- und Speicheraspek-
te gewährleisten.
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2. Grundlagen

NF3 Benutzerfreundlichkeit und Barrierefreiheit: Grundfunktionen der Plattform
(wie Registrierung, Nachrichtenversand sowie Nachrichten- und Datenspei-
cherung) sind so umzusetzen, dass sie ohne vertiefte technische Kenntnisse
einfach und intuitiv nutzbar sind.
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3. Variantenentscheidung

Im Rahmen dieser Arbeit erfolgte eine sorgfältige Evaluation zweier konzeptioneller
Ansätze zur Realisierung einer datenschutzfreundlichen Schulkommunikationslös-
ung. Ziel des Evaluationsprozesses war es, die Vor- und Nachteile der Varianten sys-
tematisch zu analysieren, um eine fundierte Entscheidung für eine geeignete und
detailliert zu spezifizierende Lösung zu treffen.

Basierend auf den Vorarbeiten aus der Projektarbeit [3] und den in Abschnitt 2.3
definierten Anforderungen wurden zwei zentrale Varianten in Betracht gezogen. Ein
Ansatz, der auf dem etablierten DR-Protokoll basiert, und eine Alternative, die kon-
zeptionell an S/MIME angelehnt ist und auf einer dateibasierten Architektur be-
ruht. Dieses Kapitel erläutert den Entscheidungsprozess, der zur Wahl der S/MIME-
inspirierten Variante führte.

3.1. Gegenüberstellung der Varianten

Um die Grundlage für die Entscheidung nachvollziehbar zumachen, werden die bei-
den evaluierten Varianten in diesem Abschnitt vorgestellt.

Variante 1: Ansatz basierend auf dem Double-Ratchet-Protokoll
Dieser Ansatz sieht vor, das DR-Protokoll als Kern für den Nachrichtenaustausch
zu verwenden. DR, bekannt aus Anwendungen wie Signal, gilt als Goldstandard
für sichere Messenger und bietet starke Sicherheitsgarantien wie Forward Secrecy
und Post-Compromise Security. Die Kommunikation würde dabei auf ephemeren Sit-
zungsschlüsseln basieren, die kontinuierlich aktualisiert werden.

Variante 2: S/MIME-inspirierter, dateibasierter Ansatz
Diese Variante basiert auf einer Architektur, bei der jede Nachricht als separat ver-
schlüsselte Datei auf der Plattform gespeichert wird. Die Verschlüsselung orientiert
sich konzeptionell an S/MIME. Heisst für jede Nachricht wird ein symmetrischer Ses-
sion Key erzeugt. Dieser Schlüssel wird dann für jeden Empfänger einzeln mit des-
sen öffentlichem Schlüssel asymmetrisch verschlüsselt. Dieser Ansatz priorisiert ei-
ne robuste und sichere Datenpersistenz sowie ein niederschwelliges Verfahren zur
Etablierung von Vertrauen (Bootstrapping).
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3. Variantenentscheidung

3.2. Ablehnungsgründe für das Double-Ratchet-Protokoll

Obwohl das DR-Protokoll starke Sicherheitsgarantien bietet, zeigten sich im Kon-
text der spezifischen Anforderungen dieser Arbeit grundlegende Zielkonflikte. Diese
führten zu der Entscheidung, DR nicht als Basisprotokoll zu verwenden. Die wesent-
lichen Gründe werden nachfolgend erläutert.

3.2.1. Zielkonflikt mit der geforderten Datenpersistenz

Eine zentrale Anforderung an die Plattform ist die Bereitstellung einer sicheren und
praktikablen Möglichkeit zur Wiederherstellung der Nachrichtenhistorie, beispiels-
weise nach einem Gerätewechsel. Das DR-Protokoll ist aufgrund seiner Architektur,
insbesondere der kontinuierlichen Schlüsselableitung zur Gewährleistung von For-
ward Secrecy, inhärent nicht darauf ausgelegt.

Eine Wiederherstellung der Nachrichtenhistorie wäre nur durch zusätzliche Mass-
nahmen realisierbar, beispielsweise durch Speicherung der entschlüsselten Inhal-
te oder der ephemeren Nachrichtenschlüssel. Beides würde jedoch die Kernsicher-
heitsmerkmale vonDRuntergraben.Würdeman beispielsweise die Nachrichten ent-
schlüsselt odermit einem separaten, langlebigen symmetrischen Schlüssel (z.B. ab-
geleitet von einem Benutzerpasswort) sichern, entstünde ein neuer Angriffsvektor.
Ein Angreifer würde sich auf den Weakest Link, den Schutzmechanismus des per-
sistenten Datenspeichers, konzentrieren, anstatt das komplexe DR-Protokoll selbst
zu brechen. Die starken Garantien von DR wären somit untergraben. Die Implemen-
tierung würde ein trügerisches Sicherheitsgefühl erzeugen, da die Gesamtsicherheit
des Systems durch die gewählte Persistenzlösung limitiert wäre.

3.2.2. Zielkonflikt mit etablierten Authentifizierungsmethoden

Das Prinzip PbD fordert, dass Sicherheit für Nutzende niederschwellig und ohne ak-
tive, fehleranfällige Mitwirkung realisiert wird. Für die Etablierung einer vertrau-
enswürdigen Kommunikation mittels DR ist ein authentifizierter initialer Schlüs-
selaustausch unerlässlich. In gängigen Implementierungen (oft in Verbindung mit
X3DH) wird die finale Authenticity der Kommunikationspartner durch einen manu-
ellen Abgleich von Sicherheitsnummern (Fingerprints der öffentlichen Schlüssel)
durch die Nutzenden sichergestellt [23, 24].

Ein solcher manueller Verifikationsprozess ist im schulischen Umfeld mit einer he-
terogenen Nutzerschaft, die Lehrpersonen und Bezugspersonen mit unterschiedli-
chem technischen Verständnis umfasst, als unrealistisch einzustufen. Die Erfah-
rung zeigt, dass dieser Schritt selbst von technisch versierten Nutzenden häufig
übergangen wird, wodurch ein wesentlicher Sicherheitsaspekt des Protokolls – die
Sicherstellung, dass man mit der korrekten Gegenstelle kommuniziert, gennant Au-
thenticity – entfällt. Dieser Umstand steht im Widerspruch zu einem umfassenden
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PbD-Ansatz, der die Nutzenden nicht mit sicherheitskritischen Aufgaben überfor-
dern sollte, deren Nichterfüllung die Schutzziele kompromittiert.

3.2.3. Komplexität und Entwicklungsaufwand

Die korrekte Implementierung desDR-Protokolls ist technisch anspruchsvoll. Sie er-
fordert tiefgreifendes kryptographisches Wissen, um Fallstricke zu vermeiden und
die versprochenen Sicherheitsgarantien tatsächlich zu erreichen. Angesichts der ge-
nannten Zielkonflikte, insbesondere der Problematik der Datenpersistenz, welche
die Kernvorteile von DR relativiert, wäre der hohe Implementierungsaufwand für
diese Bachelorarbeit nicht gerechtfertigt.

3.3. Konzeption und Begründung des S/MIME-inspirierten
Ansatzes

Der in dieser Arbeit entwickelte Ansatz wurde gezielt konzipiert, um die Anforde-
rungen aus Abschnitt 2.3 zu erfüllen und dabei insbesondere die Schwachstellen
des DR-Ansatzes in Bezug auf Datenpersistenz und initiale Authentifizierung zu ver-
meiden. Die Architektur dieser Lösung stützt sich auf die folgenden konzeptionellen
Pfeiler.

Dateibasierte Ablagestruktur und Berechtigungskonzept
Im Kern des Ansatzes steht die zentrale Speicherung aller relevanten Daten, wie
Nachrichten und Profildateien, als separate, verschlüsselte Dateien auf der Platt-
form. Inspiriert durch Konzepte wie Cryptree [25] und Proton Drive [26] werden
Zugriffsrechte explizit über signierte .permissions-Dateien verwaltet. Diese Struk-
tur unterstützt inhärent die asynchrone Kommunikation und legt die Grundlage für
eine sichere Datenpersistenz.

S/MIME-inspirierter Verschlüsselungsmechanismus
Für die Kommunikation wird ein Ansatz gewählt, der konzeptionell an S/MIME an-
gelehnt ist. Jede Nachricht wird mit einem eigens für sie generierten, symmetri-
schen Session Key verschlüsselt. Anschliessend wird der Session Key für jeden ein-
zelnen Empfänger (einschliesslich des Senders selbst, um den Zugriff auf gesendete
Nachrichten zu ermöglichen) mit dessen öffentlichem Schlüssel asymmetrisch ver-
schlüsselt. Diese Sammlung verschlüsselter Session Keys wird zusammen mit der
verschlüsselten Nachricht abgelegt. Dies ermöglicht eine effiziente und sichere 1:1-
sowie Gruppenkommunikation mit durchgängiger E2EE.
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Authentizität durch zentralen Vertrauensanker
Um den manuellen Schlüsselvergleich zu umgehen, wird ein Bootstrapping-Verfah-
ren über einen authentischen Papierkanal etabliert (z.B. ein Einladungsbrief, der
an einem Elternabend übergeben wird). Der Schuladmin fungiert als initialer Ver-
trauensanker. Er lädt neue Nutzende ein und verifiziert deren öffentliche Schlüssel,
nachdem sie sich erfolgreich über das Bootstrapping-Verfahren registriert haben.
Alle öffentlichen Schlüssel werden in einer zentralen, vom Admin signierten Da-
tei verwaltet, was eine vertrauenswürdige Basis für die gesamte Kommunikation
schafft.

Schlüsselverwaltung und Datenwiederherstellung
Die zentrale Speicherung verschlüsselter Daten bedingt einen robusten Mechanis-
mus zur Datenwiederherstellung, insbesondere im Falle eines Geräteverlusts. Da
die privaten Schlüssel des Nutzers lokal auf dem Gerät gespeichert sind, würde de-
ren Verlust den Zugriff auf alle zentral gespeicherten Daten unmöglich machen. Um
diesem Risiko zu begegnen, integriert die Architektur ein dezidiertes Schlüsselver-
waltungskonzept. Die privaten Schlüssel werden mit einem symmetrischen Schlüs-
sel (User Secret Key (usk)) verschlüsselt, der aus einem nur dem Nutzer bekann-
ten Geheimnis (User Secret (us), z.B. Passwort oder Passkey) abgeleitet wird. Dieser
verschlüsselte Container, der Keystore, wird ebenfalls sicher auf der Plattform hin-
terlegt, was es den Nutzern ermöglicht, ihre Schlüssel auf einem neuen Gerät allein
durch die Eingabe ihres Geheimnisses wiederherzustellen und somit den Zugriff auf
ihre Kommunikationshistorie zu gewährleisten.

Diese Design-Entscheidungen führen zu einer Architektur, die alle zentralen Anfor-
derungen erfüllt und eine pragmatische, sichere Lösung für den schulischen Kon-
text darstellt. Die wesentlichen Stärken sind:

I Ganzheitliches Privacy by Design: Die Kombination aus der dateibasierten Ar-
chitektur, dem nutzerfreundlichen Bootstrapping und der Minimierung von
Klartext-Metadaten setzt diePbD-Prinzipien konsequent um, ohne die Anwend-
barkeit zu beeinträchtigen.

I Resilienz und Datenverfügbarkeit: Die zentrale, verschlüsselte Speicherung
aller Daten entkoppelt die Kommunikationshistorie vom physischen Gerät.
Das Keystore-Konzept liefert den robusten Mechanismus, um den Zugriff nach
einem Geräteverlust wiederherzustellen, was eine Kernanforderung erfüllt,
die mit DR-basierten Systemen nur schwer zu vereinbaren ist.

I Nahtlose Sicherheit undPlattformunabhängigkeit:Der S/MIME-inspirierteMe-
chanismus gewährleistet durchgängige E2EE für alle Kommunikationsformen,
die für den Nutzer unsichtbar im Hintergrund abläuft. Die serverseitige Spei-
cherung des verschlüsseltenKeystores ermöglicht zudemeinennahtlosenMehr-
geräte-Support und die Nutzung über einen Webbrowser.
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Der Verzicht auf perfekte ForwardSecrecy ist dabei ein bewusster Entwurfsentscheid.
Er ermöglicht eine Lösung, die durch ihre Robustheit, Benutzerfreundlichkeit und
kontextspezifische Architektur den realen Bedürfnissen im Bildungswesen präzise
gerecht wird.
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4. Beschreibung der Plattform

Dieses Kapitel beschreibt die Architektur und Funktionsweise der konzipierten Schul-
kommunikationslösung, die auf den in Kapitel 3 getroffenen Entscheidungen ba-
siert. Es wird erläutert, wie die Plattform unter Berücksichtigung der Prinzipien
von PbD aufgebaut ist, welche Parteien involviert sind und wie deren Interaktio-
nen, insbesondere der Nachrichtenaustausch, gestaltet sind. Der Fokus liegt auf ei-
ner konzeptionellen Darstellung der Systemkomponenten und der zugrundeliegen-
den Sicherheitsmechanismen, um ein klares Verständnis der Gesamtarchitektur zu
vermitteln, bevor in Kapitel 5 die detaillierte Protokollspezifikation erfolgt.

4.1. Parteien, Schutzbedarf und technische
Sicherheitsprinzipien

Die hier beschriebene Schulkommunikationslösung orientiert sich an realen Abläu-
fen im Schulalltag und berücksichtigt die verschiedenen Parteien, die an der schu-
lischen Kommunikation beteiligt sind. Durch eine vertrauliche und authentifizierte
Kommunikation zwischen diesen Parteien wird ein verantwortungsvoller Umgang
mit sensiblen Daten ermöglicht, ohne die Nutzerfreundlichkeit zu beeinträchtigen.

4.1.1. Parteien

Im Rahmen der Schulkommunikationslösung werden verschiedene Parteien unter-
schieden, die jeweils spezifische Aufgaben und Verantwortlichkeiten übernehmen.
Diese Rollen bilden die Grundlage für das Protokolldesign. Analog zu den techni-
schen Begriffen werden die Parteien in englischer Sprache bezeichnet und als Fach-
begriffe kursiv hervorgehoben. Im Folgenden werden die Parteien beschrieben.

I DerAdmin vertritt die schulische Instanz und verwaltet die Platform. Zu seinen
Aufgaben gehören das Erfassen von Students, das Einladen von Caregivers und
Teachers, das Erstellen von Klassen sowie die Verwaltung von Zugriffsrechten.
Zudem prüft und bestätigt er Registrierungsanfragen.

I Der Teacher nutzt die Platform zur Kommunikation mit Caregivers und zum
Teilen von Informationen über den Schulalltag. Dazu stehen ihmdirekte Chats
(1:1) sowie klasseninterne Kanäle zur Verfügung. Innerhalb des Klassenchats
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können Teachers Beiträge verfassen, während Caregivers dort nur Lesezugriff
haben.

I Der Caregiver (z. B. Eltern oder Erziehungsberechtigte) verwendet die Platform,
um Informationen über die ihm zugewiesenen Students zu erhalten, Absenzen
zu melden und mit Teachers zu kommunizieren. Er besitzt Lesezugriff auf den
Klassenchat und kann über direkte Chats mit den jeweiligen Teachers in Kon-
takt treten.

I Der Student wird durch den Admin im System erfasst, nutzt die Platform selbst
jedoch nicht aktiv. Für das Schulkommunikationslösung ist die eindeutige Zu-
ordnung von Students zu ihren Caregivers erforderlich, damit organisatorische
Informationen korrekt übermittelt werden können.

I Die Platform bildet das zentrale Back-End-System, das alle Benutzerdaten ver-
waltet und Signaturen auf Korrektheit prüft. Da ein E2EE-Ansatz verfolgt wird,
kann die Platform die Inhalte (z. B. Chats) nicht einsehen. Sie dient lediglich
dem sicheren Speichern und Verteilen der Daten.

I Ein Client bezeichnet das Endgerät, über das eine Partei mit der Platform in-
teragiert. Beispiele sind Desktop-Computer, Notebooks, Tablets oder Smart-
phones mit ausreichender Rechenleistung für kryptographische Operationen.
Die auf dem Client installierte Software (z. B.Web- oderMobile-App), kurz «App»,
fungiert als Benutzeroberfläche und Kommunikationsschnittstelle. Um ein-
deutig zu kennzeichnen, welcher Partei ein Client zugeordnet ist, wird ein
Index verwendet, etwa clienta für den Admin, clientt für einen Teacher oder
clientc für einen Caregiver.

Jede menschliche Partei verfügt über eine eindeutige und hochentropische Benut-
zeridentifikationsnummer (User Identifier User i (uidi, i ∈ {a, t, c, s})) sowie ein
kryptographischesKeyPair, bestehend aus demPublicKeyUser i (PUKi, i ∈ {a, t, c})
und dem Private Key User i (prki, i ∈ {a, t, c}), wobei der Index i die jeweilige Partei
identifiziert.

4.1.2. Schutzbedarf und Datenschutzprinzipien

Aus Sicht einer nach PbD gestalteten Schulkommunikationslösung sind alle perso-
nenbezogenen Informationen als sensibel zu behandeln, insbesondere dann, wenn
sie Rückschlüsse auf Minderjährige zulassen.

Dazu zählen unter anderem:

I Identitäts- und Kontaktdaten von Students, Caregivers und Teachers,

I schulische Leistungen, Verhalten oder Abwesenheiten,

I physische und psychische Erkrankungen,
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I Inhalte von Nachrichten zwischen Teachers und Caregivers

Auch wenn einige dieser Informationen oberflächlich betrachtet harmlos erschei-
nen mögen, können sie zur Bildung eines Persönlichkeitsprofils verwendet werden.
Besonders bei Students ist daher höchste Zurückhaltung geboten. Die Platform ver-
folgt deshalb das Prinzip der Datenminimierung. Das bedeutet, dass jede Partei nur
auf jene Informationen zugreifen können soll, die sie zur Erfüllung ihrer Rolle un-
bedingt benötigt.

Die konkrete Umsetzung dieser Zugriffsbeschränkung orientiert sich an den analo-
gen Strukturen des Schulalltags. Der Admin verfügt über erweiterte Berechtigungen
und kann auf die meisten schulorganisatorischen Daten zugreifen, etwa auf Klas-
senzuordnungen oder Namen der Students. Kein Zugriff besteht jedoch auf Direkt-
nachrichten, etwa zwischen Teachers und Caregivers.

Teachers sehen ausschliesslich Informationen über Students ihrer eigenen Klassen.
Ein Einblick in andere Klassen oder schulübergreifende Daten ist nicht vorgesehen.
Caregivers wiederum erhalten nur Zugriff auf Informationen zu den ihnen zugewie-
senen Students sowie auf allgemein verfügbare Informationen innerhalb deren Klas-
sen.

4.1.3. Anwendung der Kryptographie in der Schulkommunikationslösung

Die Schulkommunikationslösung folgt demPrinzip der E2EE. Das bedeutet, dass alle
sensiblen Daten ausschliesslich in der jeweiligen App der nutzenden Partei ver- und
entschlüsselt sowie signiert werden. Die Platform selbst verarbeitet ausschliesslich
verschlüsselte Inhalte und hat zu keinem Zeitpunkt Zugriff auf Klartextdaten.

Verschlüsselung dient dabei zur Steuerung der Lesezugriffe. Nur wenn eine Partei
den passenden symmetrischen Schlüssel besitzt, kann sie eine damit verschlüsselte
Datei lesen.

Signaturen dienen zur Steuerung der Schreib- bzw. Bearbeitungsrechte. Nur Partei-
en, denen explizit Schreibrechte zugewiesen wurden, können eine Datei verändern
und anschliessend eine gültige neue Signatur erzeugen.

Die folgenden Dateien sind nicht verschlüsselt und können somit prinzipiell von je-
der Partei gelesen werden. Dies stellt jedoch kein Sicherheitsrisiko dar, da sie keine
personenbezogenen Daten enthalten:

I publickeys Datei: Enthält die öffentlichen Schlüssel der Parteien. Diese muss
für alle zugänglich sein, damit Informationen verschlüsselt bzw. Signaturen
geprüft werden können.

I permissions Dateien: Enthalten die mit öffentlichen Schlüsseln verschlüssel-
ten symmetrischen Schlüssel zum Entschlüsseln der jeweiligen Dateien, wel-
che auf der Platform liegen. Die permissions Dateien selbst können daher nicht
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verschlüsselt werden.

I otps und totps Dateien: Enthalten die One Time Passwords (otps) für die Care-
givers und die Teachers. Die darin enthaltenen otps sind für den Admin ver-
schlüsselt. Die übrigen Daten sind nicht personenbezogen.

I keystore Datei: Enthält die privaten Schlüssel der nutzenden Partei, welche je-
weilsmit einembenutzerspezifischen Geheimnis (z.B. Passwort) verschlüsselt
sind. Die Datei selbst ist nicht verschlüsselt, jedoch ist ihr sensitiver Inhalt ge-
schützt (Details in Abschnitt 5.1.8).

Alle Dateien1, unabhängig davon, ob sie verschlüsselt sind oder nicht, sind zusätz-
lich digital signiert.

Damit diese Rechte überprüfbar sind, wird in der jeweiligen permissions-Datei des
Ordners festgehalten, welche Partei eine bestimmte Datei lesen bzw. entschlüsseln
und wer sie signieren bzw. bearbeiten darf. Das Leserecht wird technisch so um-
gesetzt, dass der symmetrische Schlüssel, mit dem die Datei verschlüsselt wurde,
zusätzlich mit dem öffentlichen Schlüssel jeder leseberechtigten Partei verschlüs-
selt wird. Diese kann den symmetrischen Schlüssel mit ihrem privaten Schlüssel
entschlüsseln und damit anschliessend die Datei lesen.

Alle kryptographischen Operationen wie Verschlüsselung, Entschlüsselung, Signa-
tur und Verifikation werden vollständig in der jeweiligen App ausgeführt und lau-
fen für die nutzende Partei im Hintergrund ab. Tritt dabei ein sicherheitsrelevanter
Fehler auf, wird die betroffene Partei automatisch informiert. In einem solchen Fall
stellt die App den Betrieb ein, um die Sicherheit der Daten zu gewährleisten. Zusätz-
lich besteht die Möglichkeit, den Vorfall an die zuständigen Stellen zu melden.

4.1.4. Schlüsselsicherung und Datenwiederherstellung

Ein fundamentales Spannungsfeld in E2EE-Systemen ist der Konflikt zwischen Si-
cherheit und Benutzerfreundlichkeit im Falle eines Geräteverlusts. Die Handhabung
von Wiederherstellungsmechanismen stellt bei etablierten Messenger-Diensten ei-
ne komplexe Herausforderung dar, die unterschiedlich gelöst wird. WhatsApp bei-
spielsweise ermöglicht es Nutzern, denNachrichtenverlauf passwortgeschützt in ex-
ternen Cloud-Diensten wie Google Drive oder iCloud zu sichern [27]. Threema bietet
mit Threema Safe eine eigene serverbasierte Lösung an, während Signal einen re-
striktiveren Ansatz ohne integrierte Cloud-Sicherung verfolgt, bei dem die Daten-
übertragung ein funktionstüchtiges Altgerät erfordert [28, 29]. Diese Ansätze ver-
deutlichen einen steten Kompromiss zwischen Benutzerfreundlichkeit und potenzi-
ellenDatenschutzrisiken. Insbesondere dieNutzung externer, nicht-schweizerischer
Cloud-Dienste ist im schulischen Kontext inakzeptabel.

1Eine Ausnahme stellt das Registrationpackage dar, siehe dazu Abschnitt 4.2.2.
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Die hier konzipierte Plattform verfolgt daher einen fundamental anderen Ansatz.
Statt die verschlüsselten Daten in einem separaten Prozess zu sichern, wird der Zu-
griff auf die persistent auf der Plattform gespeicherten Daten wiederherstellbar ge-
macht. Die Architektur entkoppelt somit den Zugriff auf die eigenen Daten von der
Bindung an ein einzelnes physisches Gerät.

Das Herzstück dieses Konzepts ist der benutzerspezifische Keystore. Dabei handelt
es sich um einen verschlüsselten Container, der die privaten Schlüssel des Nutzers
enthält. Dieser Keystore wird nicht nur lokal auf dem Gerät, sondern auch auf der
Plattform selbst gespeichert. Seine Sicherheit wird dadurch gewährleistet, dass er
mit einem symmetrischen Schlüssel (usk) verschlüsselt ist, der ausschliesslich aus
einem nur dem Nutzer bekannten Geheimnis (us) wie etwa einem starken Passwort
oder einem Passkey abgeleitet wird. Für solche Geheimnisse existieren bewährte
Wiederherstellungsverfahren, die auch bei einem vergessenen Passwort den Zugriff
auf die Plattformdaten ermöglichen. Die konkrete Ausgestaltung dieser Wiederher-
stellungsverfahren ist jedoch nicht Gegenstand dieser Arbeit.

Diese Architektur bietet entscheidende Vorteile und macht die Lösung ganzheitlich
überlegen.

I Resilienz bei Geräteverlust. Verliert ein Nutzer sein Gerät, verliert er nicht
den Zugriff auf seine Daten. Durch die Eingabe seines Geheimnisses auf einem
neuen Gerät kann der Keystore von der Plattform geladen, entschlüsselt und
die privaten Schlüssel wiederhergestellt werden. Der Zugriff auf die gesamte,
zentral gespeicherte Kommunikationshistorie ist damit sofort wiedermöglich.

I Nahtloser Mehrgeräte- und Browser-Support. Da sowohl die verschlüsselten
Daten als auch der verschlüsselte Keystore zentral verfügbar sind, können
Nutzer sich auf beliebig vielen Geräten gleichzeitig anmelden. Der Prozess der
Schlüssel-Synchronisation wird für den Nutzer im Hintergrund abgewickelt.

I Maximale Einfachheit für denEndnutzer.Die gesamteKomplexität der Schlüs-
selsicherung und -wiederherstellung wird von der Applikation gehandhabt.
Der Nutzer muss keine manuellen Backups erstellen oder Daten zwischen Ge-
räten transferieren. Seine einzige Verantwortung liegt in der sicheren Wahl
und Aufbewahrung seines persönlichen Geheimnisses.

Damit wird die Datenwiederherstellung kein nachträglich hinzugefügter Prozess,
sondern ein integraler Bestandteil der Sicherheitsarchitektur, der die Resilienz und
Benutzerfreundlichkeit des Systems von Grund auf gewährleistet.

4.2. Aufsetzen der Plattform

Die Platformwird durch den Plattformbetreiber vorbereitet und besitzt dadurch eine
initiale Grundstruktur, bestehend aus Ordnern, wie in Abb. 4.2 dargestellt. Zu Be-
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ginn eines Schuljahresmuss die Platform für die Nutzung vorbereitet werden. Dieser
Vorgang erfolgt durch den Admin und wird in den folgenden Abschnitten erläutert.

Zu jedem Abschnitt wird eine Abbildung gezeigt, die den jeweiligen Ablauf visuell
veranschaulicht. Elemente, die bereits im vorherigen Schritt vorhanden waren, sind
in Schwarz dargestellt. Neue Elemente, die im aktuellen Abschnitt hinzukommen,
werden in Grün hervorgehoben. Wo sinnvoll, werden Teilschritte nummeriert, um
Abläufe klarer zu strukturieren.

Die in den Abbildungen 4.2 bis 4.7 verwendete Notation wird in Abbildung 4.1 erläu-
tert. Die Grafiken sind von oben nach unten zu lesen. Dabei stellen weiter unten lie-
gende und über eine Linie verbundene Ordner jeweils Unterordner dar. Gleiches gilt
für Dateien, die durch Wörter ohne Rahmen, aber mit Signatur- und/oder Schloss-
Symbol dargestellt werden.

Falls mehrere Parteien eine Datei lesen (entschlüsseln) oder bearbeiten (signieren)
dürfen,werden entsprechendmehrere Schloss- (für Verschlüsselung bzw. Leserecht)
bzw. Signatursymbole (für Signierung bzw. Bearbeitungsrecht) in den Farben der je-
weiligen Schlüssel dargestellt. Eine zusammenfassende Übersicht der Berechtigun-
gen für die einzelnen Dateien findet sich im Abschnitt 4.2.5.

An dieser Stelle wird bewusst darauf verzichtet, die Initialisierung des Admin-Acc-
ounts im Detail zu beschreiben. Der Fokus der Schulkommunikationslösung liegt
auf dem sicheren Ablegen und Austauschen schulinterner Informationen. Da die
korrekte Einrichtung des Admin essenziell für die Gesamtsicherheit der Platform ist,
wird dieser Aspekt in der technischen Spezifikation in Abschnitt 5.2.2 ausführlich
behandelt. Für die im Folgenden beschriebenen Schritte wird davon ausgegangen,
dass der Admin-Account bereits korrekt initialisiert wurde.

4.2.1. Erstellung einer Klasse

Zu Beginn werden durch den Admin die Klassen erstellt. Dies ist anhand einer Klas-
se in Abb. 4.3 veranschaulicht. Jede Klasse verfügt über eine students und eine tea-
chers-Datei, welche alle User Identifier Student (uids) der Students enthält, die dieser
Klasse zugeordnet sind, bzw. die User Identifiers (uids) der Teachers, welche die-
se Klasse unterrichten. Zudem besitzt jede Klasse einen Klassenchat (Classchat) in
Form eines Ordners. Darin wird jede Nachricht als einzelne Datei abgelegt, beispiels-
weise die Dateimessage-0. In der Datei partieswerden die Chat-Teilnehmenden vom
Admin eingetragen. Dabei ist zu beachten, dass nur Teachers im Klassenchat Nach-
richten senden können. Caregivers haben lediglich Leserechte auf den Chat. Details
zum Nachrichtenaustausch werden in Abschnitt 4.3 erläutert.
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Abbildung 4.1.: In den Abbildungen 4.2 bis 4.7 verwendete Notation.

Abbildung 4.2.: Initiale Ordnerstruktur der Platform, erstellt durch den Plattformbetreiber.
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Abbildung 4.3.: Erstellung eines Klassenordners durch den Admin, inklusive leerer Dateien.
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4.2.2. Registration eines Teachers

Der Registrierungsprozess eines Teachers wird vom Admin initiiert und folgt einem
mehrstufigen Protokoll, das durch Abb. 4.4 ergänzt wird. Die Verweise in Klammern,
wie (1) oder (2), beziehen sich auf die nummerierten Teilschritte in der Grafik.

Zunächst generiert die App des Admins für jeden neuen Teacher eine Benutzeriden-
tifikationsnummer (User Identifier Teacher (uidt)), die keine Rückschlüsse auf die
Person zulässt. Zusätzlich erzeugt die App für jeden Teacher ein zufälliges, einma-
lig verwendbares Passwort, ein sogenanntes otp. Dieses otp wird für den Admin ver-
schlüsselt und in der Datei Teacher OTPs (TOTPS) gespeichert (1).

Anschliessend werden die uidt, das zugehörige otp sowie der öffentliche Schlüssel
des Admin in einem QR-Code codiert und auf ein Einladungsschreiben (Invitation-
letter) gedruckt. Dieses wird über einen authentischen Kanal, beispielsweise durch
persönliche Übergabe, an den Teacher übermittelt (2).

Nach Erhalt des Einladungsschreibens scannt der Teacher den QR-Code mit seiner
App und gibt seine persönlichen Daten sowie ein nur ihm bekanntes Geheimnis
(us) ein. Die App initiiert daraufhin die sichere Generierung der kryptographischen
Schlüssel direkt auf dem Endgerät des Teachers. Die neu erstellten privaten Schlüs-
sel werden mit dem abgeleiteten Benutzergeheimnis (usk) verschlüsselt und im
Keystore abgelegt. Gleichzeitig erstellt die App ein Registrierungspaket (Registrati-
onpackage), das sowohl das otp als auch den öffentlichen Schlüssel des Teachers ent-
hält. Die Keystore Datei und das für den Admin verschlüsselte Registrationpackage,
mit dem Namen rpt-<uid>.enc, werden anschliessend auf die Platform hochgeladen
(3).

Zu beachten ist, dass das Registrationpackage als einzige Datei nicht signiert wird.
Eine Signatur wäre an dieser Stelle nicht verlässlich überprüfbar, da der öffentliche
Schlüssel des Teachers dem Admin erst durch diesen Schritt bekannt wird.

Die App des Admin lädt das Registrationpackage und die Keystore Datei herunter,
entschlüsselt das Registrationpackage und prüft die Gültigkeit des enthaltenen otp
(4). Bei erfolgreicher Prüfung wird der öffentliche Schlüssel des Teachers in der Da-
tei publickeys gespeichert (5), welche vom Admin signiert wird. Die Keystore Datei
undprofileDatei, welche die personenbezogenenDaten des Teachers enthält, werden
im persönlichen Ordner des Teachers abgelegt, identifizierbar über dessen uidt. Die
profile-Datei wird sowohl für den Teacher selbst als auch für den Admin verschlüs-
selt. Der dabei verwendete symmetrische Schlüssel wird in der Admin App mit dem
öffentlichen Schlüssel des Teachers verschlüsselt und in der Datei permissions ab-
gelegt. Dadurch kann der Teacher zu einem späteren Zeitpunkt beim herunterladen
der Datei durch das entschlüsseln dieses symmetrischen Schlüssels auf seine Da-
tein zugreifen. Dieser Prozess wird für den Admin selbst wiederholt, um die Berech-
tigungen wie in der Tabelle 4.1 beschrieben sicherzustellen. Weiter wird die uid des
Teachers in der Datei teachers jener Klasse abgelegt, welche er unterrichtet (6). Die
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Zugriffsberechtigungen des Teachers werden in der Datei permissions festgehalten
und sind in Tabelle 4.1 ersichtlich.

4.2.3. Registrieren der Students

Der Admin erhält vom Kanton eine Liste mit den Students, welche sämtliche Infor-
mationen wie Name, Vorname usw. enthält und importiert diese über die App. Für
jeden Student wird daraufhin auf dem Endgerät des Admins eine Benutzeridentifika-
tionsnummer (uids) generiert, die keine Rückschlüsse auf die Identität des Student
zulässt.

Alle personenbezogenen Daten wie Name, Vorname und Geburtsdatumwerden lokal
auf dem Gerät des Admins verarbeitet und in die profile-Datei geschrieben bevor sie
auf die Platform hochgeladen werden. Zusätzlich wird eine leere absences-Datei für
die künftige Erfassung von Absenzen erstellt.

Des Weiteren werden die Teachers, welche den jeweiligen Student unterrichten, in
der Datei teachers eingetragen. Zudem wird die uid des Student in der Datei students
der entsprechenden Klasse erfasst. Die Abbildung 4.5 verdeutlicht den Ablauf ex-
emplarisch für einen Student. Sowohl der Admin als auch die Teachers, welche den
Student unterrichten, erhalten Zugriffsrechte auf die Dateien des Student. Details
dazu finden sich in der Tabelle 4.1.

4.2.4. Registration eines Caregivers

Der Ablauf der Registration eines Caregiver ist in Abb. 4.6 dargestellt.

Für jeden Student erstellt der Admin mit der App n (n kann beliebig gewählt wer-
den) Benutzeridentifikationsnummern (User Identifier Caregiver (uidc)). Zusätzlich
generiert er für jede uidc ein otp. Dieses otp wird für den Admin verschlüsselt in der
Datei COTPS Datei (COTPS) abgelegt (1).

Aus der uidc, dem zugehörigen otp, dem öffentlichen Schlüssel des Admin und den
relevanten Informationen aus dem Profil des betroffenen Student wird ein Invitati-
onletter erstellt. Dieses enthält einen QR-Code mit allen benötigten Informationen
und wird über einen vertrauenswürdigen Kanal, z.B. persönlich durch den Student
oder an einem Elternabend, an den vorgesehenen Caregiver übermittelt (2).

Der Caregiver scannt den QR-Code mit seiner App, bestätigt die angezeigte Zuord-
nung zum Student und gibt seine persönlichen Daten sowie ein nur ihm bekanntes
Geheimnis (us) ein. Die App initiiert daraufhin die sichere Generierung der krypto-
graphischen Schlüssel direkt auf demEndgerät des Caregivers. Die neu erstellten pri-
vaten Schlüssel werden mit dem abgeleiteten Benutzergeheimnis (usk) verschlüs-
selt und im Keystore abgelegt. Gleichzeitig erstellt die App ein Registrationpackage,
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das die öffentlichen Schlüssel, das otp und die Profildaten enthält. Die Keystore Da-
tei und das für den Admin verschlüsselte Registrationpackagewerden anschliessend
auf die Platform hochgeladen (3).

Wie bei der Registrierung eines Teacher wird auch dieses Registrationpackage nicht
signiert, da der öffentliche Schlüssel des Caregiver dem Admin erst durch diesen
Schritt bekannt wird und eine Signatur daher nicht zuverlässig überprüfbar wäre.

Die App des Admin lädt das Registrationpackage und die Keystore Datei herunter,
entschlüsselt das Registrationpackage und prüft die Gültigkeit des enthaltenen otp
(4). Hierbei ist zu erwähnen, dass die App des Admin die Registrationpackage durch
die unterschiedlichen Namen für Caregiver und Teacher unterscheiden kann. Ist das
otp gültig, wird der öffentliche Schlüssel des Caregiver in der Datei publickeys ge-
speichert (5), welche vom Admin signiert wird. Die Keystore Datei und die profile
Datei, welche die personenbezogenen Daten des Caregiver enthält, werden im per-
sönlichen Ordner des Caregiver abgelegt, identifizierbar über dessen uidc. Die profi-
le-Datei wird sowohl für den Caregiver selbst als auch für den Admin sowie für jene
Teachers verschlüsselt, welche einen Student des Caregiver unterrichten. Der dabei
verwendete symmetrische Schlüssel wird in der Admin App jeweils mit dem öffent-
lichen Schlüssel des Caregiver verschlüsselt und in der permissions Datei abgelegt.
Dadurch kann der Caregiver in einem späteren Zeitpunkt beim herunterladen der
Datei durch das entschlüsseln dieses symmetrischen Schlüssels auf seine Datein
zugreifen. Dieser Prozess wird für den Admin und Teacher wiederholt, um die Be-
rechtigungen wie in der Tabelle 4.1 beschrieben sicherzustellen. Im Ordner des je-
weiligen Student wird eine Datei mit einem Verweis auf den zugehörigen Caregiver
abgelegt und im Ordner des Caregiver ein entsprechender Verweis auf den betreu-
ten Student. Diese Referenzdateien caregivers und students dürfen vom Caregiver
gelesen, jedoch nur vom Admin bearbeitet werden (6). Die Zugriffsberechtigungen
des Caregiver werden in der Datei permissions festgehalten und sind in Tabelle 4.1
ersichtlich.

4.2.5. Finale Struktur der Plattform

Die Abbildung 4.7 zeigt die vollständige Struktur der Platform, einschliesslich der
jeweils gültigen Zugriffsberechtigungen auf die einzelnen Dateien. Eine zusammen-
fassende Übersicht, wer welche Datei lesen (R) oder schreiben (W) darf, sobald sie
sich auf der Platform befindet, ist in Tabelle 4.1 dargestellt.
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4. Beschreibung der Plattform

Abbildung 4.4.: Registrierung eines Teacher auf der Platform, inklusive Erstellung aller benötigten Dateien
und Vergabe der Berechtigungen.
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Abbildung 4.5.: Erstellen eines Student Ordners, inklusive Erstellung aller benötigten Dateien und Vergabe
der Berechtigungen.
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4. Beschreibung der Plattform

Abbildung 4.6.: Registrierung eines Caregiver auf der Platform, inklusive Erstellung aller benötigten Dateien
und Vergabe der Berechtigungen.
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4.2. Aufsetzen der Plattform

Abbildung 4.7.: Finale Ordnerstruktur der Platform mit den zugehörigen Berechtigungen (Schloss = Lese-
recht, Signatursymbol = Bearbeitungsrecht).
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Datei Admin Teacher Caregiver

permissions# R, W R R
totps R, W R‡‡ R‡‡

cotps R, W R‡‡ R‡‡

publickeys R, W R R
Registrationpackage-Teacher R, W† – –
Registrationpackage-Caregiver R, W† – –
profile-Admin R, W R R
profile-Teacher R, W R, W R
profile-Caregiver R, W R R, W
profile-Student R, W R* R‡

absences R, W R*, W* R
teachers R, W R R
caregivers R, W R R
students-Caregiver R, W R R‡

students-Classes R, W R R
message-Classchat R, W R§, W§ R§

Tabelle 4.1.: Übersicht der Berechtigungen auf Dateien, sobald diese auf der Platform liegen.

# Bezieht sich auf jede permissions-Datei auf der Platform.
‡‡ Die Datei kann zwar gelesen werden, das darin enthaltene otp ist jedoch nur für
den Admin lesbar, da nur für ihn verschlüsselt.
† Der Admin könnte das Registrationpackage eines Teachers oder Caregivers
verändern. Es wird jedoch angenommen, dass er dies nicht tut - siehe
Angreifermodell in Abschnitt 5.1.2.
* Nur die Teacher, die den jeweiligen Student unterrichten.
‡ Nur die Caregiver, die für den jeweiligen Student verantwortlich sind.
§ Nur die Teacher bzw. Caregiver der Students der entsprechenden Klasse.
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4.3. Nachrichtenaustausch

Der Austausch von Nachrichten ist eine zentrale Funktion einer Schulkommunika-
tionslösung. Über diesen Kanal werden nicht nur Absenzen gemeldet, sondern auch
sensible Themen kommuniziert. Daher ist es entscheidend, dass sowohl der Versand
als auch der Empfang von Nachrichten unter E2EE erfolgt.

Die Kommunikationsarchitektur der Plattform ist strikt kontextbezogen. Mit Aus-
nahme des Klassenchats ist jeder Chat immer einem spezifischen Student zugeord-
net. Standardmässig gibt es pro Student einen Default-Chat, an dem alle zugeordne-
ten Teachers und Caregivers mit Lese- und Schreibrechten teilnehmen. Zusätzlich
können Teachers und Caregivers Ad-hoc-Chats für den Austausch in kleineren Grup-
pen oder 1:1 initiieren.

Alle diese studentenbezogenen Chat-Verläufe, ob Default- oder Ad-hoc-Chat, werden
als separate Unterordner imVerzeichnis des jeweiligen Students gespeichert. Der Na-
me eines solchen Chat-Ordners wird zur eindeutigen Identifizierung in der Regel aus
einer Konkatenation der uids der beteiligten Parteien gebildet. Chats, die diesen stu-
dentenbezogenen Kontext verlassen, etwa zwischen Caregivers untereinander oder
zwischen Students, sind in dieser Spezifikation nicht vorgesehen.

Die aktuelle Spezifikation sieht keine dynamische Änderung der Teilnehmerliste ei-
nes bestehenden Chats vor. Soll ein Teilnehmer hinzugefügt oder entfernt werden,
muss ein neuer Chat mit der angepassten Teilnehmerliste initiiert werden. Die Er-
weiterung um dynamische Chat-Mitgliedschaften bleibt zukünftigen Arbeiten vor-
behalten.

Jeder Chat-Ordner enthält eine parties-Datei, welche die Mitgliedschaft und die Be-
rechtigungen innerhalb dieses spezifischen Chats definiert. Sie legt fest, welche Par-
teien (uids) an der Konversation teilnehmen undwer von ihnen berechtigt ist, Nach-
richten zu verfassen. Die eigentliche Durchsetzung der Leserechte für die Teilneh-
mer erfolgt jedoch pro Nachricht individuell durch die gezielte Verschlüsselung. De-
ren Struktur wird detailliert in Kapitel 5.1.8 beschrieben.

Im Falle des Default-Chats wird die initiale parties-Datei vom Admin erstellt und si-
gniert. Bei Ad-hoc-Chats übernimmt dies die initiierende Partei.

Im Folgenden wird der Prozess exemplarisch für den Versand einer Nachricht durch
einen Caregiver im Default-Chat und deren Empfang durch einen Teacher beschrie-
ben. Dieser Ablauf gilt analog für alle anderen Chat-Konstellationen. Dabei wird je-
de Nachricht auch für den Absender selbst verschlüsselt, um zu gewährleisten, dass
auch dieser den Zugriff auf seine gesendeten Nachrichten behält.
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4.3.1. Nachrichtenversand

Abbildung 4.8 zeigt den konzeptionellen Ablauf beim Versenden einer Nachricht.
Die sendende Partei, in diesem Fall ein Caregiver, liest zunächst aus der parties-
Datei des entsprechenden Chat-Ordners, welche Parteien am Chat beteiligt sind. An-
schliessend holt sie deren öffentliche Schlüssel aus der globalen publickeys-Datei
(1). Diese Datei wurde im Rahmen des Platform-Setups (Abschnitt 4.2) etabliert und
enthält die für die Verschlüsselung benötigten öffentlichen Schlüssel aller regis-
trierten Nutzenden.

Anschliessend verfasst die Partei die zu übermittelnde Nachricht. Für diese Nach-
richt wird ein neuer symmetrischer Schlüssel generiert mit welchem die Nachricht
selbst verschlüsselt wird. Der symmetrische Schlüssel selbst wird darauffolgend
für jede empfangende Partei (inklusive der sendeten Partei) mit dem jeweiligen
öffentlichen Schlüssel dieser Partei asymmetrisch verschlüsselt. Diese Sammlung
von verschlüsselten symmetrischen Schlüsseln, zusammen mit den zugehörigen
Empfänger-uids, bildet einen Teil der Nachrichtendatei. Die unverschlüsselten Me-
tadaten der Nachricht (wie Absender, Empfänger-uids, Datum, Nachrichten-ID) sind
ebenfalls Bestandteil der zu speichernden Datei.

Zur Sicherstellung der Authenticity und Integrity wird über die relevanten Teile der
Nachricht (insbesondere die unverschlüsselten Metadaten und den Nachrichtenin-
halt) von der sendenden Partei mit ihrem privaten Signaturschlüssel eine Signatur
erzeugt. Die resultierende digitale Signatur werden ebenfalls in der Nachrichtenda-
tei abgelegt. Die vollständige Nachrichtendatei wird auf der Platform im jeweiligen
Chat-Ordner gespeichert (2).

4.3.2. Nachrichtenempfang

Abbildung 4.9 illustriert den konzeptionellen Ablauf des Nachrichtenempfangs. Die
Applikation der empfangenden Partei, hier ein Teacher, lädt neue Nachrichtenda-
teien aus dem entsprechenden Chat-Ordner herunter.

Aus den unverschlüsselten Metadaten der Nachricht entnimmt die Applikation die
uid der sendenden Partei und lädt deren öffentlichen Schlüssel aus der globalen
publickeys-Datei (1).

Anschliessend wird die empfangene Nachrichtendatei verarbeitet. Die Integrity und
Authenticity der Nachricht werden sichergestellt, indem die in der Nachricht enthal-
tene digitale Signatur mit dem zuvor geladenen öffentlichen Schlüssel des Senders
überprüft wird.

Bei erfolgreicher Verifikation sucht die empfangende Partei in der Nachrichtendatei
den für ihre eigene uid bestimmten, asymmetrisch verschlüsselten symmetrischen
Schlüssel. Dieser wird mithilfe des eigenen privaten Schlüssels der empfangenden
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Partei entschlüsselt, um den ursprünglichen symmetrischen Schlüssel wiederher-
zustellen. Mit diesem symmetrischen Schlüssel kann schliesslich der eigentliche
Nachrichteninhalt entschlüsselt und der Klartext der Nachricht angezeigt werden
(2). Schlägt einer dieser Schritte fehl (z.B. die Signaturprüfung), wird die Nachricht
als ungültig betrachtet und verworfen.

39



4. Beschreibung der Plattform

Abbildung 4.8.: Die sendende Partei holt die öffentlichen Schlüssel der Empfänger und legt die konstruierte
Nachrichtendatei auf der Platform ab.
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Abbildung 4.9.: Die empfangende Partei lädt die Nachrichtendatei sowie den öffentlichen Schlüssel des Sen-
ders, prüft die Signatur und entschlüsselt die Nachricht.
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4.4. Abgrenzung zu bestehenden Plattformen

ImGegensatz zu kommerziellen Schulkommunikationslösungen,wie sie inAbschnitt
1.2 analysiert wurden, wurde die hier beschriebene Platform von Anfang an unter
Berücksichtigung der Prinzipien von PbD konzipiert. Ziel ist es nicht, eine neue
Software zu vermarkten, sondern aufzuzeigen, dass datenschutzfreundliche Kom-
munikation im schulischen Umfeld technisch realisierbar ist.

4.4.1. Technische Absicherung statt rein organisatorischer Kontrolle

Während andere Schulkommunikationslösungen Daten zentral speichern und dabei
häufig lediglich auf eine at-rest-Verschlüsselung setzen, also eine Absicherung der
Festplatte oder Datenbank, schützt die in dieser Arbeit beschriebene Schulkommu-
nikationslösung sämtliche Inhalte konsequent durch E2EE (vgl. Abschnitt 2.1.2). Bei
der at-rest-Verschlüsselung liegen die Daten zwar verschlüsselt auf dem Speicher-
medium, sind jedoch prinzipiell für den Plattformbetreiber zugänglich, da dieser in
der Regel auch die Schlüsselverwaltung kontrolliert.

Im Gegensatz dazu verarbeitet der Plattformbetreiber der hier beschriebenen Schul-
kommunikationslösung ausschliesslich verschlüsselte Inhalte und stellt die Infra-
struktur für deren Speicherung bereit. Ihm sind einzig der Name der Schule sowie
die Identität des Admin bekannt. Darüber hinaus hat er Zugriff auf wenige unver-
schlüsselte Dateien (vgl. Abschnitt 4.1.3), die jedoch keine personenbezogenen In-
formationen enthalten. Alle übrigen Daten liegen ihm ausschliesslich in nicht les-
barer, verschlüsselter Form vor.

4.4.2. Vermeidung zentraler Schwachstellen

Der Ansatz vermeidet, dass die Platform selbst zur Sicherheitslücke wird. Selbst bei
einem Angriff auf die Platform bzw. den Plattformbetreiber bleiben die Inhalte für
Unbefugte unlesbar. Dies schützt die Privatsphäre der Beteiligten selbst dann, wenn
andere Schutzmechanismen versagen sollten.

4.4.3. Offenheit und Nachvollziehbarkeit

Die Spezifikation sowie der entwickelte PoC sind öffentlich zugänglich. So kann die
Lösung unabhängig geprüft, verbessert und erweitert werden. Dies fördert Transpa-
renz und Vertrauen in die technische Umsetzung.
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4.5. Fazit

Die in diesemKapitel präsentierte Konzeption einer datenschutzfreundlichen Schul-
kommunikationslösung demonstriert eindrücklich die praktische Umsetzbarkeit di-
gitaler Kommunikation im Schulumfeld unter Einhaltung strenger Datenschutzan-
forderungen. Die realisierte Architektur stellt durch den konsequenten Einsatz von
Verschlüsselung, digitalen Signaturen und klar definierten Zugriffsberechtigungen
sicher, dass sensible Informationen auch bei einer Kompromittierung zentraler Plat-
form-Komponenten geschützt bleiben und der Plattformbetreiber keinen Zugriff auf
personenbezogene Inhalte erhält. Die Ausführung aller kryptographischen Opera-
tionen auf den Endgeräten der Nutzenden, bei gleichzeitigem Erhalt der Benutzer-
freundlichkeit, unterstreicht die Machbarkeit. Die zentrale Erkenntnis dieses Ka-
pitels ist somit, dass Sicherheit, Transparenz, Datenschutz und Alltagstauglichkeit
in einer Schulkommunikationslösung vereinbar sind und das Prinzip von PbD im
schulischen Kontext nicht nur ein theoretischer Anspruch, sondern eine technisch
realisierbare Lösung darstellt, deren detaillierte Protokollspezifikation in Kapitel 5
folgt.

43





5. Protokoll Spezifikation

Dieses Kapitel beschreibt die detaillierte technische Spezifikation des Kommunika-
tionsprotokolls, das der in Kapitel 4 vorgestellten Platform zugrunde liegt. Dabei
wird auf die in Abschnitt 4.1.1 eingeführten Parteien Bezug genommen. Zunächst
werden allgemeine Annahmen, das Bedrohungsmodell sowie die zugrunde liegen-
den Vertrauensannahmen erläutert. Anschliessend folgt die formale Definition der
verwendeten kryptographischen Primitive, der Notation und der Datenstrukturen.
Den Kern des Kapitels bilden die einzelnen Protokollabläufe, insbesondere für die
Registrierung, das Bootstrapping und den Nachrichtenaustausch, die in Form von
Protokollschritten und Pseudo-Code-Algorithmen dargestellt werden.

5.1. Protokoll-Design

Der Abschnitt zum Protokoll-Design bildet die Grundlage der Spezifikation. Er defi-
niert das angenommene Angreifermodell sowie die daraus abgeleiteten Vertrauens-
annahmen, welche die sicherheitsrelevanten Rahmenbedingungen festlegen. Diese
bilden die Basis für die spätere Ausgestaltung der kryptographischen Mechanismen
und Abläufe.

5.1.1. Initialer Status der Plattform

Die nachfolgende Spezifikation geht davon aus, dass zwischen einer Schule und dem
Betreibenden der Platform bereits ein Dienstleistungsvertrag unterzeichnet wurde.
Der Platform-Betreibende hat die Ablagestruktur für die Schule wie in Abb. 4.2 in-
itialisiert und dem Admin der Schule über einen sicheren Kanal (z. B. persönliche
Übergabe oder eingeschriebener Brief) folgende Registrierungsinformationen zur
Verfügung gestellt:

I Der User Identifier Admin (uida). Diese wird als einzige uid von der Platform ge-
neriert. Dies ist unproblematisch, da der Betreibende die Identität des Admins
aufgrund des Vertragsabschlusses bereits kennt.

I Ein otp, das sicherstellt, dass sich nur der vorgesehene Admin registrieren
kann – und dies nur einmalig.

Zur Überprüfung des otp bei der Registrierung speichert die Platform ausschliesslich
dessen kryptographischen Hashwert. Der Klartext des otp wird nicht gespeichert,
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um zu verhindern, dass sich eine Person mit Zugriff auf die Platform – unabhän-
gig davon, ob dieser Zugriff legitim ist oder nicht – unrechtmässig als Admin einer
Schule registrieren kann.

Diese Informationen werden dem Admin in einem geeigneten Format übermittelt.
Vorzugsweise werden sie in einem QR-Code kodiert, sodass der Admin sie mithilfe
des clienta einlesen kann.

5.1.2. Angreifermodell

Ziel dieses Angreifermodells ist es, Bedrohungen zu klassifizieren, die auf die Con-
fidentiality, Integrity und Authenticity der auf der Platform gespeicherten Daten ab-
zielen. Angriffe durch Social Engineering auf am Schulalltag beteiligte Personen (Ad-
mins, Teachers, Caregivers und Students) werden in diesem Modell bewusst ausge-
schlossen, um den Fokus auf technische Bedrohungen zu legen. Weiter wird von
einem realistischen Angreifermodell ausgegangen, das ausschliesslich probabilis-
tisch polynomiell beschränkte Angreifende berücksichtigt, also solche mit begrenz-
ten Rechenressourcen. Diese sind nicht in der Lage, als hart geltende Probleme wie
das DL- oder DDH-Problem effizient zu lösen.

In dieser Arbeit werden drei Typen von Angreifenden unterschieden, die sich durch
unterschiedliche Motivationen und Fähigkeiten auszeichnen:

1. InterneAngreifende:Darunter fallen Personen, die aktiv amSchulalltag betei-
ligt sind, wie Caregivers und Teachers. Admins werden als Angreifende ausge-
schlossen, da sie unabhängig von einer Schulkommunikationslösung umfas-
senden Zugriff auf schulinterne Daten besitzen. Interne Angreifende verfügen
über bestimmte Rechte innerhalb der Platform und könnten versuchen, diese
auszuweiten oder Schwachstellen im Systemdesign auszunutzen, um unbe-
fugt auf Informationen zuzugreifen oder solche zu manipulieren. Die Motiva-
tionen dieser Angreifenden sind vielfältig, im Folgendenwerden exemplarisch
einige mögliche Szenarien dargestellt:

I Ein Caregiver könnte an Informationenwie Absenzen, Chatverläufen oder
Noten eines benachbarten Student interessiert sein.

I Ein Caregiver könnte ein Zurücksetzen des Absenzenzählers eines Stu-
dent anstreben.

I Ein Caregiver könnte versuchen, Nachrichten eines Teacher zu manipu-
lieren, um sich selbst oder einem Student einen Vorteil zu verschaffen.

I Analog könnte ein Teacher versuchen, eine Nachricht eines Caregivers zu
verändern.

Diese Beispiele verdeutlichen, dass interne Angreifende trotz eingeschränkter
Rechte ein erhebliches Bedrohungspotenzial darstellen.

46



5.1. Protokoll-Design

2. Administrative Angreifende:Diese Gruppe umfasst Personenmit weitreichen-
den administrativen Rechten auf der Platform, etwa Systemadministrierende
oder andere technisch befugte Mitarbeitende des Plattformbetreibenden. Sie
verfügen in der Regel über uneingeschränkten Zugriff auf sämtliche auf der
Platform gespeicherten Daten. Ein potenzieller Missbrauch dieser privilegier-
ten Stellung könnte darin bestehen, personenbezogene Daten unbefugt aus-
zulesen und etwa zu kommerziellen Zwecken an Dritte weiterzugeben. Im Fall
einer Doppelrolle als interne Angreifende könnten sie zudem gezielt Informa-
tionen über andere Students oder Caregivers abgreifen und ausnutzen.

3. Externe Angreifende: Diese Kategorie umfasst Personen ausserhalb des schu-
lischen Kontexts sowie ausserhalb der Platform, die daran interessiert sind,
unbefugt Zugang zu schulischen Daten zu erlangen. Externe Angreifende ver-
fügen typischerweise über keine internen Berechtigungen, sind aber oft be-
sonders motiviert und kreativ in der Ausnutzung von Fehlkonfigurationen,
Schwachstellen in der Softwarearchitektur odermenschlichem Fehlverhalten.
Sie können verschiedene Angriffsvektoren ausnutzen, etwa schwach gesicher-
te Administrationskonten, Sicherheitslücken in der Software- oder Hardware-
architektur der Platform oder unzureichend geschützte, öffentlich zugängli-
che Cloud-Speicher1. Zudem könnten Einladungsschreiben beim Versand ab-
gefangen und manipuliert werden, wodurch ein Man-in-the-Middle-Angriff er-
möglicht wird. Ebenso können Datenlecks aus früheren Angriffen durch ex-
terne oder interne Angreifende genutzt werden. Die kompromittierten Daten
könnten zur Erstellung detaillierter Persönlichkeitsprofile betroffener Perso-
nen verwendet werden, die wiederum als Grundlage für Social Engineering,
Identitätsmissbrauch oder gezielte Rufschädigung dienen können.

5.1.3. Sicherheitsziele

Das zuvor beschriebene Angreifermodell zeigt, dass die auf der Platform gespeicher-
ten Daten vielfältigen Bedrohungen ausgesetzt sind, sowohl durch interne, externe
als auch administrative Angreifende. Daraus ergibt sich die Notwendigkeit, zentrale
Schutzziele wie Confidentiality, Integrity und Authenticity konsequent zu adressie-
ren. Diese klassischen Ziele werden durch die ergänzenden Schutzziele Privacy und
Accountability erweitert, um auch demMissbrauch durch privilegierte Instanzen so-
wie datengetriebenen Angriffen (z. B. Profilbildung) angemessen zu begegnen.

Auf Grundlage dieser Bedrohungslage gelten für die Platform die folgenden Sicher-
heitsziele:

1. Confidentiality: Nur autorisierte Parteien dürfen Zugriff auf Daten erhalten,
die auf der Platform gespeichert sind.

1Ein Beispiel für ein solches Datenleck stellt der Vorfall bei Volkswagen dar, siehe [30].
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2. Integrity: Änderungen an diesen Daten dürfen ausschliesslich durch berech-
tigte Parteien erfolgen. Manipulationen müssen verhindert oder zuverlässig
erkannt werden.

3. Authenticity: Die Herkunft und Unverfälschtheit gespeicherter Daten müssen
überprüfbar und nachvollziehbar sein.

4. Privacy: Die Erhebung und Verarbeitung personenbezogener Daten ist auf das
erforderlicheMinimumzubeschränken. Die technische Erschwerung oder Ver-
hinderung von Profilbildung ist explizites Ziel.

5. Accountability: Alle sicherheitsrelevanten Vorgängemüssen protokolliert wer-
den, um Missbrauch aufzudecken und Verantwortlichkeiten eindeutig zuord-
nen zu können.

5.1.4. Vertrauensannahmen

Zur Einordnung der Bedrohungslage müssen bestimmte Voraussetzungen über die
Umwelt und die Nutzung der Platform getroffen werden. Diese betreffen insbesonde-
re schulinterne Rollen, Endgeräte, Kommunikationskanäle sowie infrastrukturelle
Komponenten. Sie sind notwendig, um die zuvor definierten Sicherheitsziele realis-
tisch erreichen zu können, und markieren zugleich die Grenzen des hier betrachte-
ten Bedrohungsmodells:

I Verhalten schulinterner Rollen: Zwar wird berücksichtigt, dass schulinterne
Rollen wie Caregivers oder Teachers versuchen könnten, unberechtigten Zu-
griff auf Daten zu erlangen, solche Fälle sind explizit Teil des Angreifermodells
(Abschnitt 5.1.2). Es wird jedoch davon ausgegangen, dass sie ihre legitimen
Zugriffsrechte nicht vorsätzlichmissbrauchen, etwa zur Veröffentlichung oder
Weitergabe sensibler Informationen. Solche Verstösse gegen berufliche oder
gesetzliche Pflichten können durch eine Schulkommunikationslösung nicht
allein technisch verhindert werden.

I Integrity der Endgeräte: Die verwendeten Endgeräte der Nutzenden (z. B. Lap-
tops, Smartphones) gelten als nicht kompromittiert. Ist dies nicht der Fall,
kann analog zuhochsicherheitskritischenAnwendungenwie E-Voting [31, Kap.
6.2], keine E2EE und damit auch keine Confidentiality gewährleistet werden.

I Vertrauenswürdige Initialkommunikation: Für die Übermittlung der Einla-
dungsschreiben an Caregivers und Teachers wird ein sicherer Übertragungs-
kanal vorausgesetzt (z. B. persönliche Übergabe). So soll verhindert werden,
dass Angreifende bereits im ersten Schritt durch gezielte Manipulation, etwa
die Verteilung falscher Schlüssel, die spätere Registrierung kompromittieren.

I Unverfälschte Druckinfrastruktur:Die Systeme zur Erzeugungund zumDruck
der Einladungsschreiben (einschliesslich Drucker und angeschlossener Rech-
ner) gelten als integer. Eine Manipulation in diesem frühen Schritt könnte da-
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zu führen, dass gefälschte oder abgefangene Zugangsinformationen verteilt
werden. Da diese Informationen die Grundlage für die sichere Registrierung
bilden, ist die Integrity der Druckinfrastruktur von besonderer Bedeutung.

I Verlässlichkeit des Entwicklungsprozesses: Es wird angenommen, dass der
Quellcode öffentlich zugänglich ist und dass gezielte Manipulationen, etwa
das heimliche Deaktivieren von Verschlüsselung, dadurch auffallen würden.
Angriffe auf den Build-Prozess oder gezielte Supply-Chain-Angriffe werden in
diesem Modell nicht berücksichtigt.

I Abgrenzung zu operativen Sicherheitsmassnahmen:Die Arbeit fokussiert sich
auf konzeptionelle und kryptographische Schutzmechanismen. OperativeMass-
nahmen zur Sicherstellung der Verfügbarkeit (z. B. Schutz vor DoS-Angriffen,
Redundanz) werden nicht betrachtet und liegen ausserhalb des gewählten Be-
drohungsmodells.

5.1.5. Kryptographische Primitive

Basierend auf den definierten Sicherheitszielenwerden in diesemAbschnitt die kryp-
tographischen Primitive spezifiziert. Dazu gehören Verfahren zur symmetrischen
und asymmetrischen Verschlüsselung, digitale Signaturen sowie kryptographische
Hashfunktionen. Die konkreten Schematas zu den folgenden Primitven werden im
Abschnitt 5.1.7 beschrieben.

Symmetrische Verschlüsselung

Bei der symmetrischen Verschlüsselung wird ein geheimer Schlüssel sowohl zur
Ver- als auch zur Entschlüsselung verwendet. Dieser wird in der Regel als Secret Key
(sk) bezeichnet. Um neben der Confidentiality auch die Integrity und die Authentici-
ty sicherzustellen, wird der Einsatz eines Authenticated Encryption with Associated
Data (AEAD)-Verfahrens gefordert.

Ein solches Verfahren erzeugt beim Verschlüsseln zusätzlich einen Tag, der bei der
Entschlüsselung erneut berechnet undmit dem übermitteltenWert verglichen wird.
Stimmen die Werte überein, kann der Empfänger sicher sein, dass die Nachricht
nicht manipuliert wurde, dies entspricht dem Authenticated Encryption (AE)-Anteil
des AEAD-Konzepts und sorgt für die Integrity. Ausserdem bietet AEAD die Möglich-
keit, zusätzliche, unverschlüsselte Daten (Associated Data (AD)) in den Tag zu inte-
grieren. Dabei handelt es sich häufig um Metadaten wie sendende oder empfangen-
de Partei. Diese Informationen werden zwar nicht verschlüsselt, aber mitauthenti-
fiziert und dienen dazu, die Authenticity einer verschlüsselten Nachricht sicherzu-
stellen [22, Kap. 5.2].
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Asymmetrische Verschlüsselung

Bei der asymmetrischen Verschlüsselung kommen ein Public Key (PUK) und ein
Private Key (prk) zumEinsatz. Nachrichtenwerdenmit demPUK verschlüsselt und
können nur mit dem zugehörigen prk entschlüsselt werden.

Als Sicherheitsanforderung genügt im vorliegenden Protokoll Indistinguishability
under Chosen Plaintext Attack (IND-CPA)-Sicherheit. Sie garantiert, dass ein Angrei-
fender - selbst wenn er beliebige Klartexte verschlüsseln kann - nicht zwischen zwei
ausgewählten Klartexten anhand ihrer Chiffrate unterscheiden kann. Formal bedeu-
tet dies, dass ein solcher Angreifer in einem IND-CPA-Experiment mit einer Wahr-
scheinlichkeit von höchstens 50 % erraten kann, welcher der beiden Klartexte ver-
schlüsselt wurde. Praktisch entspricht dies einer rein zufälligen Auswahl, sodass
keine verwertbare Information über den verschlüsselten Inhalt gewonnen werden
kann, womit die Confidentiality sichergestellt ist.

Ein stärkeres Schutzniveau wie Indistinguishability under Adaptive Chosen Cipher-
text Attack (IND-CCA2) ist im vorliegenden Fall nicht erforderlich, da nahezu alle
verschlüsselten Nachrichten zusätzlich digital signiert sind und dadurch bereits vor
Manipulation und aktiven Angriffen geschützt werden.

Einzige Ausnahme bildet das Registrierungspaket, das von den Caregivers auf der
Platform abgelegt wird. Zwar könnte ein potenzieller Angreifender hier auf ein Ent-
schlüsselungsorakel in Form des clienta zugreifen, jedoch bietet dies keinen prakti-
schen Vorteil, denn wird das Paket verändert, wird es vom clienta abgewiesen, ohne
verwertbare Rückmeldung zu geben. Für weiterführende Informationen zur Sicher-
heit gegenüber Ver- und Entschlüsselungsorakeln sei auf [22, Kap. 12.2] verwiesen.

Digitale Signaturen

Digitale Signaturen ermöglichen es, die Authenticity und Integrity von Nachrichten
zu prüfen. Dazu wird eine Nachricht mit dem Signing Key (sik) signiert und kann
mit dem zugehörigen Verification Key (V K) überprüft werden.

Um die Authenticity von Nachrichten und Identitäten sicherzustellen, wird ein Si-
gnaturverfahren mit Existential Unforgeability under Chosen Message Attacks (EUF-
CMA)-Sicherheit vorausgesetzt. Diese garantiert, dass es selbst dann nicht möglich
ist, eine gültige Signatur für eine neue Nachricht zu erzeugen, wenn ein Angreifen-
der zuvor Signaturen zu beliebigen anderen Nachrichten erhalten hat [22, Definiti-
on 13.2].

Kryptographische Hashfunktionen

Hashfunktionen werden eingesetzt, um beliebig grosse Eingaben in kurze, eindeuti-
ge Ausgaben (digests) zu überführen. Sie dienen unter anderem zur Integritätsprü-
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fung, zur Ableitung von Schlüsseln und zur Signaturerstellung. Damit diese Aufga-
ben sicher erfüllt werden können, muss eine Kryptographische Hashfunktion ins-
besondere die Folgenden Sicherheitsziele erfüllen.

Erstens ist Preimage-resistance erforderlich. Für einen gegebenen Hashwert h soll
es praktisch unmöglich sein, eine Eingabe x zu finden, sodass hash(x) = h gilt.
Zweitensmuss die Second-preimage-resistance gewährleistet sein. Für eine gegebene
Eingabe x soll es praktisch unmöglich sein, eine zweite Eingabe x′ 6= x zu finden,
sodass hash(x′) = hash(x). Drittens ist die Collision-resistance entscheidend. Es
soll praktisch unmöglich sein, zwei beliebige Eingaben x 6= x′ zu finden, für die
hash(x) = hash(x′) gilt [22, Kap. 6].

Key Derivation Function (KDF)

In verschiedenen Protokollschritten müssen sichere Schlüssel aus Passwörtern, zu-
fälligen Seeds oder gemeinsamen Geheimnissen abgeleitet werden - etwa zur Erzeu-
gung des usk aus dem us. Dazu wird eine Key Derivation Function (KDF) eingesetzt,
die sicherstellt, dass selbst bei schwachen Eingaben keine Rückschlüsse auf den
Ursprung möglich sind und unterschiedliche Kontexte unterschiedliche Schlüssel
liefern.

Damit eine KDF als sicher gilt, muss sie insbesondere drei Anforderungen erfüllen.
Erstensmuss die Entropy preservation gewährleistet sein, das heisst, die resultieren-
den Schlüssel sollten mindestens die Entropie des Eingabematerials widerspiegeln
und dürfen nicht schwächer sein. Zweitens ist eine Domain separation erforderlich -
unterschiedliche Anwendungen oder Protokolle sollten bei identischem Eingabema-
terial unterschiedliche Schlüssel ableiten. Drittens muss die Brute-force resistance
gegeben sein, sodass es selbst bei Kenntnis eines abgeleiteten Schlüssels schwie-
rig ist, auf den ursprünglichen Seed oder das Passwort zu schliessen, insbesondere
durch den Einsatz von Salt oder hohen Iterationszahlen [22, Kap. 6.6.4].

5.1.6. Notation und Variablen

Dieser Abschnitt definiert die in der vorliegenden Spezifikation verwendete Notati-
on, Symbolik sowie konventionelle Schreibweisen.

Typografische Konventionen

Funktionen und Algorithmen (beispielsweise GenKeyPairs()) werden in serifenloser
Schrift dargestellt und bestehen aus einem oder mehreren Wörtern, die jeweils mit
einem Grossbuchstaben beginnen (CamelCase). Eine Ausnahme bilden sogenannte
Black-Box-Algorithmen (beispielsweise enc_a() oder store_file()). Diese werden zwar
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eingeführt, jedoch nicht im Pseudocode definiert, da ihre konkrete Implementie-
rung je nach verwendeter Programmiersprache und primitiver Konstruktion (z. B.
RSA, AES-GCM, PSS) variiert. Um sie visuell von anderen Algorithmen abzuheben,
werden sie durchgehend kleingeschrieben undWörter mit einemUnterstrich (_) ver-
bunden dargestellt (snake_case). Variablennamen wie uid, PUK und prk werden
hingegen in Serifenschrift geschrieben, um eine klare Abgrenzung zwischen Funk-
tionen und Variablen zu gewährleisten.

Allgemeine Tupelwerden durch kleingeschriebene lateinische oder griechische Buch-
staben in Serifenschrift dargestellt (x = (y, z) für ein Tupel aus Y ×Z). In bestimm-
ten Fällen kommenGrossbuchstabenpaare wieRP zumEinsatz, z.B. wenn das Tupel
semantische Informationen wie Nutzerdaten enthält.

Zur Darstellung von Listen gleichartig strukturierter Tupel wird die folgende gene-
rische Notation verwendet:

x = ((t1,1, . . . , t1,k), . . . , (tn,1, . . . , tn,k)) ∈ (T1 × · · · × Tk)
n,

wobei n die Länge der Liste und k ≥ 2 die Anzahl der Einträge pro Tupel bezeichnet.
Jedes Tupel (ti,1, . . . , ti,k) ist dabei ein Element des kartesischen Produkts T1×· · ·×
Tk für 1 ≤ i ≤ n.

Diese Notation macht explizit, dass es sich um eine geordnete Liste (oder Sequenz)
von n Tupeln identischer Struktur handelt, unabhängig davon, wie viele Komponen-
ten ein einzelnes Tupel enthält.

Zur besseren Lesbarkeit wird insbesondere bei kurzen Tupeln (z. B. k = 2 oder k =
3) die explizite Ausformulierung

x = ((a1, b1), . . . , (an, bn))

verwendet, wobei x ∈ (A×B)n.

Analog dazu bezeichnet die Notation Tn dieMenge aller geordneten Listen der Länge
n, deren Einträge jeweils Elemente aus T sind. Beispielsweise steht (uid)n ∈ (U)n
für eine Liste von n Benutzeridentifikationsnummern, wobei U den Raum gültiger
uids beschreibt.

Kryptographische Ergebnisse

In der vorliegenden Spezifikation wird das Präfix c verwendet, um anzuzeigen, dass
ein String asymmetrisch verschlüsselt wurde. Die Notation 〈 〉 kennzeichnet eine di-
gitale Signatur über einen String, während [ ] das Ergebnis einer AEAD-Verschlüsse-
lung darstellt. Die Kombination 〈[String(str)]〉 beschreibt einen String, der mittels
AEAD verschlüsselt und anschliessend signiert wurde. Tabelle 5.1 veranschaulicht
diese Notationen anhand entsprechender Beispiele.
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Zusätzlich gilt, dass 〈str〉 ein Tupel bestehend aus einem String (Plaintext) und der
zugehörigen Signatur sig repräsentiert. Die Notation [str] steht für ein AEAD-Ver-
schlüsselungsergebnis, d. h. ein Tupel bestehend aus Nonce, Associated Data, Ci-
phertext und Tag. Die geschachtelte Darstellung 〈[str]〉 steht entsprechend für ein
signiertes AEAD-Ergebnis:

((Ciphertext, Tag, Nonce, AD), sig) ,

wobei sig die Signatur über das AEAD-Tupel darstellt.

Symbol Beispiel Beschreibung
c cString Präfix für einen String, der mit einem öffentlichen

Schlüssel asymmetrisch verschlüsselt wurde
〈 〉 〈str〉 Digitale Signatur über einen String. Ergebnis ist das Tu-

pel (str, sig)
[ ] [str] Ergebnis der AEAD-Verschlüsselung: Tupel aus Nonce,

Associated Data, Ciphertext und Tag
〈[ ]〉 〈[str]〉 Geschachtelte Operation: strwurdeAEAD-verschlüsselt

und anschliessend signiert

Tabelle 5.1.: Notation kryptographischer Ergebnisse

Innerhalb der Algorithmen folgen die Variablennamen einer pragmatischen Kon-
vention. So wird beispielsweise der AEAD-Tag einer Variable x als tagx bezeich-
net, das Ciphertext-Äquivalent einer Klartextvariablen x als ctx sowie entsprechend
noncex, adx usw. Diese Konvention dient der Klarheit, insbesondere bei mehrfacher
Verwendung von AEAD-Verschlüsselungen innerhalb eines Algorithmus. In Fällen,
in denen nur eine einzelneAEAD-Verschlüsselung auftritt und keine Verwechslungs-
gefahr besteht, kann auf das Subscript verzichtet werden. Sobald Variablen in die
Notation [ ] eingebettet werden, gelten die oben spezifizierten kryptographischen
Bedeutungen.

Schlüssel

In der vorliegenden Spezifikation werden unterschiedliche Schlüssel zur asymme-
trischen (prk, PUK) und symmetrischen Verschlüsselung (usk, dsk, fsk) sowie
zum Erstellen und Verifizieren von Signaturen (sik, V K) verwendet. Grundsätzlich
werden öffentliche Schlüssel in Grossbuchstaben und private in Kleinbuchstaben
dargestellt. Tabelle 5.2 listet alle in dieser Spezifikation verwendeten Schlüssel auf
und beschreibt ihre jeweilige Funktion. Diese Schlüssel sind zudem im Symbolver-
zeichnis aufgeführt.

Sofern der genaue Typ des symmetrischen Schlüssels (usk, dsk oder fsk) für das
Verständnis nicht entscheidend ist, wird in dieser Spezifikation der Schlüssel sk als
Platzhalter verwendet.
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Kürzel Beschreibung

PUKi, i ∈ {a, t, c} Öffentlicher Schlüssel einer spezifischen Person i. Wird
verwendet, um File Secret Key (fsk) zu verschlüsseln.

prki, i ∈ {a, t, c} Privater Schlüssel einer spezifischen Person i. Wird ver-
wendet, um fsk zu entschlüsseln.

V Ki, i ∈ {a, t, c} Verifikationsschlüssel einer spezifischen Person i.
Dient zur Überprüfung der Signatur einer Datei.

siki, i ∈ {a, t, c} Signaturschlüssel einer spezifischen Person i. Wird ver-
wendet, um eine Datei zu signieren.

usk User Secret Key, abgeleitet vom us. Wird verwendet, um
den prk zu verschlüsseln.

dsk Device Secret Key ist ein gerätespezifischer Schlüssel
(z. B. ein Passkey im Sinne von WebAuthn/FIDO2).
Kann verwendet werden, um den prk zu verschlüsseln.

fsk File Secret Key wird verwendet, um einzelne Dateien zu
verschlüsseln.

msk Message Secret Key wird verwendet, um einzelne Nach-
richt zu verschlüsseln.

Tabelle 5.2.: In der Spezifikation verwendete Schlüssel

Zufallswerte

Die Auswahl eines Wertes r als gleichverteilten Bitstring der Länge ` aus dem Space
{0, 1}` wird mit der Notation

r
$←− {0, 1}`

ausgedrückt. Die konkrete Quelle der Zufallswerte (z. B. ein Pseudorandom Number
Generator (PRNG)) wird im Kontext des PoC spezifiziert.

Sicherheitsparameter

Der Sicherheitsparameter (λ)∈ N definiert das angestrebte Sicherheitsniveau eines
kryptographischen Verfahrens. Er gibt an, wie viele Bit ein Angreifer mindestens er-
raten oder berechnen müsste, um das Verfahren erfolgreich zu brechen - typischer-
weise durch Brute-Force-Angriffe. Ein Verfahren mit Sicherheitsniveau λ soll daher
mindestens 2λ Operationen erfordern, um gebrochen zu werden.

Die konkrete Bitlänge kryptographischer Elemente wie Schlüssel, Hashwerte, Non-
ces oder Zufallswerte hängt vom verwendeten kryptographischen Primitive ab: So
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benötigt etwa eine kollisionsresistente Hashfunktion eine Ausgabelänge von min-
destens 2 · λ Bit, während bei symmetrischer Verschlüsselung bereits Schlüssel der
Länge λ genügen.

In dieser Spezifikation wird λ als globale Konstante verwendet und auf

λ = 128

gesetzt. Dies entspricht einem Sicherheitsniveau von 2128 und folgt damit gängigen
kryptographischen Empfehlungen (z. B. [32]).

Strings

Diese Spezifikation verwendet Strings, beispielsweise als Eingabe für Verschlüsse-
lungsfunktionen, Signaturalgorithmen oder Hashfunktionen. Ein String wird als ei-
ne beliebig lange Aneinanderreihung von Zeichen aus dem UTF-8-Zeichensatz ver-
standen, wobei das zugrunde liegende Alphabet mit Σ bezeichnet wird. Die Menge
aller möglichen Strings ist damit Σ?.

Das ZeichenalphabetΣ kann kontextabhängig eingeschränkt sein, etwa auf Base64-
oder Hex-Zeichen, wenn Strings zur Übertragung oder Kodierung verwendet werden.
Zeichenketten, die in Anführungs- und Schlusszeichen stehen, gelten in dieser Spe-
zifikation als Strings im oben beschriebenen Sinne.

User Identifier

DerUser Identifier ist ein pseudorandom erzeugter, gleichverteilter Identifier, dessen
Entropiegehalt dem gewählten Sicherheitsniveau λ entspricht. Formal wird die uid
als Zeichenkette aus dem Raum

U := Σ?

modelliert. Das verwendete AlphabetΣ ist in diesem Fall typischerweise auf ein Ko-
dierungsalphabet (z. B. Base64 oder Hex) beschränkt. Die uid dient als eindeutiger
Bezeichner eines Nutzenden innerhalb des Systems.

One Time Password

Das One Time Password (otp) ist ein pseudorandom erzeugter, gleichverteilter Code,
dessen Entropiegehalt dem gewählten Sicherheitsniveau λ entspricht. Formal wird
das otp als Zeichenkette aus dem Raum

O := Σ?

modelliert. Das verwendete Alphabet Σ ist in diesem Fall typischerweise auf ein
Kodierungsalphabet (z. B. Base64 oder Hex) beschränkt. Das otp dient als einmalige
eindeutige Authentifizierung eines Nutzenden innerhalb des Systems.
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Keystore Space

Der in Abschnitt 5.1.8 im Detail beschriebene Keystore (KS) wird in dieser Arbeit
durch den sogenanntenKeystore-Space (KS) formalisiert. Dieser beschreibt denRaum
aller möglichen Keystore-Daten eines Nutzenden. Der KS ist definiert als:

KS := U × (Σ? ×R× (N ×A× C × T )× (N ×A× C × T ))n

Jedes Element desKS repräsentiert einen vollständigen Keystore-Eintrag eines Nut-
zenden, wie in Tabelle 5.5 strukturell beschrieben.

Message Identifier

Der Message Identifier ist ein pseudorandom erzeugter, gleichverteilter Identifier,
dessen Entropiegehalt dem gewählten Sicherheitsniveau λ entspricht. Formal wird
die Message Identifier (mid) als Zeichenkette aus dem Raum

M := Σ?

modelliert. Das verwendete AlphabetΣ ist in diesem Fall typischerweise auf ein Ko-
dierungsalphabet (z. B. Base64 oder Hex) beschränkt. Diemid dient als eindeutiger
Bezeichner einer Nachricht innerhalb des Systems.

5.1.7. Kryptographische Schemata

Dieser Abschnitt definiert verschiedene kryptographische Schemata in formalerWei-
se. Dazu zählen symmetrische und asymmetrische Verschlüsselungsschemata, di-
gitale Signaturschemata, Kryptographische Hashfunktionen sowie KDFs. Für jedes
Schema werden die relevanten Spaces sowie die zugehörigen Operationen präzise
beschrieben.

Unabhängig vom konkreten Schema gelten die folgenden allgemeinen Spaces.

P := Σ? plaintext space
C := {0, 1}? ciphertext space

Schemabezogene Spaces und Parameter werden jeweils lokal innerhalb der entspre-
chenden Definition eingeführt.

Die Sicherheitsanforderungen an die hier beschriebenen Schemata wurden in Ab-
schnitt 5.1.5 definiert. Die Struktur und Terminologie, der folgenden Schematas ori-
entieren sich, sofern nicht anders vermerkt, an [33], [34] sowie [35].
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Symmetrisches AEAD-Verschlüsselungsschema

Ein AEAD-fähiges symmetrisches Verschlüsselungsschema definiert, nebst P und C
die folgenden Spaces:

K := {0, 1}λ key space

T := {0, 1}λ tag space

N := {0, 1}λ nonce space
A := Σ? associated data space

Bei der Entschlüsselung steht das Symbol Perp (⊥) für ein negatives Verifikations-
ergebnis, d. h. eine abgelehnte oder ungültige Eingabe. Aufbauend auf den oben de-
finierten Spaces umfasst das Schema drei randomisierte, in polynomieller Zeit be-
rechenbare Algorithmen:

I Schlüsselgenerierung2:
sk ← gen_key()

I Verschlüsselung:
(c, t) := enc_s(sk, n, a, p)

I Entschlüsselung:

dec_s(sk, n, a, c, t) =

{
p, falls t gültig ist,
⊥, sonst.

Dabei gelten folgende Definitionsbereiche:

sk ∈ K, p ∈ P, n ∈ N , a ∈ A, c ∈ C, t ∈ T

Für die Korrektheit des Schemas muss ausserdem gelten:

dec_s(sk, n, a, enc_s(sk, n, a, p), t) = p

für alle Eingaben aus den zuvor angegebenen Definitionsbereichen.

Es muss insbesondere sichergestellt werden, dass sich die verwendete Nonce bei ei-
nem AEAD-Schema unter keinen Umständen wiederholt. Eine Wiederverwendung
derselben Nonce mit dem gleichen Schlüssel führt zu einer deterministischen Ver-
schlüsselung sowie Tag-Generierung. Dies verletzt die geforderte IND-CPA-Sicherheit,
da ein Angreifer dadurch Rückschlüsse auf den verwendeten Plaintext ziehen kann.
2In diesem Abschnitt steht sk stellvertretend für einen symmetrischen Schlüssel aus der Tabelle 5.2, bei-
spielsweise den fsk.
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In vielen Implementierungen (z. B. Advanced Encryption Standard – Galois/Counter
Mode (AES-GCM) in pyca/cryptography) wird der Tag implizit an den Ciphertext ange-
hängt. Zur Verbesserung der Klarheit undModularität wird im vorliegenden Schema
jedoch explizit zwischen Ciphertext und Tag unterschieden.

Die Definition des AEAD-Schemas wurde bewusst an standardisierte Schemata an-
gepasst. Eine detaillierte theoretische Beschreibung findet sich in [22, Kap. 5.3].

Asymmetrisches Verschlüsselungsschema

Ein asymmetrisches Verschlüsselungsschema definiert, nebst P und C die folgen-
den Spaces3:

KPUK := {0, 1}λ public key space

Kprk := {0, 1}λ private key space
K ⊂ KPUK ×Kprk key space

Darauf aufbauend umfasst das Schema drei randomisierte, in polynomieller Zeit
berechenbare Algorithmen:

I Schlüsselgenerierung:

(PUK, prk)← gen_key_pair_enc()

I Verschlüsselung:
c := enc_a(PUK, p)

I Entschlüsselung:
p := dec_a(prk, c)

Dabei gelten folgende Definitionsbereiche:

PUK ∈ KPUK , prk ∈ Kprk, (PUK, prk) ∈ K, p ∈ P, c ∈ C

Für die Korrektheit des Schemas muss gelten:

dec_a(prk, enc_a(PUK, p)) = p

für alle Eingaben aus den zuvor angegebenen Definitionsbereichen.

3Der key space (K) umfasst nur solche Schlüsselpaare (PUK, prk), die gemeinsam durch KeyGen() erzeugt
wurden. Beliebige Kombinationen ausKPUK undKprk sind in der Regel ungültig.
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Digitales Signaturschema

Ein digitales Signaturschema definiert die folgenden Spaces4:

KV K := {0, 1}λ verification key space

Ksik := {0, 1}λ signing key space
K ⊂ KV K ×Ksik key space

S := {0, 1}λ signature space
D := Σ? data space

Darauf aufbauend umfasst das Schema drei deterministische, in polynomieller Zeit
berechenbare Algorithmen:

I Schlüsselgenerierung:

(V K, sik)← gen_key_pair_sig()

I Signaturerzeugung:
sig := sign(sik, d)

I Verifikation:

verify(V K, d, sig) =

{
true, falls sig eine gültige Signatur für d ist,
false, sonst.

Dabei gelten folgende Definitionsbereiche:

V K ∈ KV K , sik ∈ Ksik, (V K, sik) ∈ K, d ∈ D, sig ∈ S

Für die Korrektheit des Schemas muss gelten:

verify(V K, d, sign(sik, d)) = 1

für alle Eingaben aus den zuvor angegebenen Definitionsbereichen.

Kryptographische Hashfunktion

Eine kryptographische Hashfunktion definiert die folgenden Spaces:

Hin := Σ? hash input space

Hout := {0, 1}λ digest space

4Wie bei asymmetrischer Verschlüsselung umfasst der key space (K) nur gültige Schlüsselpaare (V K, sik),
die durch KeyGen() erzeugt wurden.
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Darauf aufbauend definiert das Schema den folgenden Hashberechnungsalgorith-
mus, der deterministisch und in polynomieller Zeit berechenbar ist:

d← hash(x)

Dabei gelten folgende Definitionsbereiche:

x ∈ Hin, d ∈ Hout

Key Derivation Function (KDF)

Eine Key Derivation Function definiert, die folgenden Spaces:

X := {0, 1}? KDF input space
R := {0, 1}? salt space
I := Σ? context space

Kout := {0, 1}λ KDF output space

Darauf aufbauend definiert das Schema den folgenden Schlüsselableitungsalgorith-
mus, der deterministisch und in polynomieller Zeit berechenbar ist:

k ← kdf(x, r, i)

Dabei gelten folgende Definitionsbereiche:

x ∈ X , r ∈ R, i ∈ I, k ∈ Kout

Hierbei bezeichnet x einen geheimen Eingabewert (z. B. ein Passwort oder einen
Seed), r einen optionalen Salt-Wert zur Erhöhung der Sicherheit gegenüber Wörter-
buchangriffe, und i einen optionalen Kontextparameter (auch label genannt), der
die Ableitung an eine bestimmte Anwendung binden kann. Die gewünschte Ausga-
belänge wird durch λ angegeben.

In dieser Arbeit werden hauptsächlich Password-BasedKeyDerivation Functions (PB-
KDFs) verwendet. Diese stellen eine spezialisierte Form von KDFs dar, die insbe-
sondere auf Eingaben mit geringer Entropie (z. B. Passwörter) ausgelegt sind. Dabei
spielt der Salt eine zentrale Rolle. Je nach konkreter Implementierung, wie etwa
bei PBKDF2, kommen weitere Parameter hinzu, beispielsweise die Anzahl der Itera-
tionen der KDF-internen Kryptographische Hashfunktion, um Brute-Force-Angriffe
und Wörterbuchangriffe zu erschweren [36, 37].
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5.1.8. Definition Datenstrukturen

In diesem Kapitel werden die zentralen Datenstrukturen spezifiziert, welche die Gr-
undlage für die Funktionalität und Sicherheitsarchitektur der Platform bilden. Je-
de Datenstruktur ist als Tupel modelliert, wodurch sich eine klare und formale Be-
schreibung ergibt. Diese Modellierungsform erlaubt die freie Wahl des Persistenz-
formats, beispielsweise JSON oder YAML, in der konkreten Implementierung.

Sofern nicht ausdrücklich anders angegeben, werden die beschriebenen Datenstruk-
turen weder verschlüsselt noch signiert gespeichert. Für Strukturen, die signiert
oder verschlüsselt abgelegt werden, ist jeweils spezifiziert, in welcher Form dies er-
folgt und unter welchem Dateinamen die Persistenz vorgenommen wird. Der kon-
krete Ablageort der jeweiligen Dateien innerhalb der Verzeichnisstruktur kann Ab-
bildung4.7 entnommenwerden. Dateienmit verschlüsseltem Inhalt erhalten grund-
sätzlich die Endung .enc, während Signaturen in separaten Dateien mit der Endung
.sig gespeichert werden.

Die Datenstrukturen umfassen sowohl im Klartext gespeicherte als auch verschlüs-
selte Informationen und decken zentrale Anwendungsfälle wie Registrierung, Au-
thentifizierung, Schlüsselverwaltung, Berechtigungssteuerung und Informations-
austausch ab. Für jede Struktur werden Zweck, Aufbau, enthaltene Werte, deren Be-
deutung sowie das jeweilige Datenformat in tabellarischer Form dargestellt.

Der Invitation Letter Caregiver

Beim Invitation Letter Caregviver (ILC) handelt es sich um ein Tupel, das alle Infor-
mationen enthält, die ein Caregiver für die Registrierung auf der Platform benötigt.
Der ILC wird in Form eines QR-Codes auf dem Physical / Printed Invitation Letter
(PIL) kodiert. Die inhaltliche Struktur des ILC ist in Tabelle 5.3 dargestellt. Das
ILC-Tupel wird lediglich temporär zwischengespeichert und unmittelbar nach der
erfolgreichen Kodierung auf den PIL verworfen. Der PIL wird physisch erzeugt
und über einen authentischen Kanal an den jeweiligen Caregiver übermittelt. Nach
dem Druck wird der PIL aus dem System entfernt.

61



5. Protokoll Spezifikation

Wert Typ Beschreibung

uidc string uid des Caregiver

student tupel Informationen zum zugeordneten Student:

uids string uid des Student

firstName string Vorname des Student

lastName string Nachname des Student

otp string Einmalig verwendbares Passwort für die Registrierung

uida string uid des Admin

PUKa string PUK des Admin

V Ka string V K des Admin

Tabelle 5.3.: Inhalt und Struktur vom Invitation Letter Caregviver (ILC)

Der Invitation Letter Teacher

Beim Invitation Letter Teacher (ILT ) handelt es sich um ein Tupel, das alle Informa-
tionen enthält, die ein Teacher für die Registrierung auf der Platform benötigt. Der
ILT wird in Form eines QR-Codes auf dem PIL kodiert. Die inhaltliche Struktur
des ILT ist in Tabelle 5.4 dargestellt. Das ILT -Tupel wird lediglich temporär zwi-
schengespeichert und unmittelbar nach der erfolgreichen Kodierung auf den PIL
verworfen. Der PIL wird physisch erzeugt und über einen authentischen Kanal an
den jeweiligen Teacher übermittelt. Nach dem Druck wird der PIL aus dem System
entfernt.

Wert Typ Beschreibung

uidt string uid des Teacher

otp string One Time Password für die Registrierung

uida string uid des Admin

PUKa string PUK des Admin

V Ka string V K des Admin

Tabelle 5.4.: Inhalt und Struktur vom Invitation Letter Teacher (ILT )

Der Keystore

DerKS stellt ein Tupel dar, das aus der uid sowie einer Liste von Keystore-Einträgen
besteht. Jeder Keystore-Eintrag ist ein Tupel, das den durch den Secret Key Identi-
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fier (skid) identifizierten sk sowie die verschlüsselten Formen des prk und des sik
enthält. Darüber hinaus umfasst er die zur Ableitung und Verschlüsselung erfor-
derlichen Parameter. Die genaue Struktur desKS ist in Tabelle 5.5 dargestellt. Der
KS wird signiert, in einem geeigneten Persistenzformat serialisiert und unter dem
Namen keystore auf der Platform beim jeweiligen User gespeichert.

63



5. Protokoll Spezifikation

Wert Typ Beschreibung

uid string User Identifier (uid), zu welcher derKS gehört

keystore list Eine Liste von Tupel mit folgendem Inhalt:

skid string Secret Key Identifier (skid), identifiziert den verwende-
ten sk, z. B. usk oder Passkey_Device2

salt string Salt für die Schlüsselableitung bei passwortbasierten
sk (codiert)

[prk] tupel AEAD-Verschlüsselungsergebnis aus der Verschlüsse-
lung des Private Key (prk), bestehend aus Nonce, AD,
Ciphertext, Tag

nonceprk string Nonce für das AEAD-Vefahren zur Verschlüsselung des
prk (codiert)

adprk string AD für das AEAD-Vefahren zur Verschlüsselung des prk
(Siehe Tabelle 5.22)

ctprk string Ciphertext aus der AEAD-Verschlüsselung des prk (co-
diert)

tagprk string Tag aus der AEAD-Verschlüsselung des prk (codiert)

[sik] tupel AEAD-Verschlüsselungsergebnis aus der Verschlüsse-
lung des Signing Key (sik), bestehend aus Nonce, AD,
Ciphertext, Tag

noncesik string Nonce für das AEAD-Vefahren zur Verschlüsselung des
sik (codiert)

adsik string AD für das AEAD-Vefahren zur Verschlüsselung des sik
(Siehe Tabelle 5.22)

ctsik string Ciphertext aus der AEAD-Verschlüsselung des sik (co-
diert)

tagsik string Tag aus der AEAD-Verschlüsselung des sik (codiert)

Tabelle 5.5.: Inhalt und Struktur vom Keystore (KS)
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Das Registrationpackage Caregiver

Das Registrationpackage Caregiver (RPC) stellt ein Tupel dar, das die in Tabelle 5.6
aufgeführten Informationen zur Registrierung eines Caregiver umfasst. Diese wird
für den Admin verschlüsselt, jedoch nicht signiert, in einem geeigneten Persistenz-
format serialisiert und unter dem Dateinamen rpc-<uid>.enc auf der Platform gespei-
chert. DasRPC dient ausschliesslich dem einmaligen Übertrag der Registrierungs-
informationen und wird nach erfolgter Verarbeitung gelöscht. Im Gegensatz dazu
enthält das Userprofile (PF ) dauerhafte Stammdaten eines Users.

Wert Typ Beschreibung

uidc string User Identifier Caregiver (uidc)

uids string User Identifier Student (uids)

otp string One Time Password für die Sicherstellung der Authenti-
city

firstName string Vorname des Caregiver

lastName string Nachname des Caregiver

phone string Telefonnummer des Caregiver

email string E-Mail-Adresse des Caregiver

PUKc string Public Key Caregiver (PUKc)

V Kc string Verification Key Caregiver (V Kc)

Tabelle 5.6.: Inhalt und Struktur einesRPC Eintrags

Das Registrationpackage Teacher

Das Registrationpackage Teacher (RPT ) stellt ein Tupel dar, das die in Tabelle 5.7
aufgeführten Informationen zur Registrierung eines Teacher umfasst. Diese wird für
den Admin verschlüsselt, jedoch nicht signiert, in einem geeigneten Persistenzfor-
mat serialisiert und unter dem Dateinamen rpt-<uid>.enc auf der Platform gespei-
chert. Das RPT dient ausschliesslich dem einmaligen Übertrag der Registrierungs-
informationen und wird nach erfolgter Verarbeitung gelöscht. Im Gegensatz dazu
enthält das PF dauerhafte Stammdaten eines Users.
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Wert Typ Beschreibung

uidt string User Identifier Teacher (uidt)

otp string One Time Password für die Sicherstellung der Authenti-
city

firstName string Vorname des Caregiver

lastName string Nachname des Caregiver

phone string Telefonnummer des Caregiver

email string E-Mail-Adresse des Caregiver

PUKt string Public Key Teacher (PUKt)

V Kt string Verification Key Teacher (V Kt)

Tabelle 5.7.: Inhalt und Struktur einesRPT Eintrags

Das Userprofil

Das PF stellt ein Tupel dar, das die zentralen Stammdaten eines Users umfasst.
Diese Informationen sind erforderlich, um Admins, Teachers und Caregivers gegen-
seitigen Zugriff auf ihre Kontaktdaten zu ermöglichen und eine adressierbare Kom-
munikation zwischen den beteiligten Instanzen sicherzustellen. Das PF wird für
jeden User verschlüsselt und signiert in einem geeigneten Persistenzformat unter
den Dateinamen profile.enc und profile.enc.sig abgelegt. Die enthaltenen Werte sind
in Tabelle 5.8 aufgeführt.

Wert Typ Beschreibung

uid string User Identifier (uid)

salutation string Anrede

firstName string Vorname

lastName string Nachname

birthday string Geburtsdatum

street string Strasse und Hausnummer

zip string Postleitzahl

city string Ort

email string E-Mail-Adresse

phone string Telefonnummer

Tabelle 5.8.: Inhalt und Struktur eines Userprofile (PF ) Eintrags
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Die Permissions-Datei

Die Permissions Datei (PERF ) ist eine signierte Liste von Tupeln, die Lese- und
Schreibrechte für verschlüsselte Dateien auf der Platform definiert. Sie wird auf die-
ser mit dem Dateinamen permissions an verschiedenen Orten (siehe 4.7) gespei-
chert. Für jede Datei wird angegeben, welche User (uids) Lese- oder Schreibzugriff
besitzen. Im Fall von Leseberechtigungen enthält diePERF zusätzlich für jeden be-
rechtigten User den jeweils individuell verschlüsselten symmetrischen Dateischlüs-
sel (fsk). Die zur Entschlüsselung erforderlichen AEAD-Metadaten (Nonce, Tag, AD)
werden nicht in der PERF gespeichert, sondern sind direkt in der jeweiligen ver-
schlüsselten Datei eingebettet. Der genaue Aufbau eines PERF Eintrags ist in Ta-
belle 5.9 dargestellt.

Wert Typ Beschreibung

fileName string Dateiname (z. B. profile.enc)

read tupel Liste von Tupeln bestehend aus uid und verschlüssel-
tem File Secret Key (fsk)

uid string User Identifier (uid)

cfsk string Für die uid verschlüsselter fsk (serialisiert)

write list Liste der uid, die Schreibzugriff besitzen

uid string uid

Tabelle 5.9.: Inhalt und Struktur eines Permissions Datei (PERF ) Eintrags

Die Signature-Datei

Zu jeder Datei file existiert eine zugehörige Signature Datei (sigf ) file.sig, die ei-
ne digitale Signatur enthält (siehe Tabelle 5.10). Signaturen dürfen ausschliesslich
durch berechtigte Users mit Schreibrechten erstellt werden. Die Berechtigung wird
über die PERF anhand des Abgleichs mit der jeweiligen uid überprüft. Wird eine
Datei verändert, muss sie erneut signiert werden. Andernfalls gilt die neue Version
als ungültig und wird von der Platform nicht akzeptiert. Daraus folgt, dass zu jedem
Zeitpunkt eine gültige Signatur vorhanden sein muss.
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Wert Typ Beschreibung

uid string uid des User, welcher die Signatur erstellt hat

sig string Digitale Signatur (serialisiert)

algorithm string Verwendeter Signaturalgorithmus

timestamp integer Zeitstempel der Erstellung

Tabelle 5.10.: Inhalt und Struktur eines Signature Datei (sigf ) Eintrags

Die Publickeys-Datei

Die Publickeys Datei (PUKS) ist eine strukturierte Liste von Tupeln, welche die öf-
fentlichen Schlüsseln sämtlicher User enthält. Sie wird ausschliesslich vom Admin
signiert und unter dem Dateinamen publickeys auf der Platform abgelegt. Diese Da-
tei ermöglicht es, verschlüsselte Nachrichten zu versenden oder digitale Signaturen
zu verifizieren, ohne dass zuvor ein direkter Schlüsselaustausch über einen siche-
ren Kanal erforderlich ist. Somit benötigt jeder User Lesezugriff auf diese Datei. Der
genaue Aufbau eines Eintrags in der PUKS ist in Tabelle 5.11 dargestellt.

Wert Typ Beschreibung

uid string User Identifier (uid) des Nutzenden

PUK string Public Key (PUK) des Nutzenden

V K string Verification Key (V K) des Nutzenden

Tabelle 5.11.: Inhalt und Struktur eines Publickeys Datei (PUKS) Eintrags

Die Caregiver OTPS-Datei

DieCOTPS ist eine strukturierte Liste, in der für jeden Student sämtliche zugehöri-
gen Caregivers zusammenmit dem jeweils zugehörigen, vom clienta generierten otp,
gespeichert sind. Das jeweilige otp entspricht jenemWert, der im ILC an die Caregi-
vers übermittelt wird und welches im Registrationpackage Caregiver (RPC) von den
Caregivers bei der Registrierung angegebenwerdenmuss, umdie eigene Authenticity
gegenüber der Platform zu belegen. Da der clienta sich das otp nicht lokal speichern
kann, wird dieses bis zur einmaligen Verwendung dauerhaft in der COTPS abge-
legt. Nach erfolgreichem Einsatz wird das betreffende otp aus derCOTPS entfernt.
Jedes otp wird mit dem PUKa verschlüsselt gespeichert. Die Datei selbst wird un-
ter dem Dateinamen OTPS im Klartext auf der Platform abgelegt, da sie keine direkt
personenbezogenen Informationen enthält. Sie wird ausschliesslich vom Admin si-
gniert und genutzt. Die genaue Struktur eines Eintrags in der COTPS ist in Tabel-
le 5.12 dargestellt.
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Wert Typ Beschreibung

uids string User Identifier Student (uids) des betreffenden Student

caregivers list Liste von Tupeln, bestehend aus einer uidc und dem
verschlüsselten otp

uidc string User Identifier Caregiver (uidc) der jeweiligen Caregiver

cotp string Für die entsprechende uidc verschlüsseltes otp

Tabelle 5.12.: Inhalt und Struktur eines COTPS Datei (COTPS) Eintrags

Die Teacher OTPS-Datei

Die TOTPS Datei (TOTPS) ist eine Liste, in der für jeden Teacher, ein vom clienta ge-
nerierten otp, gespeichert sind. Der jeweilige otp entspricht jenemWert, der im ILC
an den Teacher übermittelt wird und welches im RPT vom Teacher bei der Regis-
trierung angegebenwerdenmuss, umdie eigeneAuthenticity gegenüber der Platform
zu belegen. Da der clienta sich den otp nicht lokal vorhalten kann, wird dieser bis
zur einmaligen Verwendung in der TOTPS abgelegt. Nach erfolgreichem Einsatz
wird der betreffende otp aus der TOTPS entfernt. Jedes otp wird mit dem PUKa

verschlüsselt gespeichert. Die Datei selbst wird unter dem Dateinamen TOTPS im
Klartext auf der Platform abgelegt, da sie keine direkt personenbezogenen Informa-
tionen enthält. Sie wird ausschliesslich vom Admin signiert und genutzt. Die genaue
Struktur eines Eintrags in der TOTPS ist in Tabelle 5.13 dargestellt.

Wert Typ Beschreibung

uidt string uidt des betreffenden Teacher

cotp string Durch Public Key Admin (PUKa) verschlüsseltes otp

Tabelle 5.13.: Inhalt und Struktur eines TOTPS Datei (TOTPS) Eintrags

Die Hash OTPS-Datei

Die HOTPS Datei (HOTPS) ist eine Liste, in der für jeden Admin der Hash seines
otp gespeichert wird, welcher von der Platform generiert wurde. Der Hash wird aus
dem otp gebildet, das dem Admin bei der initialen Registrierung (siehe Abs. 5.1.1)
übermittelt wird und das der Admin bei der Registrierung angeben muss, um seine
Authenticity gegenüber der Platform nachzuweisen. DerHash des otpwird bis zu des-
sen einmaliger Verwendung in der HOTPS abgelegt. Nach erfolgreichem Einsatz
wird der entsprechende Eintrag aus derHOTPS entfernt. Die Datei selbst wird un-
ter dem DateinamenHOTPS im Klartext auf der Platform gespeichert, da sie keine
direkt personenbezogenen Informationen enthält. Sie wird ausschliesslich von der
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Platform verwendet. Die genaue Struktur eines Eintrags in derHOTPS ist in Tabelle
5.14 dargestellt.

Wert Typ Beschreibung

uida string User Identifier Admin (uida) des betreffenden Admin

hashotp string Hash eines otp

Tabelle 5.14.: Inhalt und Struktur eines HOTPS Datei (HOTPS) Eintrags

Aufbau verschlüsselte Datei

Eine verschlüsselte Datei besteht aus einem Tupel, welches alle für die AEAD-Ent-
schlüsselung notwendigen Informationen enthält. Diese Informationen sind in ein
geeignetes Persistenzformat serialisiert worden. Diese Struktur ermöglicht eine si-
chere, selbstbeschreibende Speicherung, bei der keine externen Metadaten notwen-
dig sind. Ein typischer Eintrag ist in der Tabelle 5.15 dargestellt.

Wert Typ Beschreibung

nonce string Initialisierungsvektor für die AEAD-Verschlüsselung

AD string Associated Data (AD), welche mitverifiziert, aber nicht
verschlüsselt werden

ciphertext string Der verschlüsselte Inhalt der Datei

tag string Authentifizierungstag der AEAD-Verschlüsselung

Tabelle 5.15.: Struktur einer verschlüsselten Datei

Diese Informationen werden durch den Besitzer der Datei im Zuge der Verschlüs-
selung mit dem fsk generiert und zusammen mit dem Ciphertext in der Datei ab-
gelegt. Nur User mit gültigem Zugriff auf den entschlüsselten fsk (gemäss PERF ,
Abs. 5.1.8) können diese Datei erfolgreich entschlüsseln.

Die Students-Datei

Die Students Datei (ST ) enthält eine Liste aller Students, die einem bestimmten Ca-
regiver zugeordnet sind. Sie wird imOrdner des jeweiligen Caregivermit demNamen
students verschlüsselt abgelegt und dient der Herstellung notwendiger Verknüpfun-
gen innerhalb des Systems.

Der Caregiver erhält ausschliesslich Lesezugriff auf diese Datei, umdie ihm zugewie-
senen Students einsehen zu können. Für jeden Student wird lediglich die zugehörige
User Identifier Student (uids) gespeichert. Dadurch bleibt die Datei bewusst minimal
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gehalten und wird aus datenschutzrechtlicher Sicht als unkritisch eingestuft. Die
Datei wird ausschliesslich durch den Admin signiert.

Die Struktur eines Eintrags der ST ist in Tabelle 5.16 dargestellt.

Wert Typ Beschreibung

uids string User Identifier (uid) von Student, die dem Caregiver zu-
gewiesenen wurde

Tabelle 5.16.: Entspricht einem Eintrag in der Students Datei (ST )

Die Caregivers-Datei

Die Caregivers Datei (CG) enthält eine Liste aller Caregivers, die einem bestimmten
Student zugeordnet sind. Sie wird im Ordner des jeweiligen Student mit dem Namen
caregivers verschlüsselt abgelegt und dient der Herstellung notwendiger Verknüp-
fungen innerhalb des Systems.

Der Caregiver besitzt ausschliesslich Lesezugriff auf diese Datei. Die Pflege und Ver-
waltung obliegt ausschliesslich dem Admin. Die Datei wird somit ausschliesslich
durch den Admin signiert.

Für jeden Caregiver wird lediglich die zugehörige User Identifier Caregiver (uidc) ge-
speichert. Dadurch bleibt die Datei bewusst minimal gehalten und wird aus daten-
schutzrechtlicher Sicht als unkritisch eingestuft.

Die Struktur eines Eintrags der CG ist in Tabelle 5.17 dargestellt.

Wert Typ Beschreibung

uidc string User Identifier (uid) des jeweiligen Caregiver, die dem
Student zugewiesenen wurde

Tabelle 5.17.: Entspricht einem Eintrag in der Caregivers Datei (CG)

Die Teachers-Datei

Die Teachers Datei (TA) enthält eine Liste aller Teachers, die einem bestimmten Stu-
dent zugeordnet sind. Sie wird imOrdner des jeweiligen Studentmit demNamen tea-
chers verschlüsselt abgelegt und dient der Herstellung notwendiger Verknüpfungen
innerhalb des Systems.

Die zugehörigen Caregivers des Student haben lediglich Lesezugriff, um die dem Stu-
dent zugeordneten Teachers einsehen zu können. Die Teachers besitzen keinen Zu-
griff auf diese Datei. Die Erstellung, Pflege und das Signieren der Datei obliegen aus-
schliesslich dem Admin.
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Für jeden Teacher wird lediglich die zugehörige uidt gespeichert. Dadurch bleibt
die Datei bewusst minimal gehalten und wird aus datenschutzrechtlicher Sicht als
unkritisch eingestuft.

Die Struktur eines Eintrags der TA ist in Tabelle 5.18 dargestellt.

Wert Typ Beschreibung

uidt string User Identifier (uid) des jeweiligen Teacher, die dem Stu-
dent zugewiesenen wurde

Tabelle 5.18.: Entspricht einem Eintrag in der Teachers Datei (TA)

Die Absences-Datei

Die Absences Datei (AB) enthält eine Liste von Absenzeinträgen eines bestimmten
Student. Jeder Eintrag dokumentiert eine Abwesenheitsperiode und deren Begrün-
dung. Die Datei wird im Ordner des jeweiligen Student verschlüsselt unter dem Na-
men absences abgelegt.

Nur berechtigte Parteien können die Datei entschlüsseln und einsehen. Dazu gehö-
ren der Admin, die für den Student zuständigen Teachers sowie die verantwortlichen
Caregivers.

Die Leserechte sind auf die genannten Rollen beschränkt. Schreibrechte besitzen
ausschliesslich die Teachers, die den Student unterrichten, sowie der Admin. Da-
durch wird sichergestellt, dass nur autorisierte Personen Absenzeinträge erfassen
oder bearbeiten können.

Die Struktur eines Eintrags in der AB ist in Tabelle 5.19 dargestellt.

Wert Typ Beschreibung

startDate integer Datum, an dem die Absenz beginnt, als Unix-
Zeitstempel (Sekunden seit dem 1. Januar 1970)

endDate integer Datum, an dem die Absenz endet, als Unix-Zeitstempel
(Sekunden seit dem 1. Januar 1970)

reason string Freitextfeld zur Begründung der Absenz, z. B. «Krank-
heit» oder «Jokertag»

Tabelle 5.19.: Entspricht einem Eintrag in der Absences Datei (AB)
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Die Nachrichtendatei (MF)

Eine Nachrichtendatei (Message Datei (MF )) repräsentiert eine einzelne, ausge-
tauschte Nachricht auf der Platform. Die MF ist ein Tupel bestehend aus den vier
Hauptkomponenten header, sigInfo, rcpInfo und [msg]. Sie enthält alle notwendigen
Informationen, um die Nachricht zu verarbeiten, ihre Authenticity und Integrity zu
überprüfen und den Inhalt für berechtigte Parteien zugänglich zumachen. Die Datei
selbst wird, wie in Abschnitt 4.3 beschrieben, unter einem dynamisch generierten
Dateinamen (z.B.<timeStamp>−<mid>) im jeweiligen Chat-Ordner des Student
oder der Klasse auf der Platform gespeichert. Der eigentliche Nachrichteninhalt ist
dabei AEAD-verschlüsselt, während die anderen Komponenten derMF im Klartext
vorliegen, um die notwendige Verarbeitung und Weiterleitung zu ermöglichen.
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Wert Typ Beschreibung

header tupel Metadaten der Nachricht:

uidsender string uid des Senders.

recipients list Liste der uids der Empfänger im Chat-Kontext.

mid string Eindeutige Nachrichten-ID im Chat-Kontext.

timestamp integer Zeitstempel der Nachrichtenerstellung.

sigInfo tupel Signaturinformationen:

sig string Digitale Signatur über den Hash von
(header,msg)).

hash_algorithm string Verwendeter Hash-Algorithmus (z.B. SSHA256”).

rcpInfo list Liste mit Einträgen für jede Partei zum Ent-
schlüsseln des Message Secret Key (msk):

uidp string uid der Partei (Sender/Empfänger).

cmsk string Asymmetrischmit demPUK vonuidp verschlüs-
selter Session Key (msk).

[msg] tupel AEAD-verschlüsselter Nachrichteninhalt undMe-
tadaten:

noncemsg string Nonce für die AEAD-Verschlüsselung.

admsg string AD für die AEAD-Verschlüsselung (Siehe Tabel-
le 5.22).

ctmsg string Verschlüsselter Nachrichteninhalt (Ciphertext).

tagmsg string Authentifizierungs-Tag der AEAD-
Verschlüsselung.

Tabelle 5.20.: Inhalt und Struktur einer Nachrichtendatei (Message Datei (MF ))
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Die Parties-Datei

Die parties-Datei ist ein Tupel, das die Lese- und Schreibrechte innerhalb eines be-
stimmten Chat-Kontexts auf der Platform definiert. Sie enthält zwei explizite Listen
von uids, die jeweils den Zugriff auf Nachrichten in diesem Chat steuern. Die Lis-
te read spezifiziert alle Users, welche an diesem Chat beteiligt sind, während write
jene Users aufführt, die Nachrichten in diesem Chat verfassen dürfen. Die parties-
Datei wird im Klartext und entweder durch den Admin oder durch den User signiert,
welcher den Chat erstellt hat.

Die Datei wird typischerweise unter dem Namen parties im jeweiligen Chat-Ordner
einer Klasse oder oder eines Students gespeichert.

Wert Typ Beschreibung

read list Liste von User Identifiers (uids), welche berechtigt sind,
Nachrichten dieses Chats zu lesen

uidrecipient string uid Leser

write list Liste von uids, welche berechtigt sind, Nachrichten in
diesem Chat zu verfassen

uidsender string uid Sender

Tabelle 5.21.: Inhalt und Struktur der parties-Datei

5.2. Protokoll Beschreibung

Dieses Kapitel beschreibt das kryptographische Protokoll im Detail. Im Zentrum ste-
hen zwei Ziele. Erstens soll die Darstellung klar und konsistent erfolgen und damit
eine fundierte Grundlage für künftige Implementierungen schaffen. Zweitens wird
die Spezifikation bewusst abstrakt gehalten, sodass die zugrunde liegenden krypto-
graphischen Primitive austauschbar bleiben, solange die wesentlichen Sicherheits-
anforderungen wie Confidentiality, Integrity und Authenticity erfüllt sind.

Zu Beginn jedes Protokollschritts wird angegeben, welche Variablen wie Schlüssel,
Identifikatoren oder Klartextdaten der jeweiligen Partei bereits bekannt sein müs-
sen, damit sie die beschriebenen Operationen korrekt ausführen kann. Diese Anga-
ben erfolgen in folgender Notation:

Knows var1, var2, ...

Die Herkunft dieser Werte wird im jeweiligen Schritt nicht nochmals erläutert. Sie
ergibt sich entweder aus vorhergehenden Protokollschritten oder wird aus demKon-
text wie etwa der Initialisierungsphase vorausgesetzt.
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Aus Gründen der Lesbarkeit wird in den folgenden Protokollbeschreibungen auf die
explizite Konvertierung von Strings in Bytefolgen und umgekehrt verzichtet, bei-
spielsweise vor der Verschlüsselung mittels enc_c oder nach der Entschlüsselung
durch dec_s.

5.2.1. Variablen

Zur besseren Lesbarkeit der Protokollschritte unddes Pseudocodeswerden bestimm-
te Variablen und Platzhalter verwendet. Dazu gehören insbesondere vordefinierte
AD-Objekte, welche im Folgenden spezifiziert werden.

Darüber hinaus wird im Rahmen verschiedener Protokollschritte, insbesondere bei
der Registrierung von Users eine generische Variable usrdata verwendet. Diese re-
präsentiert eine Sammlung vonpersonenbezogenenProfildaten, die für die jeweilige
Person erfasst werden. Typische Bestandteile von usrdata können Anrede, Vorna-
me, Nachname, Geburtsdatum, Adresse, E-Mail-Adresse und Telefonnummer sein.
Die genaue Definition, welche dieser Profildaten für den Schulalltag und die spe-
zifische Rolle des User zwingend erforderlich sind, ist im jeweiligen Anwendungs-
kontext festzulegen, in der Regel in Abstimmung mit dem Schulpersonal, und liegt
ausserhalb des detaillierten Umfangs der kryptographischen Protokollspezifikation
dieser Arbeit. Die Variable usrdatawird beispielsweise im Protokoll zur Administra-
torregistrierung (siehe Abschnitt 1) sowie in denRegistrierungsprozessen für andere
User verwendet, um die notwendigen Stammdaten zu übermitteln.

Associated Data (AD) Variablen

Tabelle 5.22 zeigt die im Protokoll und Pseudocode verwendeten AD-Objekte. Die-
se definieren den unveränderlichen Kontext symmetrischer Verschlüsselungsope-
rationen im Sinne eines AEAD-Schemas.

Alle AD-Variablen folgen demselben strukturellen Schema:

creator : uidi | target : (uidi)
n ∨ ′′public′′ | label : ′′prk′′ | algorithm : ′′x′′ |

version : ′′v1′′

Dabei bezeichnet creator die uid des Users, der den Inhalt verschlüsselt hat. target
steht für die Zielgruppe der Entschlüsselung. Dies kann entweder eine Liste von
n > 0 uids oder das Schlüsselwort public sein, falls die Zielgruppe nicht weiter
eingeschränkt ist.

Das Feld label beschreibt, welcher Inhalt verschlüsselt wurde, etwa ein Dateiname
oder ein anderer semantischer Bezeichner (z. B. student_key oder profile), algorithm
gibt den verwendeten AEAD-Algorithmus an (z. B. AES-GCM) und dient dazu, die kor-
rekte Verarbeitung bei zukünftigen Änderungen am Verschlüsselungsverfahren si-
cherzustellen.
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Die Angabe version beschreibt die Version der zugrunde liegenden Klartextstruktur.
Sie wird relevant, wenn sich das Datenformat ändert, beispielsweise durch einen
Wechsel des asymmetrischen Verschlüsselungsschemas, der Auswirkungen auf die
Struktur gespeicherter Schlüssel oder anderer Objekte haben kann.

Dasselbe Schema wird auch beim Versenden von Nachrichten verwendet. In diesem
Fall sind die Felder wie folgt belegt:

I creator: Die uid der Person, die die Nachricht gesendet hat.

I target: Eine Liste von uids der Empfängerinnen und Empfänger.

I label: Diemid der Nachricht.

I algorithm: Verwendeter AEAD-Algorithmus (z. B. AES-GCM)

I version: Die Version des Nachrichtenformats, standardmässig ′′v1′′.

Va-
ria-
ble

Wert Beschreibung Prot./Alg.

adprk creator : uidi | target : uidi | label :
′′prk′′ | algorithm : ′′AES−GCM ′′ |
version : ′′v1′′

AD für ei-
nen prk einer
uidi, i ∈ {a, t, c, s},
der durch einen sk
(identifiziert durch
skid) verschlüsselt
wurde.

Alg. 48

adsik creator : uidi | target : uidi | label :
′′sik′′ | algorithm : ′′AES−GCM ′′ |
version : ′′v1′′

AD für ei-
nen sik einer
uidi, i ∈ {a, t, c, s},
der durch einen sk
(identifiziert durch
skid) verschlüsselt
wurde.

Alg. 48

adpf creator : uidi | target : ′′public′′ |
label : ′′profile′′ | algorithm :
′′AES −GCM ′′ | version : ′′v1′′

AD für das PF . Prot. 2,
9, 1, 4,
12

adst creator : uidi | target : ′′public′′ |
label : ′′students′′ | algorithm :
′′AES −GCM ′′ | version : ′′v1′′

AD für das ST . Prot. 2,
12,
Alg. 42,
45
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Va-
ria-
ble

Wert Beschreibung Prot./Alg.

adab creator : uidi | target : ′′public′′ |
label : ′′absences′′ | algorithm :
′′AES −GCM ′′ | version : ′′v1′′

AD für das AB. Prot. 9

adta creator : uidi | target : ′′public′′ |
label : ′′teachers′′ | algorithm :
′′AES −GCM ′′ | version : ′′v1′′

AD für das TA. Prot. 9,
2,
Alg. 43,
44

adcg creator : uidi | target : ′′public′′ |
label : ′′caregivers′′ | algorithm :
′′AES −GCM ′′ | version : ′′v1′′

AD für das CG. Prot. 2,
12

adrp creator : uidi | target : ′′public′′ |
label : ′′registrationpackage′′ |
algorithm : ′′AES − GCM ′′ |
version : ′′v1′′

AD für dasRPC und
RPT .

Prot. 4,
12, Alg. 7

admsg creator : uidsender | target :
{uidrecipient}n | label : MID |
algorithm : ′′AES − GCM |SHA −
256|RSA− PSS′′ | version : ′′v1′′

AD für dasMF . Alg. 59,
60

Tabelle 5.22.: Definition von Associated Data-Variablen, welche sowohl in den Protokollen als auch in den
Algorithmen verwendet werden

Notation von Signaturen

In den nachfolgenden Protokollschritten und Pseudocode-Algorithmenwird zur Ver-
einfachung die Variable sig verwendet. Es ist wichtig zu verstehen, dass diese Varia-
ble je nach Kontext zwei unterschiedliche, aber eng miteinander verbundene Kon-
zepte repräsentieren kann:

I Die digitale Signatur selbst: In vielen kryptographischen Operationen, ins-
besondere bei der Erzeugung oder Verifizierung, steht sig für den eigentli-
chen kryptographischen Wert der digitalen Signatur, also das Ergebnis des
Signatur-Algorithmus.

I Die Signaturdatei: Wenn es um die Persistierung oder den Austausch von Si-
gnaturen im Dateisystem der Platform geht, kann sig auch die Datei repräsen-
tieren, welche die digitale Signatur enthält (typischerweise eine Datei mit der
Endung .sig, wie in Abschnitt 5.1.8 beschrieben). In den Protokollschritten
wird dies oft impliziert, wenn sig als Ergebnis einer load_file-Operation oder
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als Eingabe für eine store_file-Operation auftaucht, die eine Signatur betrifft.

Diese kontextabhängige Interpretation der Variable sig dient der Kompaktheit der
Darstellung in den Protokollschritten und Pseudocodes. Diese Vorgehensweise wur-
de gewählt, um die Lesbarkeit der komplexen Protokollschritten zu erhöhen, ohne
die Eindeutigkeit im jeweiligen Anwendungskontext zu beeinträchtigen.

5.2.2. Registrierung des Admins

Gemäss den in Abschnitt 5.1.1 dargelegten initialen Annahmen existiert die grundle-
gende Ablagestruktur der Schule auf der Platform bereits und der designierte Admin
verfügt über alle erforderlichen Informationen für seine erstmalige Registrierung,
einschliesslich eines einmaligen Passworts (otp). Die Registrierung des Admin ist
ein kritischer und fundamentaler Protokollschritt, da hierdurch der primäre Ver-
trauensanker für alle nachfolgenden Sicherheitsoperationen und administrativen
Prozesse innerhalb der Schulkommunikationslösung etabliert wird. Das Hauptau-
genmerk dieses Protokolls, dargestellt in Protokoll 1, liegt darauf, die einmalige und
authentisierte Registrierung des vorgesehenen Admin sicherzustellen. Erst nach er-
folgreicher Verifikation des otp durch die Platform werden dessen Publickeys Da-
tei sowie die zugehörigen Profildaten, bestehend aus dem verschlüsselten Keystore
(KS), dem Benutzerprofil (PF ) und der initialen Berechtigungsdatei (PERF ), auf
der Platform persistiert.

Das Ziel dieses Protokolls ist somit die sichere Initialisierung der PUKS-Datei auf
der Platform durch den Admin, deren Signierung, sowie die Hinterlegung seines ver-
schlüsselten Profils und Keystores.

In diesem Protokollschritt werden die Algorithmen DeriveUserSecretKey() (46), Gen-
KeyPairs() (47), EncPrivateKeys() (48), EncSign() (8), VerifyAdmOTP() (52), StoreInit-
PUKs() (14), StoreInitEncFile() (15) und StoreInitSignFile() (16) verwendet. Diese sind
in Abschnitt 5.3 zu finden.

Initialisierung von Klassen durch den Admin

Nach der erfolgreichen Registrierung des Admin und bevor spezifische Users wie Te-
achers oder Caregivers dem System hinzugefügt werden, ist ein wesentlicher vorbe-
reitender Schritt die Initialisierung der Klassenstrukturen auf der Platform. Dieser
Prozess wird exklusiv vom Admin durchgeführt und legt die Grundlage für die spä-
tere Zuweisung von Students und Teachers sowie für die klassenspezifische Kommu-
nikation. Für jede zu erstellende Klasse führt der clienta die im Prot. 2 dargestellten
Aktionen aus.

Ziel dieses Protokollschritts ist es, für jede Klasse eine sichere und klar definier-
te Grundstruktur auf der Platform zu etablieren. Dies umfasst leere, aber korrekt
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verschlüsselte und signierte Students Datei und Teachers Datei, eine initiale Permis-
sions Datei, die dem Admin die Verwaltung dieser Dateien ermöglicht, sowie eine
initiale Konfiguration für den Klassenchat. Alle Operationen werden lokal auf dem
clienta durchgeführt, und nur die verschlüsselten bzw. signierten Ergebnisse wer-
den an die Platform übertragen.

Die in diesem Protokollschritt verwendeten Algorithmen umfassen EncSign() (8),
StoreInitEncFile() (15) und StoreInitSignFile() (16) verwendet. Diese sind in Abschnitt-
5.3 zu finden.

5.2.3. Bootstrapping

Die Bootstrapping Phase bereitet das System vor. Sie wird typischerweise zu Beginn
eines jeden Schuljahres durchgefürt. Der Admin hat sich wie in Abschnitt 5.2.2 be-
schrieben registriert. Ausserdem hat er die Liste aller Students bereits erhalten. Die
Bootstrapping Phase hat die folgenden Ziele:

1. Etablierung aller Benutzerkonten: Alle notwendigen Benutzerrollen (Admin,
Teacher, Student, Caregiver) sind auf der Platform registriert und verfügen
über eine eindeutige Identifikation (uid) sowie ein initiales, gesichertes Profil.

2. Initialisierung der kryptographischen Basis: Für jeden registrierten Benut-
zer sind die erforderlichen kryptographischen Schlüsselpaare generiert, die
öffentlichen Schlüssel sicher in der globalen PUKS hinterlegt und geheime
Schlüsselkomponenten geschützt abgelegt.

3. Sicherstellung der grundlegenden Datenintegrität und Zugriffskontrolle: Al-
le initialen Datenstrukturen und Benutzerdaten sind gemäss den definierten
Sicherheitsrichtlinien (Verschlüsselung, Signatur) geschützt und die initia-
len Zugriffsberechtigungen (z.B. Klassenzuordnungen, Chat-Teilnahmen) sind
konfiguriert.

Registrierung und Verifizierung eines Teacher

Für die Registrierung eines Teacher ist es essenziell, dass der PIL über einen au-
thentischen und vertrauenswürdigen Kanal vom Admin an den Teacher übermittelt
wird. Nach Erhalt des PIL scannt der Caregiver den enthaltenen QR-Code und wird
zur Eingabe persönlicher Daten aufgefordert.

Analog zur Registrierung des Admin (vgl. Abschnitt 5.2.2) erhält der Teacher ein im
Prot. 3 generiertes otp. Dieses dient imAnschluss dazu, die Integrity undAuthenticity
des vom Teacher erzeugtenRPT zu gewährleisten. Der Teacher erstellt dasRPT im
Rahmen von Prot. 4. Dabei werden unter anderem kryptographische Schlüssel ge-
neriert undMetadaten verschlüsselt imRPT abgelegt, bevor dieses auf die Platform
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hochgeladen wird. Die Verifikation dieses RPT durch den Admin erfolgt in Prot. 5
mithilfe des otp.

Nach erfolgreicher Verifikation gemäss Prot. 6 werden die öffentlichen Schlüssel des
Teacher auf der Platform hinterlegt. Im Anschluss daran erfolgt gemäss Prot. 7 die
Speicherung der Profildaten sowie des zugehörigenKS im persönlichen Ordner des
Teacher. Schliesslich wird dem Teacher in Prot. 8 die Berechtigung für eine spezi-
fische Klasse und den zugehörigen Klassenchat erteilt. Dies umfasst die Fähigkeit,
Nachrichten zu senden und die uids der Students dieser Klasse einzusehen. Nach
erfolgreicher Verifikation gemäss Prot. 6 werden die öffentlichen Schlüssel des Te-
acher auf der Platform hinterlegt. Im Anschluss daran erfolgt gemäss Prot. 7 die
Speicherung der Profildaten sowie des zugehörigenKS im persönlichen Ordner des
Teacher. Schliesslich wird dem Teacher in Prot. 8 die Berechtigung für eine spezi-
fische Klasse und den zugehörigen Klassenchat erteilt. Dies umfasst die Fähigkeit,
Nachrichten zu senden und die uids der Students dieser Klasse einzusehen.

Ziel der Protokollschritte 3 bis 7 ist es, den Teacher vollständig für die Nutzung
der Platform zu initialisieren und ihm den sicheren Zugriff auf plattformspezifische
Funktionen zu ermöglichen.

In diesen Protokollschritten werden die Algorithmen GenUID() (2), GenOTP() (3),
StoreTeaOTPS() (17), StoreRootPERF() (21), DeriveUserSecretKey() (46), GenKeyPairs()
(47), EncPrivateKeys() (48), EncRP() (7), StoreRPTea() (22), VerifyTeaOTP() (54), Store-
PUKS() (28), EncSign() (8), CreateUserDir() (37), StoreInitSignFile() (16), StoreInitEnc-
File() (15), DeleteRPTea() (24), GiveReadAccessToFile() (41), AddTeaToClass() (43), Ad-
dUIDToChat() (40) verwendet. Diese sind in Abschnitt 5.3 zu finden.

Initialisierung des Student-Ordners

Im Prot. 9 wird der Student inklusive seines Ordners und der darin abgelegten Da-
teien durch den Admin erstellt. Der Admin besitzt zu diesem Zeitpunkt alle nötigen
Informationen über den Student und weiss, welche Teachers ihn unterrichten wer-
den. Er importiert diese Informationen in seinen clienta. Anschliessend erstellt die-
ser alle benötigten Ordner und Dateien auf der Platform. Zudem werden bereits die
zuständigen Teacher auf die Dateien des Student berechtigt.

Ziel dieses Protokollschritts ist es, den Student auf der Platform zu erfassen, seine
Informationen sicher abzulegen und den bereits bestehenden Parteien gezielte Zu-
griffsrechte auf diese Informationen zu geben.

In diesem Protokollschritt werden die Algorithmen GenUID() (2), GenReadList() (58),
EncSign() (8), AddStuToClass() (42), CreateUserDir() (37), StoreInitSignFile() (16) und
StoreInitEncFile() (15) verwendet. Diese sind in Abschnitt 5.3 beschrieben.
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Registrierung und Verifizierung eines Caregivers

Für die Registrierung eines Caregiver ist es essenziell, dass der PIL über einen au-
thentischen und vertrauenswürdigen Kanal vom Admin an den Caregiver übermit-
telt wird. Nach Erhalt des PIL scannt der Caregiver den enthaltenen QR-Code und
wird zur Eingabe persönlicher Daten aufgefordert, nachdem bestätigt wurde, dass
der Name vom eigenen Kind angezeigt wurde.

Analog zur Registrierung des Teacher (vgl. Abschnitt 5.2.3) erhält der Caregiver ein
im Prot. 10 generiertes otp. Dieses dient im Anschluss dazu, die Integrity und Au-
thenticity des vom Caregiver erzeugtenRPC zu gewährleisten. Der Caregiver erstellt
das RPC im Rahmen von Prot. 11. Dabei werden unter anderem kryptographische
Schlüssel generiert undMetadaten verschlüsselt imRPC abgelegt, bevor dieses auf
die Platformhochgeladenwird. Die Verifikation diesesRPC durch denAdmin erfolgt
in Prot. 12 mithilfe des auf der Platform liegenden otp.

Nach erfolgreicher Verifikation gemäss Prot. 13 werden die öffentlichen Schlüssel
des Caregiver auf der Platform hinterlegt. Anschliessend erfolgt in Prot. 14 die Spei-
cherung der Profildaten und des zugehörigen KS. Neben dem Caregiver selbst er-
hält auch der Admin Zugriffsberechtigungen auf diese Dateien. Obwohl hier nicht
explizit aufgeführt, erhalten weitere Parteien (wie z.B. der Teacher) basierend auf
demselben Berechtigungsprinzip ebenfalls ausgewählte Zugriffsrechte auf das Pro-
fil des Caregiver. Dieswird jedoch zugunsten derÜbersichtlichkeit imProtokoll nicht
weiter detailliert. Nach erfolgreicher Verifikation gemäss Prot. 13 werden die öffent-
lichen Schlüssel des Caregiver auf der Platform hinterlegt. Anschliessend erfolgt in
Prot. 14 die Speicherung der Profildaten und des zugehörigenKS. Neben dem Care-
giver selbst erhält auch derAdmin Zugriffsberechtigungen auf diese Dateien. Obwohl
hier nicht explizit aufgeführt, erhalten weitere Parteien (wie z.B. der Teacher) ba-
sierend auf demselben Berechtigungsprinzip ebenfalls ausgewählte Zugriffsrechte
auf das Profil des Caregiver. Dies wird jedoch zugunsten der Übersichtlichkeit im
Protokoll nicht weiter detailliert.

Zusätzlich werden daraufhin im Prot. 15 dem Caregiver im Ordner des Student die
notwendigen Zugriffsberechtigungen erteilt und die Verknüpfung zwischen Student
und Caregiver erstellt. Weiter erhält der Caregiver im Prot. 16 Leseberechtigungen
auf einen Klassenchat seines Student, um die Nachrichten verfolgen zu können.
Ziel der Protokollschritte 10 bis 15 ist es, den Caregiver vollständig für die Nutzung
der Platform zu initialisieren und ihm den sicheren Zugriff auf plattformspezifi-
sche Funktionen zu ermöglichen. Diese Initialisierung gewährleistet die reibungslo-
se Durchführung aller zukünftigen Verschlüsselungs-, Entschlüsselungs-, Signatur-
und Verifizierungsprozesse vom Caregiver.

In diesen Protokollschritten werden die Algorithmen GenUID() (2), GenCOTPs() (55),
(2), GetVerifiedPermissions() (32), StoreCarOTPS() (19), StorePermissions() (31), GetEn-
cFileKey() (13), GetEncFileKey() DecVerify() (10), DeriveUserSecretKey() (46), GenKey-
Pairs() (47), EncPrivateKeys() (48), EncRP() (7), StoreRPC() (25), VerifyCarOTP() (57),
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StorePUKS() (28), EncSign() (8), CreateUserDir() (37), StoreInitSignFile() (16), StoreIni-
tEncFile() (15), DeleteRPCar() (27) und AddUIDToChat() (40) verwendet. Diese sind in
Abschnitt 5.3 zu finden.

5.2.4. Protokolle für den sicheren Nachrichtenaustausch

Der Austausch von Direkt- und Gruppennachrichten bildet eine Kernfunktionalität
der Schulkommunikationslösung und erfordert robuste Sicherheitsmechanismen,
um die Confidentiality, Integrity und Authenticity der sensiblen schulischen Kom-
munikation zu gewährleisten. Dieser Abschnitt beschreibt die Protokolle, die diesen
sicheren Austausch ermöglichen und baut auf den in Kapitel 4 konzeptionell dar-
gestellten Mechanismen auf. Die detaillierten Abläufe werden in den Prot. 17 und
Prot. 18 visualisiert.

Die hier spezifizierten Protokolle zielen darauf ab, eine E2EE für alle Nachrichten zu
realisieren, bei der die Platform selbst zu keinem Zeitpunkt Zugriff auf die Klartext-
inhalte hat. Dies wird durch eine Kombination aus symmetrischer und asymmetri-
scher Kryptographie erreicht, die im Folgenden näher erläutert wird.

In diesen Protokollschritten kommen die Algorithmen SendMessage() (59), Receive-
Message() (60) sowie GetStudentsTeachers() (44) zur Anwendung. Sie umfassen alle
wesentlichen Operationen, die für das Senden und Empfangen von Nachrichten er-
forderlich sind.

Sicherheitsüberlegungen für den Nachrichtenversand

Das Versenden einer Nachricht durch einen User an einen oder mehrere Empfänger
initiiert einen mehrstufigen kryptographischen Prozess, der sicherstellt, dass die
Nachricht auf ihrem Weg und bei ihrer Speicherung auf der Platform geschützt ist.
Der Prozess stützt sich massgeblich auf den Algorithmus SendMessage() (59).

Ein zentrales Designelement für die Schlüsselerzeugung und -verteilung ist die Ver-
wendung eines symmetrischenNachrichtenschlüssels (msk) für jede einzelneNach-
richt. Dieser Ansatz bietet mehrere Vorteile:

I Nachrichten-spezifische Sicherheit: Eine Kompromittierung eines einzelnen
msk betrifft nur die zugehörige Nachricht und nicht die gesamte Kommunika-
tionshistorie.

I Effizienz für Gruppenchats: Der Nachrichteninhalt muss nur einmal mit dem
msk symmetrisch verschlüsselt werden. Anschliessendwird lediglich dermsk
für jeden berechtigten Empfänger (einschliesslich des Senders selbst, um ge-
sendete Nachrichten lesen zu können) individuell mit dessen öffentlichem
Schlüssel (PUK) asymmetrisch verschlüsselt. Diese verschlüsselten msks
(cmsk) werden Teil der Nachrichtendatei (MF ).
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Die für die Verschlüsselung dermsks benötigten PUKs der Empfänger werden aus
der globalen, vom Admin signierten PUKS-Datei bezogen.

Zur Gewährleistung von Integrity und Authenticity wird in diesem Protokoll der Sign-
and-Encrypt Ansatz verfolgt. Hierbei wird eine digitale Signatur über einen krypto-
graphischen Hash der Nachricht, bestehend aus dem Header (mit Metadaten wie
Sender, Empfängerliste,mid, Zeitstempel) und dem Klartext Inhalt, gebildet. Durch
die Einbeziehung des eindeutigen Zeitstempels unddermid in dieHash-Berechnung
wird zudem sichergestellt, dass selbst für semantisch identische Nachrichten, die zu
unterschiedlichen Zeitpunkten gesendet werden, jeweils ein einzigartiger Hash und
somit eine einzigartige Signatur entsteht. Diese Signatur wird mit dem privaten Si-
gnierschlüssel (sik) des Senders erstellt und wird Teil der sigInfo-Komponente der
MF . Der eigentliche Nachrichteninhalt wird AEAD-verschlüsselt.

Die bewusste Entscheidung für Sign-and-Encrypt, spezifisch mit einer Signatur über
den Hash des Klartextes und Headers, bietet entscheidende Vorteile:

I Direkte Authenticity des semantischen Inhalts: Die Signatur ist untrennbar
mit dem ursprünglichen, unveränderten Klartext und dessen Kontext (Hea-
der) verbunden. Dies ermöglicht es dem Empfänger, nach der Entschlüsselung
unmittelbar die Integrity und Authenticity der ursprünglichen, unverschlüs-
selten Daten und Metadaten zu verifizieren. Die Signatur bestätigt somit, was
der Sender tatsächlich intendiert hat zu kommunizieren.

I Kein Informationsleck über Klartext durch die Signatur: Da die Signatur über
den Hash und nicht über den Klartext direkt erstellt wird, offenbart die Si-
gnatur an sich keine direkten Informationen über den Nachrichteninhalt. Der
Hash ist das Ergebnis einer Einwegfunktion und lässt keine Rückschlüsse auf
die ursprünglichen Daten zu. Folglich erfordert die Signatur selbst keine sepa-
rate Verschlüsselung, um Informationslecks über den Klartext zu verhindern.
Ihre Sicherheit in dieser Hinsicht wird durch das vorherige Hashing gewähr-
leistet. Dies ist ein wichtiger Aspekt, um die Confidentiality auch gegenüber
Parteien zu wahren, die die Signatur, aber nicht den verschlüsselten Inhalt
einsehen können.

I Robustheit gegenüber Ciphertext-Manipulationen:Die Signatur über denHash
des ursprünglichen Klartextes und Headers, bevor dieser verschlüsselt wird,
bietet eine robuste Verteidigung gegen bestimmte Angriffe auf den Ciphertext.
Selbst wenn der Schutz der nachfolgenden AEAD-Verschlüsselung kompromit-
tiert würde und ein Angreifer den Ciphertext verändern könnte, würde der ent-
schlüsselte (manipulierte) Inhalt nicht mehr mit der ursprünglichen Signatur
übereinstimmen, wodurch die Manipulation bei der finalen Signaturprüfung
durch den Empfänger aufgedeckt würde.

Die nachfolgende AEAD-Verschlüsselung des Nachrichteninhalts gewährleistet des-
sen Confidentiality. Zusätzlich bietet das AEAD-Verfahren durch den Tag eine weite-
re, unabhängige Integrity-Prüfung spezifisch für den Ciphertext und die assoziierten
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Daten (AD). Es ist von entscheidender Bedeutung, dass der Header mit seinen Me-
tadaten sowohl in die Berechnung des Hashes für die äussere Signatur als auch als
AD in die AEAD-Verschlüsselung einfliesst. Diese doppelte Bindung des Kontexts er-
schwert das böswillige Umleiten von Nachrichten in falsche Kontexte erheblich.

Die Nachrichtendatei (MF ) wird auf der Platform gespeichert und enthält alle not-
wendigen Komponenten wie den unverschlüsselten Header, die Signaturinforma-
tion, die Liste der verschlüsselten msks und den AEAD-verschlüsselten Nachrich-
teninhalt. Die Platform agiert hier als reiner Speicher- und Verteildienst, ohne die
Fähigkeit, die verschlüsselten Teile zu interpretieren. Der Dateiname wird aus dem
Zeitstempel und dermid generiert, um Eindeutigkeit und eine chronologische Sor-
tierung zu ermöglichen.

Sicherheitsaspekte des Nachrichtenempfangs

Der Empfang einer Nachricht erfordert, dass der Client des Empfängers dieMF von
der Platform abruft, ihre Authenticity und Integrity überprüft und den Inhalt ent-
schlüsselt. Dieser Prozess wird durch den Algorithmus ReceiveMessage() (60) ge-
steuert.

Für den Abruf und die Identifizierung des relevanten Nachrichtenschlüssels lädt der
Client des Empfängers neue MF s aus dem entsprechenden Chat-Verzeichnis (z.B.
mittels load_next_message() (5.23)). Aus der rcpInfo-Liste innerhalb derMF extra-
hiert der Empfänger den spezifisch für seineuid verschlüsseltenmsk (cmskrecipient).
Dieserwirdmit demprivaten Entschlüsselungsschlüssel (prk) des Empfängers asym-
metrisch entschlüsselt, um den Klartext-msk zu erhalten. Scheitert dieser Schritt,
kann die Nachricht nicht weiterverarbeitet werden, was darauf hindeutet, dass der
User nicht der intendierte Empfänger ist oder der cmsk manipuliert wurde.

Die Entschlüsselung und Verifizierung des Inhalts erfolgt mit dem nun vorliegen-
denmsk. Der AEAD-verschlüsselte Nachrichteninhalt wird entschlüsselt, wobei das
AEAD-Verfahren gleichzeitig die Integrity des Ciphertexts und der AD mittels des
Authentifizierungs-Tag prüft. Ein Fehlschlag hier deutet auf eine Manipulation des
verschlüsselten Teils der Nachricht hin.

Als finale Signaturprüfung wird nach erfolgreicher Entschlüsselung des Inhalts die
digitale Signatur aus der sigInfo-Komponente der MF überprüft. Hierzu wird der
V K des Senders von der Platform abgerufen. Die Signatur wird über den Header und
den nun entschlüsselten Nachrichteninhalt geprüft. Diese letzte Prüfung bestätigt
endgültig die Authenticity des Senders und die Integrity der gesamten Nachricht. Ist
eine dieser Prüfungen nicht erfolgreich, wird die Nachricht verworfen.

Schliesslich ist eine korrekte Zustandsverwaltung beim Empfänger notwendig. Um
Duplikate oder das wiederholte Verarbeiten bereits gelesener Nachrichten zu ver-
meiden, muss der Client des Empfängers den Zeitstempel der zuletzt erfolgreich
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verarbeiteten Nachricht speichern und diesen Wert (lastMsgT ime) beim nächsten
Abruf neuer Nachrichten verwenden.
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Protokoll 1: Registrierung des Admin auf der Platform durch Eingabe des User Secret sowie Benutzerinforma-
tionen, gefolgt von der Erstellung kryptografischer Schlüssel und der Users-Dateien.
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Protokoll 2: Erstellung einer Klasse auf der Platform, inklusive Erstellung, Verschlüsselung und Signierung
der relevanten Dateien.
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Protokoll 3: Erzeugung und Übermittlung des PIL an einen Teacher durch den Admin.
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Protokoll 4: Erstellung desRPT durch den Teacher und dessen Ablage auf der Platform.

Protokoll 5: Verifikation desRPT eines Teacher durch den Admin mittels otp.
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Protokoll 6: Ablage der öffentlichen Schlüssel (V Kt, PUKt) des Teacher in der PUKS-Datei.
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Protokoll 7: Ablage der Profildaten und desKS des Teacher auf der Platform.
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Protokoll 8: Erteilung Zugriffsberechtigungen für den Teacher auf eine bestimmte Klasse auf der Platform.
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Protokoll 9: Erstellung und Speicherung der Daten eines Student sowie Berechtigungsvergabe an bestehende
Parteien
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Protokoll 10: Erzeugung und Übermittlung des PIL an einen Caregiver durch den Admin.
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Protokoll 11: Erstellung desRPC durch den Caregiver und dessen Ablage auf der Platform.
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Protokoll 12: Verifikation desRPC eines Caregiver durch den Admin mittels otp.

Protokoll 13: Ablage der öffentlichen Schlüssel (V Kc, PUKc) des Caregiver in der PUKS-Datei.
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Protokoll 14: Ablage der Profildaten und desKS des Caregiver auf der Platform.
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Protokoll 15: Etablierung der Beziehung zwischen Caregiver und Student durch Aktualisierung der PERF -
Datei des Students und Erstellung der CG-Datei.
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Protokoll 16: Erteilung Zugriffsberechtigungen für den Caregiver auf eine bestimmte Klasse auf der Platform.
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Protokoll 17: Ein Caregiver versendet eine Nachricht an einen Teacher. Die Nachricht wird verschlüsselt sowie
signiert auf der Platform abgelegt.

Protokoll 18: Ein Teacher erhält eine für ihn von Caregiver erstellte Nachricht aus der Platform.
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5.3. Pseudo-Code-Algorithmen

In diesem Kapitel sind alle Algorithmen aufgeführt, die für das Funktionieren der in
Kapitel 5.2 beschriebenen Protokollschritte erforderlich sind. Sie sind als modulare
Bausteine konzipiert und dienen der präzisen, aber implementierungsunabhängi-
gen Beschreibung einzelner Funktionen und Operationen.

Jeder Algorithmus ist so formuliert, dass er sich direkt in modernen Programmier-
sprachen abbilden lässt. Der Fokus liegt dabei auf Klarheit, Konsistenz und formaler
Typisierung.

In Tabelle 5.23 sind ergänzend zu den kryptographischen Black-Box-Algorithmen
(vgl. 5.1.7) weitere Black-Box-Algorithmen aufgeführt, die erst imRahmen einer kon-
kreten Implementierung definiert werden können.

Algorithmus Beschreibung

encode_uid()
Nimmt ein Byte-Array r als Eingabe und kodiert
dieses als Base32-Zeichenkette ohne Padding. Das
Ergebnis dient als menschenlesbare, plattform-
kompatible Benutzerkennung.

encode_otp()
Nimmt ein Byte-Array r als Eingabe und kodiert
dieses als Base32-Zeichenkette ohne Padding. Das
Ergebnis dient als menschenlesbarer Einmalcode
zur Authentifizierung.

encode_mid()
Kodiert ein Byte-Array r als URL-sichere Base32-
Zeichenkette ohne Padding. Dient als menschen-
lesbarer, dateinamen-geeignetermid.

store_file()
Nimmt den Pfad (folderPath), den Dateinamen
(fileName) sowie einen String (data), welcher die
zu speichernden Daten enthält, als Eingabe und
speichert die resultierende Datei auf der Platform.

load_file()
Lädt eine Datei mit dem Namen (fileName) aus
demPfad (folderPath) von der Platform herunter.
Wird für das Einlesen strukturierter Protokollda-
ten verwendet, die mit store_file gespeichert wur-
den.

delete_file()
Löscht eine Datei mit demNamen (fileName) aus
dem Pfad (folderPath) von der Platform.

create_dir()
Erstellt unter dem Pfad folderPath den gegebe-
nen Ordner auf der Platform.
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Algorithmus Beschreibung

print_il()
Formatiert die Invitation Letter Caregviver- und
Invitation Letter Teacher-Datenstrukturen in ein
druckbares Format und druckt diese.

extract_substring_from_filena-
me()

Extrahiert und retourniert eine uid oder eine an-
dere spezifische Information aus einemgegebenen
Dateinamen (fileName), der zwischen dem gege-
benen Präfix (prefix) und Suffix (suffix) liegt.

find_arbitrary_rpt_filename()
Gibt den fileName ein beliebiges RPT zurück,
wenn auf der Platform eines vorhanden ist.

find_arbitrary_rpc_filename()
Gibt den fileName ein beliebiges RPC zurück,
wenn auf der Platform eines vorhanden ist.

gen_timestamp()
Liefert einen aktuellen Zeitstempel als Integer
(z.B. Unix-Timestamp in Sekunden).

load_all_file_names()
Lädt die Namen aller regulären Dateien im ange-
gebenen folderPath. Gibt eine Liste von Dateina-
men zurück.

load_next_message()
Lädt den Inhalt der nächsten Nachrichtendatei
aus folderPath, deren Zeitstempel im Dateina-
men grösser als lastMsgT ime ist und den kleins-
ten solchen Zeitstempel hat.

get_chat_folder()
Bestimmt den Pfad zum Chat-Ordner basierend
auf der uid des Student und dem Nachrichten-
Header header.

Tabelle 5.23.: Beschreibung der in den folgenden Algorithmen verwendeten Black-Box-Algorithmen

Die Pseudo-Code-Algorithmen in diesem Abschnitt werden in den Beschreibungen
zu denProtokollschritten inKapitel 5.2 referenziert. ZuBeginn jedesUnterabschnitts
befindet sich eine einleitende Tabelle, welche alle in diesem Abschnitt definierten
Algorithmen auflistet, inklusive kurzer Beschreibung und Angabe der zugehörigen
Protokollschritte oder verwendenden Algorithmen.

An dieser Stelle sei angemerkt, dass der Sicherheitsparameter λ als globale Kon-
stante betrachtet wird und somit allen Algorithmen implizit zur Verfügung steht.
Das heisst, er muss nicht explizit als Parameter übergeben werden.
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5.3.1. Allgemeine Algorithmen

Die in diesem Abschnitt spezifizierten allgemeinen Algorithmen bilden fundamen-
tale Bausteine für die im Rahmen dieser Arbeit entwickelten Protokolle. Sie umfas-
sen grundlegende Operationen wie die Generierung von Zufallswerten, eindeutigen
Identifikatoren (uids, otps,mids), kryptographischen Nonces und Salts. Des Weite-
ren werden Algorithmen für die symmetrische Verschlüsselung von Registrierungs-
paketen sowie die kombinierte Verschlüsselung und Signierung von Daten definiert,
einschliesslich der zugehörigen Verifikations- und Entschlüsselungsprozesse. Die-
se Operationen werden unterstützt durch Verfahren zur Überprüfung von Lese- und
Schreibzugriffen, welche die in PERF -Dateien hinterlegten Berechtigungen vali-
dieren. Tabelle 5.24 gibt einen umfassenden Überblick über diese Algorithmen, ihre
spezifischen Funktionen und ihre Verwendung innerhalb der definierten Protokolle
und anderer Algorithmen.

Nr. Algorithmus Beschreibung Use

1 GenRandomBytes() Generiert einen gleichverteilten
Bytestring der spezifizierten Län-
ge `.

Alg. 2, 3,
4, 5 , 6

2 GenUID() Generiert eine zufällige, eindeuti-
ge uid.

Prot. 3, 9,
10

3 GenOTP() Generiert ein zufälliges, einmali-
ges otp.

Prot. 3,
Alg. 55

4 GenNonce() Generiert eine zufällige, einmali-
ges Nonce für AEAD-Operationen.

Alg. 7, 8,
9, 59, 48

5 GenSalt() Generiert einen zufälligen Salt
zur Verwendung in Schlüsselab-
leitungsfunktionen.

Alg. 46

6 GenMID() Generiert eine zufällige, eindeuti-
gemid.

Alg. 59

7 EncRP() Verschlüsselt ein RPC oder
RPT symmetrisch (AEAD) mit
einem gegebenen Dateischlüssel
(fsk) und AD. Gibt das ver-
schlüsselte RPC oder RPT als
AEAD-Tupel zurück.

Prot. 4, 11
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Nr. Algorithmus Beschreibung Use

8 EncSign() Verschlüsselt Daten symmetrisch
(AEAD) und signiert das Ergeb-
nis. Gibt den verwendeten Datei-
schlüssel (fsk) und den signier-
ten Ciphertext zurück.

Prot. 1, 2,
9, 7, 14, 15

9 EncSignWithKey() Verschlüsselt Daten symmetrisch
(AEAD) mit gegebenem Schlüssel
fsk und AD und signiert das Er-
gebnis. Gibt das AEAD-Tupel und
die signature (sig) zurück.

Alg. 42, 43

10 DecVerify() Verifiziert die sig von AEAD-
verschlüsselten Daten und
entschlüsselt diese bei Erfolg.

Prot. 10,
Alg. 42,
43, 44, 45

11 VerifyWriteAccess() Überprüft, ob eine angegebene
uid Schreibrechte für eine Datei
gemäss der PERF -Datei besitzt
und ob die sig der zu schreiben-
den Daten gültig ist.

Alg. 33, 35

12 VerifyReadAccess() Prüft, ob ein User gemäss der
PERF -Datei Leserechte für eine
bestimmte Datei besitzt.

Alg. 34, 36

13 GetEncFileKey() Ermittelt den verschlüsselten
Dateischlüssel ( (cfsk)) für einen
leseberechtigten User aus der
PERF -Datei.

Prot. 10,
15, 16,
Alg. 41,
42, 43,
44, 45

Tabelle 5.24.: Übersicht der allgemeinen Algorithmen mit Beschreibung ihrer Funktionalität und Referenzie-
rung ihrer Verwendung in Protokollen und anderen Algorithmen.

Generierung von Zufallsbytes

GenRandomBytes() ist eine grundlegende Hilfsfunktion zur Erzeugung eines Byte-
Strings gegebener Länge mit zufälligen, gleichverteilten Werten.
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Algorithm 1: GenRandomBytes(`)
Input: Length ` ∈ N+

r
$←− {0, 1}8`

return r

Generierung einer User ID

GenUID() erzeugt einen eindeutigen User Identifier.

Algorithm 2: GenUID()
Constraints: λ mod 8 = 0

r ← GenRandomBytes(λ/8) // see Alg. 1
uid← encode_uid(r)

return uid // uid ∈ U

Generierung eines One-Time Passwords

GenOTP() erzeugt ein One Time Password.

Algorithm 3: GenOTP()
Constraints: λ mod 8 = 0

r ← GenRandomBytes(λ/8) // see Alg. 1
otp← encode_otp(r)

return otp // otp ∈ O

Generierung einer Nonce

GenNonce() generiert einen Nonce für AEAD-Verschlüsselung.
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Algorithm 4: GenNonce()
Constraints: λ mod 8 = 0

nonce← GenRandomBytes(λ/8) // see Alg. 1

return nonce // nonce ∈ N

Generierung eines Salt

GenSalt() generiert einen zufälligen Salt, beispielsweise zur Derivation von Schlüs-
seln.

Algorithm 5: GenSalt()
Constraints: λ mod 8 = 0

salt← GenRandomBytes(λ/8) // see Alg. 1

return salt // salt ∈ R

Generierung einer Message ID

GenMID() erzeugt einen eindeutigenmid.

Algorithm 6: GenMID()
Constraints: λ mod 8 = 0

r ← GenRandomBytes(λ/8) // see Alg. 1
mid← encode_mid(r)

returnmid // mid ∈M

Verschlüsseln eines Registrierungspakets

EncRP() verschlüsselt ein gegebenes RPC oder RPT symmetrisch mittels AEAD.
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Algorithm 7: EncRP(fsk, adRP , RP )
Input: File secret key fsk ∈ K

Associated data for the RP adRP ∈ A
Registration package (Plaintext) RP ∈ D

nonceRP ← GenNonce() // see Alg. 4
(ctRP , tagRP )← enc_s(fsk, nonceRP , adRP , RP )
[RPenc]← (nonceRP , adRP , ctRP , tagRP )

return [RPenc] // [RPenc] ∈ N ×A× C × T

Verschlüsseln und Signieren von Daten

EncSign() kombiniert symmetrische AEAD-Verschlüsselung mit einer digitalen Si-
gnatur, um Confidentiality und Authenticity sicherzustellen.

Algorithm 8: EncSign(p, adp, sik)
Input: Plaintext p ∈ D

Associated data adp ∈ A
Signing key sik ∈ Ksik

fsk ← gen_key()
noncep ← GenNonce() // see Alg. 4
(ctp, tagp)← enc_s(fsk, noncep, adp, p)
[d]← (noncep, adp, ctp, tagp)
sig ← sign(sik, [d])
〈[d]〉 ← ([d], sig)

return (fsk, 〈[d]〉) // (fsk, 〈[d]〉) ∈ K × ((N ×A× C × T )× S)

Verschlüsseln mit gegebenem Schlüssel und Signieren von Daten

EncSignWithKey() kombiniert symmetrische AEAD-Verschlüsselung mit einer digita-
len Signatur, wobei der symmetrische Schlüssel als Eingabeparameter dient. Dies
unterscheidet ihn von EncSign(), welcher den Schlüssel intern generiert.
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Algorithm 9: EncSignWithKey(p, adp, fsk, sik)
Input: Plaintext p ∈ D

Associated data adp ∈ A
File secret key fsk ∈ K
Signing key sik ∈ Ksik

noncep ← GenNonce() // see Alg. 4
(ctp, tagp)← enc_s(fsk, noncep, adp, p)
[d]← (noncep, adp, ctp, tagp)
sig ← sign(sik, [d])
〈[d]〉 ← ([d], sig)

return 〈[d]〉 // 〈[d]〉 ∈ (N ×A× C × T )× S

Entschlüsseln und Verifizieren von Daten

DecVerify() prüft die Signatur von verschlüsselten Daten und entschlüsselt diese bei
erfolgreicher Verifikation.

Algorithm 10: DecVerify(c, sig, V K, fsk)
Input: Ciphertext c = (n, ad, ct, tag) ∈ N ×A× C × T

Signature sig ∈ S
Verification key V K ∈ KV K

File secret key fsk ∈ K

if ¬verify(V K, c, sig) then
return⊥

(noncep, adp, ctp, tagp)← c
p← dec_s(fsk, noncep, adp, ctp, tagp)

return (adp, p) // (adp, p) ∈ A×D

Verifizieren des Schreibzugriffs

VerifyWriteAccess() prüft, ob ein User die Berechtigung hat, eine bestimmte Datei zu
schreiben und ob die Signatur der Daten korrekt ist.
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5. Protokoll Spezifikation

Algorithm 11: VerifyWriteAccess(uid, folderPath, fileName, 〈data〉, V Ka)
Input: User Identifier of the writer uid ∈ U

Path of the folder where the file is lying folderPath ∈ Σ∗

Filename fileName ∈ Σ∗

Signed plaintext or ciphertext
〈data〉 = (data, sig) ∈ ((D) ∪ (N ×A× C × T ))× S

Admin’s verification key V Ka ∈ KV K

PERF ← GetVerifiedPermissions(folderPath, V Ka) // see Alg. 32
valid← false

foreach p ∈ PERF do
(p_fileName, ·, (uid)n)← p
if p_fileName = fileName then

foreach u ∈ (uid)n do
if u = uid then

valid← true

if valid then
V K ← GetVK(uid, V Ka) // see Alg. 50
(data, sig)← 〈data〉
valid← verify(V K, data, sig)

return valid // valid ∈ {true, false}

Verifizieren des Lesezugriffs

VerifyReadAccess() prüft, ob ein User die Berechtigung hat, eine bestimmte Datei zu
lesen.
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Algorithm 12: VerifyReadAccess(uid, folderPath, fileName, V Ka)
Input: User Identifier of the reader uid ∈ U

Path of the folder where the file is lying folderPath ∈ Σ∗

Filename to read fileName ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

PERF ← GetVerifiedPermissions(folderPath, V Ka) // see Alg. 32
valid← false

foreach p ∈ PERF do
(p_fileName, (uid, ·)n, ·)← p
if p_fileName = fileName then

foreach u ∈ (uid, ·)n do
(u_uid, ·)← u
if u_uid = uid then

valid← true

return valid // valid ∈ {true, false}

Abrufen eines verschlüsselten Dateischlüssels

GetEncFileKey() extrahiert den für einen bestimmtenUser verschlüsseltenDateischlüs-
sel (cfsk) aus der PERF -Datei.
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Algorithm 13: GetEncFileKey(uid, folderPath, fileName, V Ka)
Input: User Identifier of the reader uid ∈ U

Path of the folder where the file is lying folderPath ∈ Σ∗

Filename to read fileName ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

PERF ← GetVerifiedPermissions(folderPath, V Ka) // see Alg. 32

foreach p ∈ PERF do
(p_fileName, (uid, cfsk)n, ·)← p
if p_fileName = fileName then

foreach u ∈ (uid, cfsk)n do
(u_uid, cfsk)← u
if u_uid = uid then

return cfsk // cfsk ∈ C

5.3.2. Algorithmen mit Seiteneffekten

Die in Tabelle 5.25 aufgeführten Verfahren unterscheiden sich von rein kryptogra-
phischenAlgorithmen, da sie keine neuen kryptographischenWerte generieren, son-
dern primär durch ihre Interaktionmit dem Systemzustand charakterisiert sind. Sie
besitzen Seiteneffekte, indem sie beispielsweise Dateioperationenwie das Speichern
und Laden von globalen öffentlichen Schlüsseln (PUKS), Berechtigungsdateien
(PERF ) oder verschlüsselten sowie signierten Dateien ausführen. Die Ausführung
solcher Operationen kann von externen Bedingungen abhängen und beispielsweise
bei beschädigten Dateien oder unzureichenden Zugriffsrechten fehlschlagen, wo-
durch diese Abläufe nicht vollständig deterministisch sind.

Trotz dieser Unterschiede werden diese Verfahren hier als Algorithmen bezeichnet
und formal spezifiziert, da sie eng mit den Sicherheitsmechanismen der Platform
verwoben sind, indem sie beispielsweise die korrekte Verifizierung von Signaturen
und Zugriffsberechtigungen vor der Ausführung von Dateioperationen sicherstel-
len. Ihre korrekte und sichere Implementierung ist daher fundamental für die Inte-
grity und Confidentiality des Gesamtsystems.

Einige dieser Algorithmen werden derzeit von keinem Protokollschritt und keinem
anderen Algorithmus verwendet. Sie bleiben dennoch in der Tabelle enthalten, da
sie für zukünftige Operationen, etwa zum Lesen von Dateien, relevant sein werden.
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5.3. Pseudo-Code-Algorithmen

Nr. Algorithmus Beschreibung Prot./Alg.

14 StoreInitPUKs() Initialisiert und speichert die
PUKS-Datei. Geht von erfolg-
reicher Admin-otp-Verifikation
aus.

Prot. 1

15 StoreInitEncFile() Initialisiert und speichert eine
verschlüsselte und signierte Da-
tei für einen User.

Prot. 1, 2,
9, 7, 14, 15

16 StoreInitSignFile() Initialisiert und speichert eine
nicht verschlüsselte Datei für ei-
nen User.

Prot. 1, 2,
7, 9, 14

17 StoreTeaOTPS() Speichert die TOTPS-Datei, si-
gniert vom Admin.

Prot. 3

18 LoadTOTPS() Lädt die TOTPS-Datei der Tea-
cher und deren Signatur. Die Ve-
rifikation erfolgt separat.

Prot. 5

19 StoreCarOTPS() Speichert die COTPS-Datei, si-
gniert vom Admin.

Prot. 10

20 LoadCOTPS() Lädt die COTPS-Datei der Care-
giver und deren Signatur. Die Ve-
rifikation erfolgt separat.

Prot. 12

21 StoreRootPERF() Speichert die PERF -Datei im
Root-Verzeichnis, signiert vom
Admin.

Prot. 3

22 StoreRPTea() Speichert das Registrierungspa-
ket (RPT ) und den Keystore
(KS) eines Teachers.

Prot. 4

23 LoadRPTea() Lädt das verschlüsselte Regis-
trierungspaket (RPT ) und den
signierten Keystore (KS) eines
spezifischen Teachers von der
Platform.

Prot. 5

24 DeleteRPTea() Löscht das Registrierungspaket
(RPT ) und den zugehörigen Key-
store (KS) eines Teachers von der
Platform.

Prot. 7
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5. Protokoll Spezifikation

Nr. Algorithmus Beschreibung Prot./Alg.

25 StoreRPCar() Speichert das Registrierungspa-
ket (RPC) und den Keystore
(KS) eines Caregivers.

Prot. 11

26 LoadRPCar() Lädt das verschlüsselte Regis-
trierungspaket (RPC) und den
signierten Keystore (KS) eines
spezifischen Caregivers von der
Platform.

Prot. 12

27 DeleteRPCar() Löscht das Registrierungspaket
(RPC) und den zugehörigen Key-
store (KS) eines Caregivers von
der Platform.

Prot. 14

28 StorePUKS() Speichert die globalen öffent-
lichen Schlüssel (PUKS) und
deren Signatur, nachdem der
Schreibzugriff des Admins verifi-
ziert wurde.

Prot. 6, 13

29 LoadPUKS() Lädt die globale PUKS-Datei
und deren Signatur.

Prot. 6, 13

30 GetVerifiedPUKS() Lädt die globale PUKS-Datei
und deren Signatur und verifi-
ziert sie mit dem Admin-V K.

Alg. 49,
50

31 StorePermissions() Speichert eine PERF -Datei und
deren Signatur, nachdem der Ad-
min-Zugriff verifiziert wurde.

Prot. 10,
15, 16,
Alg. 41

32 GetVerifiedPermissions() Lädt einePERF -Datei und deren
Signatur, verifiziert die Signatur
mit dem Admin-V K und gibt die
PERF -Datei zurück.

Alg. 11,
12, 13, 41,
42, 43,
44, 45,
Prot. 10,
15, 16

33 StoreEncFile() Speichert eine verschlüsselte
und signierte Datei nachdem der
Schreibzugriff verifiziert wurde.

Alg. 42, 43

34 LoadEncFile() Lädt eine verschlüsselte Datei
und ihre Signatur aus dem Spei-
cher, nachdem der Lesezugriff ve-
rifiziert wurde.

Alg. 42,
43, 44, 45
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Nr. Algorithmus Beschreibung Prot./Alg.

35 StoreSignFile() Speichert eine nicht verschlüssel-
te Datei und deren Signatur nach-
dem der Schreibzugriff verifiziert
wurde.

-

36 LoadSignFile() Lädt eine nicht verschlüsselte Da-
tei und ihre Signatur nachdem
der Lesezugriff verifiziert wurde.

-

37 CreateUserDir() Erstellt ein Benutzerverzeichnis
auf der Platform.

Prot. 7, 9,
14

38 StoreParties() Speichert die parties-Datei
und deren Signatur in einem
Chat-Ordner, nachdem der
Admin-Zugriff verifiziert wurde.

Alg. 40

39 GetVerifiedParties() Lädt und verifiziert die signier-
te parties-Datei aus einem Chat-
Ordner.

Alg. 40

40 AddUIDToChat() Fügt eine uid zur parties-
Datei eines Chats hinzu (Lese-
/Schreibrechte).

Prot. 8, 16

41 GiveReadAccessToFile() Erteilt einem User Leserecht für
eine Datei durch Modifikation der
PERF -Datei.

Prot. 8

42 AddStuToClass() Fügt einen Student zur students-
Datei einer Klasse hinzu und ak-
tualisiert die Berechtigungen.

Prot. 9

43 AddTeaToClass() Fügt einen Teacher zur teachers-
Datei einer Klasse hinzu und ak-
tualisiert die Berechtigungen.

Prot. 8

44 GetStudentsTeachers() Ruft die Liste der Teacher ab, die
einem spezifischen Student zuge-
ordnet sind.

Prot. 17

45 GetTeachersStudents() Ruft die Liste aller Students ab,
die von einem spezifischen Tea-
cher in dessen Klassen unterrich-
tet werden.

-
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5. Protokoll Spezifikation

Tabelle 5.25.: Auflistung der Algorithmen mit Seiteneffekten, ihrer spezifischen Beschreibung und den Pro-
tokollen, in denen sie Anwendung finden.

Initiales Speichern der globalen öffentlichen Schlüssel (nur Admin)

StoreInitPUKs() wird nur vom Admin bei der initialen Systemeinrichtung verwendet,
um die erste Version der PUKS-Datei zu speichern.

Algorithm 14: StoreInitPUKs(〈PUKS〉)
Input : Signed public keys file

〈PUKS〉 = ((uid, PUK, V K)n, sig) ∈ (U × KPUK ×KV K)n × S

Constraints: n = 1

(PUKS, sig)← 〈PUKS〉
valid← true

if store_file("Public", "puks", PUKS) = false then
valid← false

if store_file("Public", "puks.sig", sig) = false then
valid← false

return valid // valid ∈ {true, false}

Initiales Speichern einer verschlüsselten Datei (nur Admin)

StoreInitEncFile() wird vom Admin verwendet, um eine verschlüsselte Datei initial
im System anzulegen.
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Algorithm 15: StoreInitEncFile(folderPath, fileName, 〈[d]〉)
Input: Path to the folder where the file will be stored folderPath ∈ Σ∗

Filename fileName ∈ Σ?

Encrypted and signed data 〈[d]〉 = ((n, a, c, t), sig) ∈ (N ×A×C ×T )×S

((n, a, c, t), sig)← 〈[d]〉
valid← true

if ¬ store_file(folderPath, fileName+ ".enc", (n, a, c, t)) then
valid← false

if ¬ store_file(folderPath, fileName+ ".enc.sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Initiales Speichern einer signierten Datei (nur Admin)

StoreInitSignFile() wird vom Admin verwendet, um eine signierte, aber unverschlüs-
selte Datei initial anzulegen (z.B. AdminKS).

Algorithm 16: StoreInitSignFile(folderPath, fileName, 〈d〉)
Input: Path to the folder where the file will be stored folderPath ∈ Σ∗

Filename fileName ∈ Σ?

Signed data 〈d〉 = (d, sig) ∈ D × S

(d, sig)← 〈d〉
valid← true

if ¬ store_file(folderPath, fileName, d) then
valid← false

if ¬ store_file(folderPath, fileName+ ".sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Speichern der Teacher OTPs (nur Admin)

StoreTeaOTPS() speichert die vom Admin signierte Liste der otps für die Teacher.
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Algorithm 17: StoreTeaOTPS(〈TOTPS〉)
Input: Signed TOTPS file 〈TOTPS〉 = ((uidt, cotpt)

n, sig) ∈ (U × C)n × S

(TOTPS, sig)← 〈TOTPS〉
valid← true

if ¬store_file("/", "totps", TOTPS) then
valid← false

if ¬store_file("/", "totps.sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Laden der Teacher OTP-Datei (nur Admin)

LoadTOTPS() lädt die spezifizierte TOTPS-Datei und deren Signatur von der Plat-
form.

Algorithm 18: LoadTOTPS()

TOTPS ← load_file("/", "totps")
sig ← load_file("/", "totps.sig")

return (TOTPS, sig)
// (TOTPS, sig) = ((uidt, cotpt)

n, sig) ∈ (U × C)n × S

Speichern der Caregiver OTPs (nur Admin)

StoreCarOTPS() speichert die vom Admin signierte Liste der otps für die Caregiver.

Algorithm 19: StoreCarOTPS(〈COTPS〉)
Input: Signed COTPS file 〈COTPS〉 = ((uidc, cotpc)

n, sig) ∈ (U × C)n × S

(COTPS, sig)← 〈COTPS〉
valid← true

if ¬store_file("/", "cotps", COTPS) then
valid← false

if ¬store_file("/", "cotps.sig", sig) then
valid← false

return valid // valid ∈ {true, false}
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Laden der Caregiver OTP-Datei (nur Admin)

LoadCOTPS() lädt die spezifizierte COTPS-Datei und deren Signatur von der Plat-
form.

Algorithm 20: LoadCOTPS()

COTPS ← load_file("/", "cotps")
sig ← load_file("/", "cotps.sig")

return (COTPS, sig)
// (COTPS, sig) = ((uidc, cotpc)

n, sig) ∈ (U × C)n × S

Speichern der Root-Berechtigungsdatei (nur Admin)

StoreRootPERF() speichert die vom Admin signierte PERF -Datei für das Root-Ver-
zeichnis der Platform.

Algorithm 21: StoreRootPERF(〈PERF 〉)
Input: Signed permissions file

〈PERF 〉 = ((fileName, (uid, cfsk)m, (uid)k)n, sig) ∈
(Σ? × (U × C)m × (U)k)n × S

(PERF, sig)← 〈PERF 〉
valid← true

if ¬store_file("/", "permissions", PERF ) then
valid← false

if ¬store_file("/", "permissions.sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Speichern des Teacher Registrierungspakets

StoreRPTea() speichert das verschlüsselte Registrierungspaket (RPT ) und den si-
gnierten Keystore (KS) eines Teachers im öffentlichen Registrierungsordner.
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Algorithm 22: StoreRPTea(uidt, cfskRPT , [RPT ], 〈KSt〉)
Input: User Identifier of the teacher uidt ∈ U

Encrypted cfsk for the RPT cfskRPT ∈ C
Encrypted RPT [RPT ] = (n, a, c, t) ∈ N ×A× C × T
Signed Keystore of the teacher 〈KSt〉 = (KSt, sig) ∈ KS × S

KRPT ← (cfskRPT , [RPT ])
(KSt, sig)← 〈KSt〉
valid← true

if ¬store_file("Public/Registrations", "rpt−"+ uidt + ".enc", KRPT ) then
valid← false

if ¬store_file("Public/Registrations", "ks−"+ uidt, KSt) then
valid← false

if ¬store_file("Public/Registrations", "ks−"+ uidt + ".sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Laden des Teacher Registrierungspakets

LoadRPTea() dient zum Laden des verschlüsselten Registrierungspakets (RPT ) und
des zugehörigen signierten Keystores (KS) eines Teachers von der Platform. Wird
keine spezifische uidt angegeben, wird ein beliebiges vorhandenes RPT gesucht
und geladen.

Algorithm 23: LoadRPTea(uidt)
Input: Optional User Identifier of the teacher uidt ∈ U

if uidt is not given then
fileNameRPT ← find_arbitrary_rpt_filename()
uidt ← extract_substring_from_filename(fileNameRPT , "rpt−", ".enc")

KRPT ← load_file("Public/Registrations", "rpt−"+ uidt + ".enc")
(cfskRPT , [RPT ])← KRPT

KSt ← load_file("Public/Registrations", "ks−"+ uidt)
sigKSt ← load_file("Public/Registrations", "ks−"+ uidt + ".sig")
〈KSt〉 ← (KSt, sigKSt)

return (cfskRPT , [RPT ], 〈KSt〉)
// (cfskRPT , [RPT ], 〈KSt〉) ∈ C × (N ×A× C × T )× (KS × S)
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Löschen des Teacher Registrierungspakets

DeleteRPTea() löscht das Registrierungspaket und die zugehörigenKS-Dateien eines
Teachers von der Platform.

Algorithm 24: DeleteRPTea(uidt)
Input: User Identifier of the teacher uidt ∈ U

valid← true

if ¬ delete_file("Public/Registrations", "rpt−"+ uidt + ".enc") then
valid← false

if ¬ delete_file("Public/Registrations", "ks−"+ uidt) then
valid← false

if ¬ delete_file("Public/Registrations", "ks−"+ uidt + ".sig") then
valid← false

return valid // valid ∈ {true, false}

Speichern des Caregiver Registrierungspakets

StoreRPCar() speichert das verschlüsselte Registrierungspaket (RPC) und den si-
gnierten Keystore (KS) eines Caregivers im öffentlichen Registrierungsordner.

Algorithm 25: StoreRPCar(uidc, cfskRPC , [RPC], 〈KSc〉)
Input: User Identifier of the caregiver uidc ∈ U

Encrypted cfsk for the RPC cfskRPC ∈ C
Encrypted RPC [RPC] = (n, a, c, t) ∈ N ×A× C × T
Signed Keystore of the caregiver 〈KSc〉 = (KSc, sig) ∈ KS × S

KRPC ← (cfskRPC , [RPC])
(KSc, sig)← 〈KSc〉
valid← true

if ¬store_file("Public/Registrations", "rpc−"+ uidc + ".enc", KRPC) then
valid← false

if ¬store_file("Public/Registrations", "ks−"+ uidc, KSc) then
valid← false

if ¬store_file("Public/Registrations", "ks−"+ uidc + ".sig", sig) then
valid← false

return valid // valid ∈ {true, false}
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Laden des Caregiver Registrierungspakets (optional mit spezifischer UID)

LoadRPCar() dient zum Laden des verschlüsselten Registrierungspakets (RPC) und
des zugehörigen signierten Keystores (KS) eines Caregivers von der Platform. Wird
keine spezifische uidc angegeben, wird ein beliebiges vorhandenes RPC gesucht
und geladen.

Algorithm 26: LoadRPCar(uidc)
Input: Optional User Identifier of the caregiver uidc ∈ U

if uidc is not given then
fileNameRPC ← find_arbitrary_rpc_filename()
uidc ← extract_substring_from_filename(fileNameRPC , "rpc−", ".enc")

KRPC ← load_file("Public/Registrations", "rpc−"+ uidc + ".enc")

(cfskRPC , [RPC])← KRPC
KSc ← load_file("Public/Registrations", "ks−"+ uidc)
sigKSc ← load_file("Public/Registrations", "ks−"+ uidc + ".sig")
〈KSc〉 ← (KSc, sigKSc)

return (cfskRPC , [RPC], 〈KSc〉)
// (cfskRPC , [RPC], 〈KSc〉) ∈ C × (N ×A× C × T )× (KS × S)

Löschen des Caregiver Registrierungspakets

DeleteRPCar() löscht das Registrierungspaket (RPC) unddie zugehörigenKS-Dateien
eines Caregivers von der Platform.

Algorithm 27: DeleteRPCar(uidc)
Input: User Identifier of the caregiver uidc ∈ U

valid← true

if ¬ delete_file("Public/Registrations", "rpc−"+ uidc + ".enc") then
valid← false

if ¬ delete_file("Public/Registrations", "ks−"+ uidc) then
valid← false

if ¬ delete_file("Public/Registrations", "ks−"+ uidc + ".sig") then
valid← false

return valid // valid ∈ {true, false}

122



5.3. Pseudo-Code-Algorithmen

Speichern der globalen öffentlichen Schlüssel

StorePUKS() dient dem Admin zum Speichern oder Aktualisieren der globalen Liste
öffentlicher Schlüssel (PUKS) aller User.

Algorithm 28: StorePUKS(uida, V Ka, 〈PUKS〉)
Input: User Identifier of the admin uida ∈ U

Admin’s verification key V Ka ∈ KV K

Signed public key file
〈PUKS〉 = ((uid, PUK, V K)n, sig) ∈ (U × KPUK ×KV K)n × S

(PUKS, sig)← 〈PUKS〉
V K ← GetVK(uida, V Ka) // see Alg. 50
if ¬verify(V K, PUKS, sig) then

return⊥
valid← true

if ¬ store_file("Public", "puks", PUKS) then
valid← false

if ¬ store_file("Public", "puks.sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Laden der globalen öffentlichen Schlüssel

LoadPUKS() lädt die Datei mit den globalen öffentlichen Schlüsseln (PUKS) und
deren Signatur aus dem öffentlichen Verzeichnis.

Algorithm 29: LoadPUKS()

PUKS ← load_file("Public", "puks")
sig ← load_file("Public", "puks.sig")

return (PUKS, sig)
// (PUKS, sig) = ((uid, PUK, V K)n, sig) ∈ (U × KPUK ×KV K)n × S

Abrufen der verifizierten globalen öffentlichen Schlüssel

GetVerifiedPUKS() lädt die PUKS-Datei und deren Signatur und prüft die Gültigkeit
der Signatur mit dem Admin-V K.
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Algorithm 30: GetVerifiedPUKS(V Ka)
Input: Admin’s verification key V Ka ∈ KV K

PUKS ← load_file("Public", "puks")
sig ← load_file("Public", "puks.sig")

if ¬verify(V Ka, PUKS, sig) then
return⊥

return PUKS // PUKS = (uid, PUK, V K)n ∈ (U × KPUK ×KV K)n

Speichern der Berechtigungsdatei

StorePermissions() verifiziert, dass die signierte Berechtigungsdatei (PERF ) vom
Admin stammt, und speichert bei Gültigkeit diese als auch deren Signatur.

Algorithm 31: StorePermissions(uida, folderPath, 〈PERF 〉, V Ka)
Input: User Identifier of the admin uida ∈ U

Path of the folder where the file is lying folderPath ∈ Σ∗

Signed permissions file 〈PERF 〉 ==
((fileName, (uid, cfsk)m, (uid)k)n, sig) ∈ (Σ? × (U × C)m × (U)k)n × S

Admin’s verification key V Ka ∈ KV K

(PERF, sig)← 〈PERF 〉
V K ← GetVK(uida, V Ka) // see Alg. 50
if ¬verify(V K,PERF, sig) then

return⊥
valid← true
if ¬ store_file(folderPath, "permissions", PERF ) then

valid← false

if ¬ store_file(folderPath, "permissions.sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Abrufen und Verifizieren der Berechtigungsdatei

GetVerifiedPermissions() lädt die PERF -Datei für einen gegebenen Ordner und veri-
fiziert deren Signatur mit dem Admin-V K.
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Algorithm 32: GetVerifiedPermissions(folderPath, V Ka)
Input: Folder path used to locate the permissions file folderPath ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

PERF ← load_file(folderPath, "permissions")
sig ← load_file(folderPath, "permissions.sig")

if ¬verify(V Ka, PERF, sig) then
return⊥

return PERF
// PERF = (fileName, (uid, cfsk)m, (uid)k)n ∈ (Σ? × (U × C)m × (U)k)n

Speichern einer verschlüsselten Datei

StoreEncFile() speichert eine verschlüsselte und signierte Datei im Verzeichnis des
angegebenen Users.

Algorithm 33: StoreEncFile(uid, folderPath, fileName, 〈[d]〉, V Ka)
Input: User Identifier of the user attempting to store the file uid ∈ U

Path to the folder where the file will be stored folderPath ∈ Σ∗

Filename fileName ∈ Σ∗

Encrypted and signed data 〈[d]〉 = ((n, a, c, t), sig) ∈ (N ×A×C ×T )×S
Admin’s verification key V Ka ∈ KV K

if ¬ VerifyWriteAccess(uid, folderPath, fileName, 〈[d]〉, V Ka) then
return⊥

// see Alg. 11

((n, a, c, t), sig)← 〈[d]〉
valid← true
if ¬ store_file(folderPath, fileName+ ".enc", (n, a, c, t)) then

valid← false

if ¬ store_file(folderPath, fileName+ ".sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Laden einer verschlüsselten Datei

LoadEncFile() lädt eine verschlüsselte Datei und ihre zugehörige Signatur, nachdem
der Lesezugriff überprüft wurde.
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5. Protokoll Spezifikation

Algorithm 34: LoadEncFile(uid, folderPath, fileName, V Ka)
Input: User Identifier of the user attempting to read the file uid ∈ U

Path of the folder where the file is lying folderPath ∈ Σ∗

Filename to load fileName ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

// see Alg. 12
if ¬VerifyReadAccess(uid, folderPath, fileName, V Ka) then

return⊥
c← load_file(folderPath, fileName+ ".enc")
sig ← load_file(folderPath, fileName+ ".enc.sig")

return (c, sig) // (c, sig) ∈ (N ×A× C × T )× S

Speichern einer signierten Datei

StoreSignFile() speichert eine signierte, unverschlüsselte Datei und deren Signatur,
nachdem Schreibrechte überprüft wurden.

Algorithm 35: StoreSignFile(uid, folderPath, fileName, 〈d〉, V Ka)
Input: User Identifier of the user attempting to store the file uid ∈ U

Path to the folder where the file will be stored folderPath ∈ Σ∗

Filename fileName ∈ Σ?

Signed data 〈d〉 = (d, sig) ∈ D × S
Admin’s verification key V Ka ∈ KV K

if ¬ VerifyWriteAccess(uid, folderPath, fileName, 〈d〉, V Ka) then
return⊥

// see Alg. 11

(d, sig)← 〈d〉
valid← true

if ¬ store_file(folderPath, fileName, d) then
valid← false

if ¬ store_file(folderPath, fileName+ ".sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Laden einer signierten Datei

LoadSignFile() lädt eine signierte, unverschlüsselte Datei und ihre Signatur, nach-
dem Leserechte überprüft wurden.
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5.3. Pseudo-Code-Algorithmen

Algorithm 36: LoadSignFile(uid, folderPath, fileName, V Ka)
Input: User Identifier of the user attempting to read the file uid ∈ U

Path of the folder where the file is lying folderPath ∈ Σ∗

Filename to load fileName ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

if ¬VerifyReadAccess(uid, folderPath, fileName, V Ka) then
return⊥

// see Alg. 12

d← load_file(folderPath, fileName)
sig ← load_file(folderPath, fileName+ ".sig")

return (d, sig) // (d, sig) ∈ D × S

Erstellen eines Benutzerverzeichnisses

CreateUserDir() legt ein neues Verzeichnis für einen User auf der Platform an.

Algorithm 37: CreateUserDir(uid)
Input: User Identifier of the user uid ∈ U

valid← true

if ¬ create_dir("User/"+ uid) then
valid← false

return valid // valid ∈ {true, false}

Speichern der Chat-Teilnehmer

StoreParties() verifiziert, dass die signierte parties-Datei vom Admin stammt, und
speichert bei Gültigkeit sowohl die parties-Datei als auch deren Signatur im angege-
benen Chat-Ordner.
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Algorithm 38: StoreParties(uida, chatFolderPath, 〈parties〉, V Ka)
Input: User Identifier of the admin uida ∈ U

Folder path to chat chatFolderPath ∈ Σ∗

Signed data 〈parties〉 = (parties, sig) = (uidn, uidm) ∈ (Un × Um)× S
Admin’s verification key V Ka ∈ KV K

(parties, sig)← 〈parties〉
V K ← GetVK(uida, V Ka) // see Alg. 50
if ¬verify(V K, parties, sig) then

return⊥
valid← true
if ¬ store_file(chatFolderPath, "parties", parties) then

valid← false

if ¬ store_file(chatFolderPath, "parties.sig", sig) then
valid← false

return valid // valid ∈ {true, false}

Abrufen der verifizierten Chat-Teilnehmer

GetVerifiedParties() lädt und verifiziert die signierte parties-Datei aus einem spezifi-
zierten Chat-Ordner unter Verwendung des Verifikationsschlüssels des Admins.

Algorithm 39: GetVerifiedParties(chatFolderPath, V Ka)
Input: Folder path to chat chatFolderPath ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

parties← load_file(chatFolderPath, "parties")
sig ← load_file(chatFolderPath, "parties.sig")

if ¬verify(V Ka, parties, sig) then
return⊥

return parties // parties = ((uid)n, (uid)m) ∈ (U)n × (U)m

Hinzufügen einer UID zu einem Chat

AddUIDToChat() fügt eine uid zur parties-Datei eines Chat-Ordners hinzu, entweder
zur Lese-, Schreib- oder beiden Listen.
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Algorithm40:AddUIDToChat(chatFolderPath, uida, uid, V Ka, sika, read, write)
Input: Folder path to chat chatFolderPath ∈ Σ∗

User Identifier of the admin uida ∈ U
User Identifier to be added to the parties file uid ∈ U Admin’s verification key

V Ka ∈ KV K

Admin’s signature key sika ∈ Ksik

Flag to add the UID to the read list flagr ∈ {true, false}
Flag to add the UID to the write list flagw ∈ {true, false}

parties← GetVerifiedParties(chatFolderPath, V Ka) // see Alg. 39

(read, write)← parties
if flagr ∧ uid /∈ read then

read← read ∪ (uid)
parties← parties ∪ (read, ·)

if flagw ∧ uid /∈ parties.write then
write← write ∪ (uid)
parties← parties ∪ (·, write)

sig ← sign(sika, parties)
〈parties〉 ← (parties, sig)

if ¬StoreParties(uida, chatFolderPath, 〈parties〉, V Ka) then
return

// see Alg. 38

Erteilen von Leserecht für eine Datei

GiveReadAccessToFile() erteilt einem neuen User Leserecht für eine spezifische Datei,
indem dessen uid und der verschlüsselte Datei-Schlüssel (fsk) zur Berechtigungs-
datei (PERF ) hinzugefügt werden.
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5. Protokoll Spezifikation

Algorithm41:GiveReadAccessToFile(uida, uid, folderPath, fileName, V Ka, sika, prka)
Input: User Identifier of the admin uida ∈ U

User Identifier of the User uid ∈ U
Path of the folder where the file is lying folderPath ∈ Σ∗

Filename fileName ∈ Σ∗

Admin’s verification key V Ka ∈ KV K

Admin’s signature key sika ∈ Ksik

Admin’s private key prka ∈ Kprk

PERF ← GetVerifiedPermissions(folderPath, V Ka)

cfskadmin ← GetEncFileKey(uida, folderPath, fileName, V Ka) // see
Alg. 13

fsk ← dec_a(prka, cfskadmin)

PUK ← GetPUK(uid, V Ka) // see Alg. 49
cfsk ← enc_a(PUK, fsk)
PERF ← PERF ∪ (·, (uid, cfsk), ·)

sig ← sign(sika, PERF )
〈PERF 〉 ← (PERF, sig)

if ¬StorePermissions(uida, folderPath, 〈PERF 〉, V Ka) then
return⊥

// see Alg. 31

Hinzufügen eines Studenten zu einer Klasse

AddStuToClass() fügt dieuid eines Students zur students-Datei einer gegebenenKlasse
hinzu.
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Algorithm 42: AddStuToClass(uida, prka, sika, V Ka, classId, uids)
Input: User Identifier of the admin uida ∈ U

Admin’s private key prka ∈ Kprk Admin’s signature key sika ∈ Ksik

Admin’s verification key V Ka ∈ KV K

ID of the class classId ∈ Σ∗

User Identifier of the student uids ∈ U

classPath← "Classes/"+ classId
fileName← "students"

PERF ← GetVerifiedPermissions(classPath, V Ka) // see Alg. 32
cfsk ← GetEncFileKey(uida, folderPath, fileName, V Ka) // see Alg. 13
fsk ← dec_a(prka, cfsk)

([ST ], sig)← LoadEncFile(uida, classPath, fileName, V Ka) // see Alg. 34
(adST , ST )← DecVerify([ST ], sig, V Ka, fsk) // see Alg. 10

if uids ∈ ST then
return

ST ← ST ∪ (uids)

〈[ST ]〉 ← EncSignWithKey(ST, adST , fsk, sika) // see Alg. 9

if ¬StoreEncFile(uida, classPath, fileName, 〈[ST ]〉, V Ka) then
return⊥

Hinzufügen eines Teachers zu einer Klasse

AddTeaToClass() fügt die uid eines Teachers zur teachers-Datei einer gegebenen Klas-
se hinzu.
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5. Protokoll Spezifikation

Algorithm 43: AddTeaToClass(uida, prka, sika, V Ka, classId, uidt)
Input: User Identifier of the admin uida ∈ U

Admin’s private key prka ∈ Kprk Admin’s signature key sika ∈ Ksik

Admin’s verification key V Ka ∈ KV K

ID of the class classId ∈ Σ∗

User Identifier of the teacher uidt ∈ U

classPath← "Classes/"+ classId
fileName← "teachers"

PERF ← GetVerifiedPermissions(classPath, V Ka) // see Alg. 32
cfsk ← GetEncFileKey(uida, folderPath, fileName, V Ka) // see Alg. 13
fsk ← dec_a(prka, cfsk)

([TA], sig)← LoadEncFile(uida, classPath, fileName, V Ka) // see Alg. 34
(adTA, TA)← DecVerify([TA], sig, V Ka, fsk) // see Alg. 10

if uidt ∈ TA then
return

TA← TA ∪ (uidt)

〈[TA]〉 ← EncSignWithKey(TA, adTA, fsk, sika) // see Alg. 9

if ¬StoreEncFile(uida, classPath, fileName, 〈[TA]〉, V Ka) then
return⊥

Abrufen der Teacher eines Studenten

GetStudentsTeachers() ruft die Liste der Teacher ab, die einem bestimmten Student
zugeordnet sind.
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Algorithm 44: GetStudentsTeachers(uid, prk, uids, V Ka)
Input: User Identifier of the requesting user uid ∈ U

Private key of the requesting user prk ∈ Kprk

User Identifier of the student uids ∈ U
Admin’s verification key V Ka ∈ KV K

folderPath← "User/"+ uids
fileName← "teachers"

PERF ← GetVerifiedPermissions(folderPath, V Ka) // see Alg. 32
cfsk ← GetEncFileKey(uid, folderPath, fileName, V Ka) // see Alg. 13
fsk ← dec_a(prk, cfsk)

([TA], sig)← LoadEncFile(uid, folderPath, fileName, V Ka) // see Alg. 34
(adTA, TA)← DecVerify([TA], sig, V Ka, fsk) // see Alg. 10

return TA // TA = (uidt)
n = (U)n

Abrufen der Studenten eines Teachers für dessen Klassen

GetTeachersStudents() ruft die Liste aller Students ab, die den Klassen zugeordnet
sind, welche von einem bestimmten Teacher unterrichtet werden.
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Algorithm 45: GetTeachersStudents(uidt, prkt, classes, V Ka)
Input: User Identifier of the teacher uidt ∈ U

Teacher’s private key prkt ∈ Kprk

A list of class IDs classes
Admin’s verification key V Ka ∈ KV K

allStudents← ()
fileName← tudents"

foreach id ∈ classes do
classPath← "Classes/"+ id
PERF ← GetVerifiedPermissions(classPath, V Ka) // see Alg. 32
cfsk ← GetEncFileKey(uidt, folderPath, fileName, V Ka) // see
Alg. 13

fsk ← dec_a(prkt, cfsk)

([ST ], sig)← LoadEncFile(uidt, classPath, fileName, V Ka) // see
Alg. 34

(adST , ST )← DecVerify([ST ], sig, V Ka, fsk) // see Alg. 10
allStudents← allStudents ∪ ST

return allStudents // allStudents = (uids)
n = (U)n

5.3.3. Schlüssel spezifische Algorithmen

Die Sicherheit der gesamten Schulkommunikationslösung beruht massgeblich auf
der korrekten Generierung, Ableitung und Handhabung kryptographischer Schlüs-
sel. Dieser Abschnitt widmet sich den Algorithmen, die spezifisch für diese Aufga-
ben konzipiert wurden. Dazu gehören die Ableitung von Benutzerschlüsseln (usk)
aus Benutzergeheimnissen (us), die Generierung asymmetrischer Schlüsselpaare
für Verschlüsselung und Signatur sowie die sichere Verschlüsselung dieser priva-
ten Schlüsselkomponenten. Ebenfalls werden Verfahren zum Abrufen öffentlicher
Schlüssel (PUK) und Verifikationsschlüssel (V K) aus der globalen PUKS-Datei
spezifiziert. Eine detaillierte Übersicht dieser schlüsselspezifischenAlgorithmenund
ihrer Verwendung in den Protokollen ist in Tabelle 5.26 dargestellt.
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5.3. Pseudo-Code-Algorithmen

Nr. Algorithmus Beschreibung Prot./Alg.

46 DeriveUserSecretKey() Leitet mittels einer KDF, die in
Abschnitt 5.1.7 beschrieben ist,
einen usk aus dem us ab. Sie gibt
einerseits den usk, sowie den für
dieKDF verwendeten Salt zurück.

Prot. 1, 4,
11

47 GenKeyPairs() Erzeugt eine Menge asymme-
trischer Schlüsselpaare zur
Verschlüsselung und Signatur,
bestehend aus PUK, prk, VK, sik.

Prot. 1, 4,
11

48 EncPrivateKeys() Verschlüsselt die privaten
Schlüssel (glsprk und sik) mit
einem sk des Users, dies kann der
usk aber auch ein Device Secret
Key (dsk) sein. Zurückgegeben
wird ein Tupel bestehend aus
zwei AEAD-Tupels.

Prot. 1, 4,
11

49 GetPUK() Ruft den öffentlichen Schlüssel
(PUK) eines spezifischen uid
aus der verifizierten PUKS-
Datei ab.

Alg. 58,
59

50 GetVK() Ruft den Verifikationsschlüssel
(V K) eines spezifischen uid aus
der verifizierten PUKS-Datei ab.

Alg. 11,
28, 31, 38,
60

Tabelle 5.26.: Spezifikation der schlüsselspezifischen Algorithmen, inklusive ihrer Beschreibung und der Pro-
tokollschritte, in denen sie eingesetzt werden.

Ableitung des Benutzerschlüssels

DeriveUserSecretKey() generiert aus einemusund einem (optionalen) Salt einen sym-
metrischen Benutzerschlüssel (usk).
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Algorithm 46: DeriveUserSecretKey(us, salt)
Input : User secret us ∈ Σ∗

Optional Salt salt ∈ R

Constraints: |us| > 0

if salt is not given then
salt← GenSalt() // see Alg. 5

usk ← kdf(us, salt, "UserSecretKey")

return (usk, salt) // (usk, salt) ∈ K ×R

Generierung von Schlüsselpaaren

GenKeyPairs() erzeugt sowohl ein asymmetrisches Schlüsselpaar für Verschlüsse-
lungszwecke als auch eines für digitale Signaturen.

Algorithm 47: GenKeyPairs()
(PUK , prk)← gen_key_pair_enc()
(V K, sik)← gen_key_pair_sig()

return (PUK, prk, V K, sik)
// (PUK, prk, V K, sik) ∈ KPUK ×Kprk ×KV K ×Ksik

Verschlüsselung privater Schlüssel

EncPrivateKeys() verschlüsselt den sik und prk eines Usersmit dessen usk.
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Algorithm 48: EncPrivateKeys(uid, skid, usk, prk, sik)
Input: User Identifier uid ∈ U

Secret key identifier skid ∈ Σ?

User secret key usk ∈ K
User private key prk ∈ Kprk

User signature key sik ∈ Ksik

nonceprk ← GenNonce() // see Alg. 4

(ctprk, tagprk)← enc_s(usk, nonceprk, adprk, prk)

[prk]← (nonceprk, adprk, ctprk, tagprk)

noncesik ← GenNonce()

(ctsik, tagsik)← enc_s(usk, noncesik, adsik, sik)

[sik]← (noncesik, adsik, ctsik, tagsik)

return ([prk], [sik]) // ([prk], [sik]) ∈ (N ×A× C × T )2

Abrufen eines öffentlichen Schlüssels (PUK)

GetPUK() holt den PUK eines User aus der globalen, verifizierten PUKS-Datei.

Algorithm 49: GetPUK(uid, V Ka)
Input: User Identifier whose public key should be retrieved uid ∈ U

Admin’s verification key V Ka ∈ KV K

PUKS ← GetVerifiedPUKS(V Ka) // see Alg. 30

foreach t ∈ PUKS do
(t_uid, t_PUK, ·)← t
if t_uid = uid then

PUK ← t_PUK

if ¬ PUK then
return⊥

return PUK // PUK ∈ KPUK

Abrufen eines Verifikationsschlüssels (VK)

GetVK() holt den V K eines User aus der globalen, verifizierten PUKS-Datei.
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Algorithm 50: GetVK(uid, V Ka)
Input: User Identifier whose verification key should be retrieved uid ∈ U

Admin’s verification key V Ka ∈ KV K

PUKS ← GetVerifiedPUKS(V Ka) // see Alg. 30

foreach t ∈ PUKS do
(t_uid, ·, t_V K)← t
if t_uid = uid then

V K ← t_V K

if ¬ V K then
return⊥

return V K // V K ∈ KV K

5.3.4. Admin Algorithmen

DerAdmin spielt eine zentrale Rolle bei der InitialisierungundVerwaltung der Schul-
kommunikationslösungundbesitzt erweiterte Berechtigungen. Dieser Abschnitt spe-
zifiziert die Algorithmen, die exklusiv vom oder für den Admin ausgeführt werden,
um dessen spezifische Aufgaben zu unterstützen. Diese umfassen das Management
von Einmalpasswörtern (otps) für die Registrierung anderer Users (wie Caregivers
oder Teachers), das Abrufen von otps und die Generierung von Leseberechtigungs-
listen für Dateien. Tabelle 5.27 fasst diese administrativen Algorithmen zusammen
und verweist auf ihre jeweilige Anwendung im System.

Nr. Algorithmus Beschreibung Prot./Alg.

51 GetAdmOTP() Wird von der Platform ausgeführt
und und holt dieHOTPS.

Alg. 52

52 VerifyAdmOTP() Wird von der Platform ausgeführt
und prüft das vom Admin bei
seiner Registrierung angegebene
otp.

Prot. 1

53 GetTeaOTP() Holt das passende otp einer uidt
aus der TOTPS.

Alg. 54

54 VerifyTeaOTP() Wird vom clienta ausgeführt, um
das otp des Teacher zu prüfen.

Prot. 5
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Nr. Algorithmus Beschreibung Prot./Alg.

55 GenCOTPs() Generiert n otps für Caregivers
eines bestimmten Student. Die
otps werdenmit dem öffentlichen
Schlüssel (PUK) des Admin ver-
schlüsselt und als Tupel gespei-
chert. Dieses Tupel, welches Teil
von der Datenstruktur 5.1.8 ist,
wird zurückgegeben.

Prot. 10

56 GetCarOTP() Liest ein spezifisches otp eines
Caregiver von einem Student aus
der DateiCOTPS und entschlüs-
selt es mit dem privaten Schlüs-
sel des Admins.

Alg. 57

57 VerifyCarOTP() Vergleicht ein erhaltenes otp mit
dem in COTPS gespeicherten
Original, um die Gültigkeit der
Registrierung und die Authenti-
fizierung des Caregiver sicherzu-
stellen.

Prot. 12

58 GenReadList() Holt die PUKs der uids der User
welche Leserechte auf eine Da-
tei haben sollen und verschlüs-
selt damit den fsk. Als Rückgabe-
wert gibt es eine read-Liste für die
PERF Datei.

Prot. 9

Tabelle 5.27.: Zusammenstellung der administrativen Algorithmenmit ihrer jeweiligen Beschreibung und An-
gabe der Protokolle oder Algorithmen, in denen sie verwendet werden.

Abrufen der Admin OTP Hashes

GetAdmOTP() ist ein interner Platform-Algorithmus zum Laden der Datei, die die
Hashwerte der otps für Admins enthält.

Algorithm 51: GetAdmOTP()

HOTP ← load_file("hotp")

returnHOTP // HOTP = (uida, hashotp)
n ∈ (U ×Hout)

n
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Verifizieren des Admin OTPs

VerifyAdmOTP() wird von der Platform verwendet, um das vom Admin bei der Regis-
trierung angegebene otp zu validieren.

Algorithm 52: VerifyAdmOTP(uida, otpa)
Input: Admin’s user identifier uida ∈ U

Admin’s one-time password otpa ∈ O

HOTP ← GetAdmOTP() // see Alg. 51
valid← false

foreach h ∈ HOTP do
(uid, hashotp)← h
if uid = uida then

valid← (hash(otpa) = hashotp)

return valid // valid ∈ {true, false}

Abrufen des Teacher OTPs

GetTeaOTP() extrahiert und entschlüsselt das otp für einen bestimmten Teacher aus
der TOTPS-Datei.

Algorithm 53: GetTeaOTP(prka, uidt, TOTPS)
Input: Admin’s private key prka ∈ Kprk

User Identifier of the teacher uidt ∈ U
TOTPS file TOTPS = (uidt, cotpt)

n ∈ (U × C)n

foreach o ∈ TOTPS do
(uid, cotp)← o
if uid = uidt then

otp← dec_a(prka, cotp)

return otp // otp ∈ O

Verifizieren des Teacher OTPs

VerifyTeaOTP() wird vom Admin-Client (clienta) verwendet, um das vom Teacher
übermittelte otp zu validieren.
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Algorithm 54: VerifyTeaOTP(prka, uidt, otpt, TOTPS)
Input: Admin’s private key prka ∈ Kprk

User Identifier of the teacher uidt ∈ U
Presented otp otpt ∈ O
TOTPS file TOTPS = (uidt, cotpt)

n ∈ (U × C)n

otpref ← GetTeaOTP(prka, uidt, TOTPS) // see Alg. 53
valid← otpref = otpt

return valid // valid ∈ {true, false}

Generierung einer OTP-Liste für Caregivers

GenCOTPs() erzeugt für einen Student eine Liste von otps, die jeweils für einen Care-
giver bestimmt und mit dem Admin-PUK verschlüsselt sind.

Algorithm 55: GenCOTPs(uids, (uidc)n, PUKa)
Input: User Identifier of the student uids ∈ U

List of Caregiver UIDs (uidc)n ∈ (U)n
Admin’s public key PUKa ∈ KPUK

caregivers← ()
foreach uidc ∈ (uidc)

n do
otp← GenOTP() // see Alg. 3
cotp← enc_a(PUKa, otp)
caregivers← caregivers ∪ (uidc, cotp)

COTPS ← (uids, caregivers)

return COTPS // COTPS = (uids, (uidc, cotpc)
m)n ∈ (U × (U × C)m)n

Abrufen des Caregiver OTPs

GetCarOTP() extrahiert und entschlüsselt das otp für einen bestimmten Caregiver
und Student aus der COTPS-Datei.
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Algorithm 56: GetCarOTP(prka, uids, uidc, COTPS)
Input: Admin’s private key prka ∈ Kprk

User Identifier of the student uids ∈ U
User Identifier of the caregiver uidc ∈ U
COTPS file COTPS = (uids, (uidc, cotpc)

m)n ∈ (U × (U × C)m)n

foreach o ∈ COTPS do
(o_uids, caregivers)← o
if o_uids = uids then

foreach c ∈ caregivers do
(c_uidc, cotp)← c
if c_uidc = uidc then

otp← dec_a(prka, cotp)

return otp // otp ∈ O

Verifizieren des Caregiver OTPs

VerifyCarOTP() wird vom Admin-Client (clienta) verwendet, um das vom Caregiver
übermittelte otp zu validieren.

Algorithm 57: VerifyCarOTP(prka, uids, uidc, otpc, COTPS)
Input: Admin’s private key prka ∈ Kprk

User Identifier of the student uids ∈ U
User Identifier of the caregiver uidc ∈ U
Presented OTP otpc ∈ O
COTPS file COTPS = (uids, (uidc, cotpc)

m)n ∈ (U × (U × C)m)n

otpref ← GetCarOTP(prka, uids, uidc, COTPS) // see Alg. 56
valid← otpref = otpc

return valid // valid ∈ {true, false}

Erstellung einer Leseberechtigungsliste

GenReadList() nimmt eine Liste von uids und einen Dateischlüssel fsk entgegen. Er
verschlüsselt den Dateischlüssel fsk für jeden User (inklusive Admin selbst) mit
dessen öffentlichem Schlüssel PUK.
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Algorithm 58: GenReadList(uida, PUKa, V Ka, (uid)
n, fsk)

Input: Admin’s User Identifier uida ∈ U
Admin’s public key PUKa ∈ KPUK

Admin’s verification key V Ka ∈ KV K

List of uids of readers length n (uid)n ∈ (U)n
File secret key fsk ∈ K

cfska ← enc_a(PUKa, fsk)
read← (uida, cfska)

foreach u ∈ (uid)n do
PUK ← GetPUK(u, V Ka) // see Alg. 49
cfsk ← enc_a(PUK, fsk)
read← read ∪ (u, cfsk)

return read // read = (uid, cfsk)n+1 ∈ (U × C)n+1

5.3.5. Nachrichten Algorithmen

Der Austausch vonNachrichten stellt eine Kernfunktionalität der entwickelten Schul-
kommunikationslösung dar. Die sichere und korrekte Handhabung dieses Prozesses
ist entscheidend für die Confidentiality, Integrity und Authenticity der übermittelten
Informationen. Dieser Abschnitt detailliert die spezifischen Algorithmen, die für das
Senden und Empfangen vonNachrichten zuständig sind. SendMessage() (59) kapselt
den gesamten Prozess des Erstellens, Signierens, Verschlüsselns und persistenten
Speicherns einer Nachricht, während ReceiveMessage() (60) das Laden, Entschlüs-
seln und Verifizieren einer empfangenen Nachricht beschreibt. Tabelle 5.28 listet
diese Algorithmen auf und verweist auf die entsprechenden Protokollschritte.

Nr. Algorithmus Beschreibung Protokoll

59 SendMessage() Erstellt, signiert, verschlüsselt
und speichert eine Nachricht
(MF ) auf der Platform.

Prot. 17

60 ReceiveMessage() Lädt, entschlüsselt und verifi-
ziert eine Nachricht (MF ) von
der Platform.

Prot. 18

Tabelle 5.28.: Definition der Algorithmen für den Nachrichtenaustausch, inklusive ihrer Beschreibung und
der Protokollkontexte, in denen sie zum Einsatz kommen.
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Senden einer Nachricht

SendMessage() erstellt eine neue Nachricht (MF ), einschliesslich Header, Signatur-
informationen und verschlüsseltem Inhalt. Die Nachricht wird mit einem temporä-
ren msk verschlüsselt, welcher wiederum für jeden Empfänger (inklusive Sender)
mit dessen PUK verschlüsselt wird. Die gesamte MF wird anschliessend auf der
Platform gespeichert.

Algorithm 59: SendMessage(uids, uidsender, sik, (uid)n,msg, V Ka)
Input: User Identifier of the student uids ∈ U

Sender User Identifier uidsender ∈ U
Sender signing key sik ∈ Ksik

List of recipient uids (uid)n ∈ (U)n
Plaintext messagemsg ∈ D
Admin’s verification key V Ka ∈ KV K

mid← GenMID() // see Alg. 6
timeStamp← gen_timestamp
header ← (uidsender, (uid)

n,mid, timeStamp)

data← (header,msg)
sig ← sign(sik, data)
sigInfo← (sig, "HashAlgorithm")

msk ← gen_key()
noncemsg ← GenNonce() // see Alg. 4
(ctmsg, tagmsg)← enc_s(msk, noncemsg, admsg,msg)
[msg]← (noncemsg, admsg, ctmsg, tagmsg)

rcpInfo← ()
uids← (uid)n ∪ uidsender
foreach uidp ∈ uids do

PUK ← GetPUK(uidp, V Ka) // see Alg. 49
cmsk ← enc_a(PUK,msk)
rcpInfo← rcpInfo ∪ (uidp, cmsk)

MF ← (header, sigInfo, rcpInfo, [msg])
fileName← timeStamp+ "−"+mid
target_path← get_chat_folder(uids, header)

valid← true
if ¬ store_file(target_path, fileName,MF ) then

valid← false

return valid // valid ∈ {true, false}
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Empfangen einer Nachricht

ReceiveMessage() lädt die nächste ungelesene Nachricht (MF ) für den User, ent-
schlüsselt denmskmit dem privaten Schlüssel (prk) des Empfängers, entschlüsselt
damit den Nachrichteninhalt und verifiziert dessen Signatur.

Algorithm 60: ReceiveMessage(uid, prk, V Ka, folderPath, lastMsgT ime)
Input: Recipient User Identifier uid ∈ U

Recipient private key prk ∈ Kprk

Admin’s verification key V Ka ∈ KV K

Path of the folder where the messages are lying folderPath ∈ Σ∗

Timestamp of the last message received by the user lastMsgT imeinN′

MF ← load_next_message(folderPath, lastMsgT ime)
(header, sigInfo, rcpInfo, [msg])←MF

foreach (uidp, cmskp) ∈ rcpInfo do
if uid = uidp then

cmsk ← cmskp

if ¬ cmsk then
return⊥

msk ← dec_a(prk, cmsk)

(uidsender, ·, ·, ·)← header
(noncemsg, admsg, ctmsg, tagmsg)← [msg]
msg ← dec_s(msk, noncemsg, admsg, ctmsg, tagmsg)

V Ksender ← GetVK(uidsender, V Ka) // see Alg. 50
data← (header,msg)
(sig, ·)← sigInfo
if ¬ verify(V Ksender, data, sig) then

return⊥

returnmsg // msg ∈ D
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6. Proof of Concept

Ziel des PoC ist es, zentrale Konzepte der spezifizierten Schulkommunikationslös-
ung (siehe Kapitel 5) prototypisch umzusetzen und damit deren praktische Reali-
sierbarkeit zu überprüfen. Der Fokus liegt auf der korrekten Anwendung kryptogra-
phischer Mechanismen und der Abbildung wesentlicher Protokollschritte in einer
modularen Codebasis.

Der PoC dient als praktischer Machbarkeitsnachweis und demonstriert exempla-
risch, dass die entworfenen Konzepte mit etablierten Programmiersprachen und
kryptographischen Bibliotheken realisierbar sind.

Die zentralen Ziele dieses PoC umfassen:

I Demonstration eines funktionalen Durchstichs: Exemplarische Implementie-
rung ausgewählter, zentraler Protokollabläufe, von der Initialisierung bis zum
Nachrichtenaustausch.

I Validierung der Interaktion kryptographischer Primitive: Praktische Erpro-
bung der korrekten Anwendung und des Zusammenspiels der in Kapitel 5.1.7
spezifizierten kryptographischen Schemata.

I Veranschaulichung der modularen Übertragbarkeit: Aufzeigen, dass die mo-
dulare Struktur der Spezifikation, insbesondere die Definition abstrakter kryp-
tographischer Schemata, sich gut in einewartbare Codebasis überführen lässt.

I Identifikation praktischer Herausforderungen: Aufdecken potenzieller Her-
ausforderungenundKonkretisierungsbedarfe durch die Implementierung, die
in einer rein theoretischen Spezifikationweniger offensichtlich sind (z.B. Daten-
Serialisierung, Encoding-Formate, Typ-Handhabung).

Der PoC beschränkt sich bewusst auf die zentralen Funktionen der Arbeit und ver-
folgt nicht den Anspruch, ein vollständiges, produktionsreifes Kommunikationssys-
tem zu realisieren.

6.1. Struktur des Code-Repositorys

Das PoC-Code-Repository ist modular aufgebaut. Es folgt einer klaren Trennung zwi-
schen Protokoll-, Kryptografie-, Speicher- und Infrastrukturkomponenten und bil-
det die theoretischen Konzepte der Spezifikation sauber ab. An dieser Stelle wird
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die Struktur des Repository lediglich überblicksartig dargestellt, für Details wird die
eigenständige Erkundung des Repository empfohlen.

I src/: Enthält den vollständigen Quellcode des PoC, gegliedert in:

– crypto/: Enthält die Implementierung kryptographischer Primitive. Un-
terteilt in core/, welches pro Primitive (asymmetric/, symmetric/, hash/,
kdf/) die zugehörigen Kernalgorithmen kapselt. Dieses Modul wird im
weiteren Verlauf des PoC-Kapitels als crypto/core referenziert. Zusätzlich
enthält util/ Hilfsfunktionen wie GenNonce und GenSalt.

– algorithms/: Enthält die Umsetzung der protokollspezifischen Algorith-
men, unterteilt in funktionale Teilbereiche: encryption/, keys/, message/,
otp/, storage/, uid/ und utils/.

– config/: Konfigurationsdateien wie paths.py (Pfaddefinitionen) und secu-
rity_parameters.py (Konstanten für Sicherheitsparameter, vgl. Tabelle 6.1).

– protocol/: Abbildung der Protokoll-Logik:

* initialize_platform/: Initiale Plattformeinrichtung

* registration_and_verification_admin/: Registrierung des Admin

* bootstrapping/: Initialisierung von Klassen, Benutzerordnern sowie
Registrierung von Caregivers und Teachers

* communication/: Nachrichtenaustausch zwischen Caregivers und Te-
achers

* main.py: Einstiegspunkt zur Ausführung des PoC

– utils/: Implementierungsspezifische Python-Hilfsfunktionen zur Erstel-
lung und (De-)Serialisierung von Datenstrukturen.

I storage/: Simuliert die persistente Dateispeicherung, unterteilt in:

– clients/: Lokale Zustände einzelner Clients (clienta, clientc, clientt) in
state.json-Dateien

– platform/: Serverseitige Ordnerstruktur derPlatform, analog zur Beschrei-
bung in Kapitel 4

I benchmark/: Enthält das Skript benchmark_crypto.py zur Performance-Messung
der verwendeten kryptographischen Primitive.

I tests/: Beinhaltet grundlegende Unit-Tests für ausgewählte kryptographische
Funktionen zur Verifikation ihrer korrekten Funktionsweise.

I Root-Verzeichnis: Enthält zentrale Projektdateien:

– LICENSE: Lizenzinformationen
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6.2. Implementierungsansatz und Architektur

– README.md: Anleitung zum Setup und zur Ausführung des PoC

– Makefile: Hilft bei der Ausführung und dem Testen des PoC

– requirements.txt: Listet alle benötigten Python-Bibliotheken zur automa-
tisierten Installation beim Setup

Die Repository-Struktur unterstützt eine klare Trennung der Verantwortlichkeiten
und erleichtert Navigation, Weiterentwicklung sowie die Nachvollziehbarkeit der
Spezifikation im Quellcode.

6.2. Implementierungsansatz und Architektur

Dieser Abschnitt beschreibt den gewählten Implementierungsansatz und die grund-
legende Architektur des PoC, mit Fokus auf die Überführung der theoretischen Kon-
zepte und der modularen Struktur der Spezifikation in eine funktionierende Code-
basis.

6.2.1. Technologiewahl und Wahl der kryptographischen Verfahren

Als Programmiersprache wurde Python (Version 3.12) gewählt aufgrund seiner Eig-
nung für schnelle Prototypisierung, der klaren Syntax und der breiten Unterstüt-
zung für kryptographische Operationen durch etablierte Bibliotheken.

Bei der Implementierung wurde den Python-Namenskonventionen (PEP 8) gefolgt,
sodass Algorithmusnamenaus der Spezifikation in CamelCase (z.B. EncPrivateKeys())
imPoC in snake_case (z.B. enc_private_keys()) undVariablennamendurchgehend klein-
geschrieben werden. Zur besseren Nachvollziehbarkeit verweist der Docstring jeder
relevanten Python-Funktion auf den entsprechenden Pseudocode-Algorithmus. Für
eine detaillierte Einsicht in den vollständigen Quellcode wird auf das zu dieser Ar-
beit gehörende Code-Repository verwiesen.

Als zentrale Bibliothek kommt pyca/cryptography1 (Version 44.0.2) zum Einsatz. Sie
ist aktiv gepflegt, sicherheitsorientiert und stellt robuste Implementierungen gängi-
ger kryptographischer Algorithmen bereit. Im Vergleich zu Alternativen wie PyCryp-
todome zeichnet sich pyca/cryptography durch eine klar strukturierte API, moderne
Sicherheitsstandards und den bewussten Verzicht auf unsichere oder veraltete Ver-
fahren aus [38]. Ihre breite Verwendung in sicherheitskritischen Python-Projekten2
und Drittbibliotheken macht sie zum de-facto-Standard und unterstützt die lang-
fristige Wartbarkeit und Kompatibilität des PoC.

1https://cryptography.io/en/latest/ – Offizielle Dokumentation.
2Beispiele für sicherheitskritische Python-Projekte, die pyca/cryptography verwenden, sind unter anderem
das Let’s-Encrypt-Tool certbot [39] und die SSH-Bibliothek paramiko [40].
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Im PoC wurden konkrete kryptographische Primitive ausgewählt, die sowohl die An-
forderungen der Spezifikation erfüllen als auch mit der eingesetzten Bibliothek py-
ca/cryptography zuverlässig und sicher implementierbar sind. Die getroffene Aus-
wahl basiert auf einer Abwägung zwischen Sicherheit, Verfügbarkeit in etablierten
Bibliotheken und Umsetzbarkeit innerhalb eines prototypischen Kontexts:

I Rivest–Shamir–Adleman (RSA): Für asymmetrische Verschlüsselung kommt
RSA Optimal Asymmetric Encryption Padding (RSA-OAEP) zum Einsatz, das Si-
cherheit im Sinne von IND-CPA garantiert (vgl. Abschnitt 5.1.5). Digitale Signa-
turen werden mittels RSA Probabilistic Signature Scheme (RSA-PSS) erzeugt,
welches durch Randomisierung stärkere Sicherheitsgarantien als klassische
RSA-Signaturen bietet. Das Verfahren erfüllt die in Abschnitt 5.1.5 geforder-
te EUF-CMA-Sicherheit zur Gewährleistung von Authenticity und Integrity. Die
Wahl fiel auf RSA, da die Spezifikation dadurch direkt umsetzbar war. ElGam-
al als Alternative wird von pyca/cryptography nicht unterstützt. Elliptic Curve
Cryptography (ECC) hingegen bietet zwar Unterstützung für Signaturen und
Schlüsselaustausch, jedoch keine native asymmetrischeVerschlüsselung, son-
dern erfordert hybride Verfahren wie Elliptic Curve Integrated Encryption Sche-
me (ECIES), was die Umsetzung unnötig verkompliziert hätte.

I Advanced Encryption Standard – Galois/CounterMode (AES-GCM): Eingesetzt
als AEAD-Verfahren zur symmetrischen Verschlüsselung. Es erfüllt die in Ab-
schnitt 5.1.5 formulierten Anforderungen an Confidentiality, Integrity und Au-
thenticity durch die Kombination von Verschlüsselung und Authentifizierung
in einem Schema. Die Entscheidung für AES-GCM basiert auf dessen Standar-
disierung, Performance und direkter Unterstützung durch die verwendete Bi-
bliothek.

I Secure Hash Algorithm 256 (SHA-256): Eingesetzt für Integritätsprüfungen,
Signaturen und Schlüsselableitungen. Die in Abschnitt 5.1.5 geforderten Ei-
genschaften vonHashfunktionen–Preimage-resistance, Second-preimage-resi-
stance und Collision-resistance – werden erfüllt. Auf Secure Hash Algorithm 3
(SHA-3) wurde bewusst verzichtet, daPBKDF2 in pyca/cryptography ausschliess-
lich auf Secure Hash Algorithm 2 (SHA-2)-basierte Funktionen wie SHA-256 zu-
rückgreift. Um zusätzliche Abhängigkeiten und Sonderfälle im PoC zu vermei-
den, wurde ein konsistenter Einsatz von SHA-2 bevorzugt.

I Password-BasedKeyDerivation Function 2 (PBKDF2)mitHMAC-SHA256: Ein-
gesetzt zur sicheren Ableitung kryptographischer Schlüssel aus Passwörtern.
Wie in Abschnitt 5.1.5 beschrieben, erfüllt PBKDF2 mit Salt und hoher Itera-
tionszahl die Anforderungen an Entropy preservation, Domain separation und
Brute-force resistance. Die Wahl wurde durch die native Unterstützung in py-
ca/cryptography begünstigt.

Diese Auswahl stellt eine robuste Grundlage dar, um die entworfenen kryptographi-
schen Protokolle realitätsnah zu demonstrieren, ohne zusätzliche Komplexität in
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Kauf zu nehmen.

6.2.2. Code-Struktur und Modularität

Ein zentrales Ziel der Umsetzung war eine modulare Architektur, die den Abstrakti-
onsebenen der Spezifikation entspricht. Die in Abschnitt 5.1.7 beschriebenen kryp-
tographischen Schemata wurden als unabhängige Bausteine im Python-Modul cryp-
to/core implementiert und bilden die Grundlage für sämtliche übergeordneten Pro-
tokollfunktionen.

Diese Modularisierung ermöglicht es, die Primitive als Black-Box-Funktionen zu ver-
wenden. Protokollalgorithmen greifen ausschliesslich über abstrakte Schnittstellen
auf diese Primitive zu, ohne deren konkrete Implementierung zu kennen.

Auf diese Weise entsteht eine klare Trennung der Verantwortlichkeiten, die auch
den Austausch einzelner Verfahren erlaubt. So kann etwa RSA durch ein alternatives
asymmetrisches Verfahren wie ECC ersetzt werden, indem lediglich die Funktionen
gen_key_pair(), enc_a() und dec_a() angepasst werden, ohne dass Änderungen an den
darauf aufbauenden Protokollalgorithmen erforderlich sind. Diese Trennung wurde
im PoC konsequent umgesetzt und erlaubt somit eine flexible Weiterentwicklung
der kryptographischen Basis.

6.2.3. Konkretisierung der Spezifikation im Code

Die Umsetzung der Pseudocode-Algorithmen aus Kapitel 5 in ausführbaren Python-
Code erforderte eine Reihe technischer Konkretisierungen.Während der Pseudocode
bewusst abstrakt gehalten ist, um die Protokolllogik klar und unabhängig von einer
konkreten Sprache zu beschreiben, muss der Python-Code zusätzliche praktische
Anforderungen erfüllen. Dazu zählen insbesondere Serialisierbarkeit, Kompatibili-
tät mit kryptographischen Funktionen sowie ein effizienter und wartbarer Aufbau.

Ein zentrales Beispiel ist die Abbildung abstrakter Datenstrukturen. In der Spezifi-
kation werden häufig Tupel verwendet, um Inhalte kompakt darzustellen. Für die
Implementierung im PoC wurden diese Strukturen meist durch dict-Objekte ersetzt.
Diese erlauben nicht nur den direkten Zugriff auf benannte Felder, sondern lassen
sich auch einfacher in JSON-Dateien persistieren. Da das JSON-Format jedoch kei-
ne bytes-Objekte unterstützt, werden binäre Inhalte wie Schlüssel oder Signaturen
zusätzlich in Base64 kodiert und beim Einlesen entsprechend dekodiert. Diese Ent-
scheidungen verbessern nicht nur die Lesbarkeit und Modularität, sondern tragen
auch zur Effizienz der Umsetzung bei.

Die Unterschiede zwischen Pseudocode und Programmcode ergeben sich folglich
nicht aus inhaltlichen Abweichungen sondern aus der Notwendigkeit, technische
Rahmenbedingungen konkret umzusetzen. Die semantische Übereinstimmung mit
der Spezifikation bleibt dabei jederzeit gewahrt.
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6.3. Kryptographische Primitive im Detail

Dieser Abschnitt stellt die konkreten Python-Implementierungen der kryptographi-
schen Primitive vor, die als Black-Box-Algorithmen in Kapitel 5 (Abschnitt 5.1.7) de-
finiert wurden. Sie bilden die Grundlage der Sicherheitsmechanismen und wurden
unter Verwendung der pyca/cryptography-Bibliothek umgesetzt.

6.3.1. Verwendete Sicherheitsparameter

Die Sicherheit der implementierten Operationen basiert auf den in Tabelle 6.1 zu-
sammengefassten Parametern. Diese wurden zentral in src/conlst/security_parame-
ters.py definiert und orientieren sich an aktuellen Empfehlungen [41, 32].

Parameter Wert (Bits) Beschreibung

SEC_PARAM_SYM_BIT 256 Schlüssellänge für AES-GCM

SEC_PARAM_NONCE_BIT 96 Nonce-Länge für AES-GCM [41]

SEC_PARAM_ASYM_BIT 2048 Schlüssellänge für RSA

SEC_PARAM_SALT_BIT 128 Salt-Länge für PBKDF2

SEC_PARAM_OTP_BIT 128 Bitlänge für One Time Passwords (otps)

SEC_PARAM_UID_BIT 128 Bitlänge für User Identifier (uid)

Tabelle 6.1.: Im PoC verwendete kryptographische Sicherheitsparameter.

6.3.2. Asymmetrische Ver- und Entschlüsselung

Die Algorithmen enc_a() (Lst. 6.1) und dec_a() (Lst. 6.2) implementieren RSA-OAEP.
SHA-256 dient als Hashalgorithmus innerhalb des Optimal Asymmetric Encryption
Padding (OAEP)-Schemas. Der Algorithmus enc_a() verschlüsselt den Plaintext pmit
dem PUK, während dec_a() den Ciphertext cmit dem prk entschlüsselt.
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� �
def enc_a(puk: bytes, p: bytes) -> bytes:

public_key = serialization.load_pem_public_key(puk)
c = public_key.encrypt(

p,
padding.OAEP(

mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None,

),
)
return c� �

Listing 6.1: Asymmetrische Verschlüsselung mit RSA-OAEP

� �
def dec_a(prk: bytes, c: bytes) -> bytes:

private_key = serialization.load_pem_private_key(prk,
password=None)

p = private_key.decrypt(
c,
padding.OAEP(

mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None,

),
)
return p� �

Listing 6.2: Asymmetrische Entschlüsselung mit RSA-OAEP
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6.3.3. Symmetrische Ver- und Entschlüsselung

Die Algorithmen enc_s() (Lst. 6.3) und dec_s() (Lst. 6.4) implementieren AES-GCM.
Der Algorithmus enc_s() verschlüsselt den Plaintext p mit dem sk, der Nonce n und
den AD a, wobei der Ciphertext sowie der Tag getrennt zurückgegeben werden. An-
schliessend entschlüsselt dec_s() den Ciphertext und verifiziert den Tag.

� �
def enc_s(sk: bytes, n: bytes, a: bytes, p: bytes) -> Tuple[bytes,

bytes]:
if len(sk) not in {16, 24, 32}:

raise SystemExit(
"Protocol aborted: Key must be 128, 192, or 256 bits in 

length."
)

aesgcm = AESGCM(sk)
ct_with_tag = aesgcm.encrypt(n, p, a)

# AES-GCM appends a 16-byte tag at the end
ciphertext = ct_with_tag[:-16]
tag = ct_with_tag[-16:]
return ciphertext, tag� �

Listing 6.3: Symmetrische Verschlüsselung mit AES-GCM

� �
def dec_s(sk: bytes, n: bytes, a: bytes, c: bytes, t: bytes) -> bytes:

if len(sk) not in {16, 24, 32}:
raise SystemExit(

"Protocol aborted: Key must be 128, 192, or 256 bits in 
length."

)

aesgcm = AESGCM(sk)

# AESGCM expects ciphertext || tag as a single input
ct_with_tag = c + t
return aesgcm.decrypt(n, ct_with_tag, a)� �

Listing 6.4: Symmetrische Entschlüsselung mit AES-GCM
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6.4. Demonstration ausgewählter Protokollschritte

Zur Demonstration der praktischen Funktionsfähigkeit und der korrekten Interakti-
on der Protokollalgorithmenwurden zentrale Protokollschritte implementiert. Diese
exemplarische Umsetzung ermöglicht es, die spezifizierten Abläufe nachzuvollzie-
hen.

Für eine detaillierte Gegenüberstellung von Spezifikation und Python-Implemen-
tierung wurde Prot. 4 (Erstellung des Registrierungspakets durch den Teacher) aus-
gewählt. Dieses ist besonders repräsentativ, da es die Schlüsselgenerierung, symme-
trische sowie asymmetrische Verschlüsselungsverfahren, digitale Signaturen und
die Datenablage umfasst. Die Analyse verdeutlicht die hohe Übereinstimmung zwi-
schen dem Pseudocode aus Kapitel 5 und der Umsetzung, mit nur geringfügigen,
implementierungsspezifischen Anpassungen.

6.4.1. Gegenüberstellung von Spezifikation und Implementierung

Abbildung6.1 illustriert denProtokollschritt 4, dessen Implementierung als Python-
Funktion register_teacher() in Listing 6.5 gezeigt wird. Die nummerierten Kommen-
tare im Code (Listing 6.5) korrespondieren dabeimit denwesentlichen Schritten des
in Abbildung 6.1 dargestellten Protokollschrittes.

Der in Abbildung 6.1 spezifizierte Ablauf wurde nahezu eins zu eins umgesetzt, wie
die Korrespondenz der nummerierten Kommentare in Listing 6.5 mit den Operatio-
nen des Protokollschritts zeigt. Beispielsweise werden die Interaktionen zwischen
dem Teacher und seinem Client (clientt), angedeutet durch die Operationen 1 und
4 im Protokollschritt (Abbildung 6.1) und markiert durch die Kommentare # Nr. 1
bzw. # Nr. 4 im Code (Listing 6.5), durch Mock-Funktionen simuliert. Der Daten-
transfer zur Platform (Operation 6) ist durch den direkten Aufruf von store_rptea()
abgebildet, entsprechend StoreRPTea(). Eine praktische Konkretisierung zeigt sich
in Operation 6 (Listing 6.5, vor # Nr. 6), wo die Signatur des Keystores (ks_sig_dict)
vor der Persistenz mittels build_sig_file() in ein serialisierbares Format konvertiert
wird.
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6. Proof of Concept

Abbildung 6.1.: Protokollschritt 4 zur Gegenüberstellung mit der PoC-Implementierung (register_teacher())
in Listing 6.5, welche die Operationen des Protokollschrittes durch nummerierte Kommen-
tare referenziert.
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6.4. Demonstration ausgewählter Protokollschritte

� �
def register_teacher():

# --- Load information from the invitation letter ---
# Simulates the teacher scanning the invitation letter and
# entering their user secret
(uid_t, otp_t, uid_a, puk_a, vk_a) = load_invitation_letter() #

Nr. 2
us = create_secret("teacher") # Nr. 1

# --- Derive user secret key and generate key pairs ---
# Nr. 3
usk, salt = derive_user_secret_key(us)
(puk_t, prk_t, vk_t, sik_t) = gen_key_pairs()
(enc_prk, enc_sik) = enc_private_keys(uid_t, "usk", usk, prk_t,

sik_t)
ks = build_ks(uid_t, [build_ks_entry("usk", salt, enc_prk,

enc_sik)])
ks_sig = sign(sik_t, jstrb(ks))

# Simulates the teacher entering their profile information
usrdata = mock_teacher_userdata() # Nr. 4

# --- Create and encrypt the registration package ---
# Nr. 5
rpt = build_rpt(uid_t, otp_t, puk_t, vk_t, usrdata)
fsk_rpt = gen_key()
ad_rp = f"creator:{uid_t}|target:public|

    label:registrationpackage|algorithm:AES-GCM|version:v1"
rpt_enc = enc_rp(fsk_rpt, ad_rp, jstr(rpt))
cfsk_rpt = enc_a(puk_a, fsk_rpt)

# --- Persist the encrypted RPT and keystore ---
ks_sig_dict = build_sig_file(uid_t, ks_sig, "RSA-PSS-SHA256")
# Nr. 6
if not store_rptea(uid_t, cfsk_rpt, rpt_enc, (ks, ks_sig_dict)):

raise SystemExit(
"Protocol aborted: Unable to persist encrypted RPT and 

keystore from teacher."
)� �

Listing 6.5: PoC-Implementierung der Funktion register_teacher() für Protokollschritt 4 (vgl. Abbildung 6.1).
Nummerierte Kommentare im Code (# Nr. X) verweisen auf korrespondierende Schritte im
Protokollschritt.
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6. Proof of Concept

6.4.2. Umsetzung der Pseudocode-Algorithmen

Auch die im Rahmen von Protokollschritt 4 eingesetzten Pseudocode-Algorithmen
wurden spezifikationsnah implementiert. Die Abbildungen 6.2, 6.3 und Listings 6.6,
6.7 zeigen exemplarisch die Gegenüberstellung des jeweiligen Pseudocodes mit sei-
ner Python-Implementierung im PoC.

Abbildung 6.2.: Pseudocode des Algorithmus GenKeyPairs() (vgl. Implementierung in Listing 6.6).

� �
def gen_key_pairs() -> Tuple[bytes, bytes, bytes, bytes]:

puk, prk = gen_key_pair_enc()
vk, sik = gen_key_pair_sig()
return puk, prk, vk, sik� �

Listing 6.6: PoC-Implementierung gen_key_pairs() des Pseudocode-Algorithmus aus Abbildung 6.2.

Abbildung 6.3.: Pseudocode des Algorithmus EncPrivateKeys() (vgl. Implementierung in Listing 6.7).

Die Implementierungen folgen der Logik des Pseudocodes sehr genau. Geringfü-
gige Abweichungen ergeben sich primär aus Python-spezifischen Erfordernissen,
wie der expliziten Konvertierung von Strings zu Bytes oder der Nutzung von Typ-
Annotationen.
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6.4. Demonstration ausgewählter Protokollschritte

� �
def enc_private_keys(uid: str, skid: str, usk: bytes, prk: bytes,

sik: bytes) -> Tuple[Tuple[bytes, str, bytes, bytes],
Tuple[bytes, str, bytes, bytes]]:
# Construct associated data as uid|type|skid and encode to bytes
ad_prk = f"creator:{uid}|target:{uid}|label:prk|

    algorithm:AES-GCM|version:v1"
ad_sik = f"creator:{uid}|target:{uid}|label:sik|

    algorithm:AES-GCM|version:v1"

# Encrypt prk using usk and associated data
nonce_prk = gen_nonce()
ct_prk, tag_prk = enc_s(usk, nonce_prk, tbytes(ad_prk), prk)
prk_enc = (nonce_prk, ad_prk, ct_prk, tag_prk)

# Encrypt sik using usk and associated data
nonce_sik = gen_nonce()
ct_sik, tag_sik = enc_s(usk, nonce_sik, tbytes(ad_sik), sik)
sik_enc = (nonce_sik, ad_sik, ct_sik, tag_sik)

return prk_enc, sik_enc� �
Listing 6.7: PoC-Implementierung enc_private_keys() des Pseudocode-Algorithmus aus Abbildung 6.3.
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6. Proof of Concept

6.5. Entwicklungs- und Qualitätssicherungspraktiken

Obwohl der primäre Fokus des PoC auf der Demonstration kryptographischer Mach-
barkeit lag, wurden grundlegende Praktiken zur Sicherstellung von Codequalität
und -sicherheit angewendet, angelehnt an einen SecDevOps-Ansatz. Ein Makefile
(Listing B.2) automatisiert diese Prozesse.

Die definierten Makefile-Ziele umfassen:

I test, coverage: Ausführung der Testfälle mit pytest und Generierung eines Co-
verage-Reports zur Analyse der Testabdeckung.

I lint, format, check-format: Überprüfung des Codes mit ruff auf stilistische Kon-
sistenz und potenzielle Fehler. Zudemwird automatische Formatierung unter-
stützt.

I bandit: Statische Sicherheitsanalyse zur Erkennung typischer Schwachstellen
in Python-Code.

I audit: Überprüfung der verwendeten Abhängigkeiten mittels pip-audit auf be-
kannte Sicherheitslücken.

I setup: Initialisierung einer Python-Virtualenv und Installation aller Projekt-
abhängigkeiten.

I run: Start des PoC-Hauptprogramms (src/protocol/main.py) zur Ausführung ei-
nes vollständigen Ablaufes.

I clean:Bereinigung temporärer Artefaktewie __pycache__, Coverage-Dateienund
Caches.

Diese automatisierten Prüfungen tragen zur Robustheit des entwickelten Codes bei.

Es sei angemerkt, dass keineUnit-Tests imklassischen Sinne implementiert wurden.
Der PoC selbst fungiert als integraler Test der Protokollabläufe, dessen erfolgreiche
Durchführung die korrekte Funktionsweise der Primitive im Zusammenspiel vali-
diert. Die Erstellung dedizierter Unit-Tests gegen extern erzeugte kryptographische
Daten lag ausserhalb des Projektumfangs.

6.6. Ergebnisse und Beobachtungen

Der PoC lieferte wesentliche Erkenntnisse zur praktischen Umsetzbarkeit und Ro-
bustheit der Spezifikation. Zentrales Ergebnis war die erfolgreiche Implementierung
und Validierung aller spezifizierten Protokollabläufe, was einen Durchstich von der
Benutzerregistrierung bis zum Nachrichtenaustausch demonstrierte und die Mach-
barkeit des kryptographischen Gesamtkonzepts bestätigte.
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Der modulare Aufbau der Spezifikation, insbesondere die Kapselung der krypto-
graphischen Schemata in Black-Box-Algorithmen und deren Umsetzung im Python-
Modul crypto/core, konnte erfolgreich nachgebildet werden und erwies sich als vor-
teilhaft für Code-Struktur sowie potenzielle Wartbarkeit. Als primäre Herausforde-
rung zeigte sich die Abbildung abstrakter Datenstrukturen und Typen des Pseudo-
codes auf Python-Datentypen, was iterative Anpassungen bei Konvertierungen (z.B.
für kryptographische Bibliotheken) erforderte. Die Implementierungsarbeit führte
zudem zu wertvollen Rückkopplungen, wodurch die Spezifikation in Kapitel 5 itera-
tiv verfeinert und deren Konsistenz sowie Vollständigkeit verbessert werden konnte.

6.6.1. Performance der eingesetzten Kryptographie

Die Optimierung der Performance war kein Ziel dieses PoC. Dennoch wird im Fol-
genden eine pragmatische Analyse der wichtigsten kryptographischen Operationen
durchgeführt, basierend auf den real implementiertenAlgorithmen imPython-Modul
crypto/core.

Die Erstellung digitaler Signaturen ist die aufwendigste kryptographische Operation
im PoC, da sie wie auch das Entschlüsseln rechenintensive Berechnungen mit dem
privaten Schlüssel erfordert. Bei RSA ist der private Exponent deutlich grösser als
der öffentliche, was längere Rechenzeiten zur Folge hat. Entsprechend ist vor allem
die Performance beim Signieren und Entschlüsseln von Interesse.

Signaturen im Schulalltag

Signaturen sind im regulären Plattformbetrieb häufig, aber in der Regel einzeln.
Ein Caregiver signiert zum Beispiel bei der Erstellung seines Registrationpackage
Caregiver nur den zugehörigen Keystore, beim Versand von Nachrichten jeweils eine
Nachricht. Gleiches gilt für Teachers. DerAdminhingegen signiert beimSchuleintritt
neuer Students deutlich mehr Dateien, was den rechenintensivsten Anwendungsfall
darstellt.

Bei drei ersten Klassen mit je 20 Students ergibt sich im Maximalfall:

I eine Signatur für das Profil des Students (profile.json),

I eine Signatur für die Absenzen-Datei (absences.json),

I eine Signatur für die Teacher-Datei (teachers.json),

I eine Signatur für die Caregiver-Datei (caregivers.json),

I eine Signatur für den Eintrag in die Klassendatei (students.json).

Dies ergibt bis zu 3 ·20 ·5 = 300 Signaturen. Da einige Dateien nur einmal pro Klasse
signiert werden, liegt die tatsächliche Zahl darunter.
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6.6.2. Benchmark und Systemprofil

Ein dediziertes Benchmark-Skript (siehe Listing B.1) mass die Anzahl Operationen
pro Sekunde auf realer Hardware. Auf einem Laptopmit CPU von Ende 2018 erreich-
ten RSA-OAEP und RSA-PSS (2048 Bit) ausreichende Werte, um 300 Operationen in
akzeptabler Zeit zu verarbeiten. Die symmetrische AES-GCM-Verschlüsselung war
erwartungsgemäss deutlich schneller. Siehe dazu die Abbildung 6.4.

Abbildung 6.4.: Benchmark der kryptographischen Kernfunktionen auf einem Laptop mit Intel Core i7-
8565U. Gemessen wurden asymmetrische Operationen mit RSA-OAEP und RSA-PSS (2048
Bit) sowie symmetrische Verschlüsselung mit AES-GCM (256 Bit).

6.6.3. Bewertung

Die Erstellung von 300 Signaturen in rund 14 Sekunden erscheint auf den ersten
Blick vergleichsweise langsam. Dabei ist zu berücksichtigen, dass das Benchmark-
Skript ausschliesslich auf einem CPU-Kern ausgeführt wird. Da heutige Systeme in
der Regel übermehrere Kerne verfügen, lassen sich in realen Anwendungen deutlich
höhere Durchsätze erzielen. Zudem ist Python als Programmiersprache für Perfor-
mance-kritische Aufgaben nur bedingt geeignet. In praxisnahen Umgebungen kä-
men effizientere Sprachen wie Java oder C++ zum Einsatz, was eine deutlich besse-
re Laufzeit erwarten lässt. Darüber hinaus erlaubt die modulare Spezifikation der
Platform den Austausch von RSA durch effizientere Verfahren wie ECC. Unter rea-
len Bedingungen ist daher nicht mit signifikanten Wartezeiten für die Nutzenden
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zu rechnen.

6.7. Einordnung und technische Grenzen des Proof of Concepts

Wie in der Einleitung zu diesemKapitel (vgl. 6) erläutert, verfolgt der PoC primär das
Ziel, die im Kapitel 5 beschriebenen kryptographischen Konzepte und Protokolle in
einer lauffähigen Umgebung zu veranschaulichen, erhebt aber nicht den Anspruch
auf Vollständigkeit.

Um die Transparenz zu wahren, sind im Folgenden die wichtigsten und bewusst
gesteckten technischen Grenzen zusammengefasst:

I DieNetzwerkkommunikationwurde nicht implementiert. Datenaustausch zwi-
schen Parteien erfolgt lokal innerhalb desselben Prozesses.

I Es existiert keine grafische Benutzeroberfläche. Die Interaktion erfolgt über
direkt aufrufbare Python-Funktionen mit einfacher Konsolenausgabe.

I Die Fehlerbehandlung ist auf grundlegende Prüfungen und kritische Ausnah-
men beschränkt. Die Entwicklung robuster Wiederherstellungsmechanismen
oder differenzierter Fehlermeldungen war nicht Teil des Konzepts.

Der entwickelte PoC ist daher als gezielte Machbarkeitsstudie zu verstehen.

6.8. Fazit zum Proof of Concept

Der PoC hat erfolgreich die praktische Umsetzbarkeit der spezifizierten kryptogra-
phischen Mechanismen und Protokolle für eine datenschutzfreundliche Schulkom-
munikationslösung demonstriert. Trotz bewusst gesetzter technischen Grenzen (Ab-
schnitt 6.7) wurde ein funktionaler Durchstich durch alle wesentlichen Protokolle
realisiert.

Die Ergebnisse bestätigen, dass:

I die definierten Algorithmen mit Standardbibliotheken in Python implemen-
tierbar sind,

I dermodulare Aufbau der Spezifikation sich gut in eine strukturierte Codebasis
übertragen lässt, und

I die entworfenen Protokolle in ihrer Logik wie vorgesehen funktionieren.

Mit dem entwickelten PoC wurde ein belastbares Fundament gelegt, das nicht nur
das angestrebte Ziel der Arbeit erfüllt, sondern auch das Potenzial einer durchgän-
gig verschlüsselten, datenschutzorientierten Schulkommunikationsplattform greif-
bar macht. Die Ergebnisse motivieren zur Weiterentwicklung, etwa durch Integrati-
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6. Proof of Concept

on rudimentärer Netzwerkkommunikation oder einer benutzerfreundlichen Ober-
fläche. Gleichzeitig unterstreicht der erreichte Stand, dass auch unter realistischen
Rahmenbedingungen ein hohes Mass an Datenschutz und Datensouveränität tech-
nisch realisierbar ist.

164



7. Diskussion und Ausblick

Dieses Kapitel diskutiert die zentralen Ergebnisse der vorliegenden Bachelorarbeit
kritisch, bewertet deren Bedeutung und Zuverlässigkeit, zieht Schlussfolgerungen
für die Praxis und leitet daraus Empfehlungen für zukünftige Forschungs- und Ent-
wicklungsarbeiten ab.

7.1. Diskussion

Das Kernziel dieser Bachelorarbeit, die Spezifikation einer Schulkommunikations-
lösung, die konsequent den Prinzipien von Privacy by Design folgt und dabei daten-
schutzkonforme 1:1- sowie Gruppenkommunikation ohne wesentliche Kompromis-
se bei Benutzerfreundlichkeit oder essenziellen Funktionen wie der Datensicherung
ermöglicht, konnte erreicht werden. Als zentrales Ergebnis liegt eine detaillierte,
modulare und wiederverwendbare Spezifikation vor. Diese umfasst Algorithmen in
Pseudocode für Kernprozesse wie die Benutzerregistrierung, den authentifizierten
Schlüsselaustausch (Bootstrapping) und den Nachrichtenaustausch unter End-to-
End Encryption.

Die Entscheidung für einen S/MIME-inspirierten, dateibasierten Ansatz gegenüber
dem Double Ratchet-Protokoll erwies sich im schulischen Kontext als zielführend.
Die Anforderungen an eine zentrale Persistierung der Daten, insbesondere der Nach-
richten, sowie die Integration eines niederschwelligenBootstrapping-Verfahrens konn-
ten mit diesem Ansatz besser erfüllt werden, was dessen Praxistauglichkeit unter-
streicht. Die technische Machbarkeit der Kernkonzepte und der eingesetzten kryp-
tographischen Primitive wurde durch den Proof of Concept exemplarisch demons-
triert. Die vorgelegte Spezifikation und der PoC zeigen somit, dass die Entwicklung
einer datenschutzkonformen Schulkommunikationslösung technisch undpraktisch
realisierbar ist und auch komplexe Anforderungen wie E2EE für Gruppenkommuni-
kation sowie zentrale Persistierung in einem benutzerfreundlichen System vereint
werden können.

Die Verlässlichkeit der vorgestellten Lösung basiert auf der sorgfältigen Ausarbei-
tung der Spezifikation, die in etablierten kryptographischen Prinzipien verankert
ist, und der Validierung der Kernideen durch den PoC. Kritisch zu bewerten ist hier-
bei jedoch, dass der PoC eine prototypische Umsetzung darstellt und somit keine
umfassenden Tests unter realen Bedingungen oder Lastszenarien beinhaltet. Die
praktische Skalierbarkeit und Performance des Systems unter realer Netzwerklast
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oder bei einer grossen Anzahl gleichzeitiger Nutzer bleiben somit Gegenstand zu-
künftiger Untersuchungen. DesWeiteren konnte die Benutzerfreundlichkeit der kon-
zipierten Abläufe, insbesondere des Bootstrapping-Prozesses, im Rahmen des PoC
nicht evaluiertwerden. Obwohl diese theoretisch als niederschwellig konzipiertwur-
den, bedarf es hier mindestens einer Pilotierung oder einfacherer Akzeptanztests,
umdie Annahmenbezüglich der Praxistauglichkeit für eine heterogeneNutzerschaft
(Lehrpersonen, Erziehungsberechtigte) zu überprüfen.

Trotz dieser Limitationen ergänzt die erarbeitete Spezifikation bestehendes Wissen,
indem sie einen konkreten, technisch detailliert ausgearbeiteten Entwurf für eine
PbD-orientierte Schulkommunikationslösung liefert. Sie schlägt somit eine Brücke
zwischen abstrakten Datenschutzanforderungen und deren praktischer Implemen-
tierung. Im Vergleich zu vielen kommerziellen Lösungen, die Datenschutz oft erst
nachträglich oder unzureichend (z.B. durch Verzicht auf E2EE) berücksichtigen, de-
monstriert diese Arbeit einen alternativen, konsequent PbD-fokussierten Weg. Des-
senNotwendigkeit wird durchwiederkehrende Datenschutzvorfälle imBildungssek-
tor, wie dem in der Einleitung erwähnten Fall der App Stay Informed, eindrücklich
unterstrichen. Die hier präsentierte Arbeit stützt somit die Erkenntnis, dass etablier-
te kryptographische Konzepte eine robuste Grundlage für sichere Kommunikation
im sensiblen schulischen Umfeld bieten können und stellt die gängige Annahme,
dass hohe Sicherheit zwangsläufig zu Lasten der Benutzerfreundlichkeit oder es-
senzieller Funktionen gehen muss, zumindest fundiert in Frage.

Der Fokus dieser Arbeit lag explizit auf der Spezifikation der Sicherheitsarchitektur
und der kryptographischen Kernprozesse. Bestimmte funktionale Aspekte, wie die
spezifische Funktion zur Meldung von Absenzen oder die detaillierte Ausgestaltung
eines Klassenchats, wurden aus zeitlichen Gründen weder in der Spezifikation voll-
ständig ausgearbeitet noch im PoC implementiert. Obwohl diese Features für eine
umfassende Schulkommunikationslösung relevant sind, würde die konzipierte, fle-
xible Nachrichtenstruktur deren nachträgliche Ergänzungmit voraussichtlich über-
schaubarem Aufwand ermöglichen. Die Absenzmeldung könnte beispielsweise über
speziell formatierte Nachrichten realisiert werden, und da der grundlegende Nach-
richtenaustausch bereits spezifiziert und im PoC demonstriert wurde, wäre auch
die Erweiterung zu einem voll funktionsfähigen Klassenchat ein logischer nächster
Schritt. Ebenso zeigten sich bei der Entwicklung des PoC geringfügige Abweichun-
gen von der abstrakten Spezifikation, bedingt durch Python-spezifische Anforderun-
gen oder pragmatische Entscheidungen zur Sicherstellung eines funktionsfähigen
Prototyps. Diese Anpassungen tangierten jedoch nicht die Validität der Kernkonzep-
te oder die grundlegende Sicherheitsarchitektur, was die Robustheit des modularen
Entwurfs unterstreicht.

Zusammenfassend bietet die vorgelegte Spezifikation eine solide Grundlage und kann
als Blaupause für zukünftige Entwicklungen imBereich datenschutzkonformer Schul-
kommunikationslösung dienen. Softwareentwicklerinnenund -entwickler, IT-Sicher-
heitsverantwortliche sowie Anbieter von Schulkommunikationslösung erhalten ein
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detailliertes technisches Konzept, das als Basis für die Neuentwicklung oder dieWei-
terentwicklung bestehender Systeme unter Berücksichtigung strenger Datenschutz-
anforderungen dienen kann. Die Resultate dieser Arbeit regen somit dazu an, den
Fokus bei der Systementwicklung verstärkt auf inhärent sichere Architekturen zu
legen.

7.2. Ausblick

Aufbauend auf den Ergebnissen und den identifizierten Limitationen dieser Arbeit
eröffnen sich diverse Ansatzpunkte für weiterführende Forschungs- und Entwick-
lungsprojekte. Diese ergeben sich direkt aus der Notwendigkeit, die theoretischen
Konzepte und den prototypischen Nachweis in eine praxisreife und umfassend va-
lidierte Lösung zu überführen:

I Vollständige Implementierung, Pilotprojekte und Evaluation: Ein zentraler
nächster Schritt wäre die vollständige Implementierung der konzipierten Plat-
form, einschliesslich der noch fehlenden funktionalen Aspekte wie der Ab-
senzmeldung, dem Klassenchat und einer rudimentären Benutzeroberfläche.
Daran anschliessend ist die Erprobung in Pilotprojekten an Schulen von be-
sonderem Interesse. Solche Praxistestswürdennicht nur die technischeMach-
barkeit und Praxistauglichkeit unter realen Bedingungen validieren, sondern
auch wertvolle Erkenntnisse zur Benutzerakzeptanz und Usability (insbeson-
dere des Bootstrapping-Prozesses sowie der Backup-Funktionalität bei der Ziel-
gruppe Lehrpersonen, Erziehungsberechtigte und Schuladministration), zur
Skalierbarkeit der Lösung in grösseren Umgebungen und zu potenziellen Op-
timierungen liefern. Die Sicherheit eines Systems hängt schliesslichmassgeb-
lich von seiner korrekten und konsistenten Nutzung ab.

I Skalierbarkeits- und Performance-Analysen: Die Durchführung von Perfor-
mance-Analysen unter Last ist notwendig, um die Skalierbarkeit der Lösung
für grössere Schulen oder Schulverbünde zu untersuchen und potenzielle Eng-
pässe frühzeitig zu identifizieren. Dies steht im direkten Verhältnis zur Limi-
tation des aktuellen PoC, der solche Aspekte nur bedingt abdecken konnte.

I Integrationmit bestehenden Schulverwaltungssystemen: Eine Untersuchung
zur technischen und organisatorischen Integration der konzipierten Schul-
kommunikationslösungmit bestehenden Schulverwaltungssystemen (z.B. für
den Import von Nutzerdaten oder die Synchronisation von Absenzen) würde
die praktische Relevanz und den Implementierungsaufwand für Schulen wei-
ter konkretisieren.

I Optimierung der kryptographischen Verfahren: Eine vielversprechende Wei-
terentwicklung wäre die Evaluation und der potenzielle Ersatz des aktuell ver-
wendeten RSA-Verfahrens durch modernere und effizientere asymmetrische

167



7. Diskussion und Ausblick

Algorithmen, wie beispielsweise ECC. Ein solcher Wechsel könnte insbeson-
dere bei der Signaturerstellung und -verifikation sowie bei der Entschlüsse-
lung zu einer signifikanten Performance-Steigerung führen, was die Benutzer-
freundlichkeit und Skalierbarkeit der Platform weiter verbessern würde, ohne
die etablierten Sicherheitsgarantien zu kompromittieren.

Die Realisierung dieser Ausblicke könnte dazu beitragen, das Vertrauen in digitale
Kommunikationslösungen im Bildungsbereich nachhaltig zu stärken und den Weg
für eine breitere Anwendung datenschutzfreundlicher Technologien zu ebnen.
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Accountability Prinzip der Rechenschaftspflicht, das sicherstellt, dass Akteure für
ihr Handeln zur Verantwortung gezogen werden können.

associated data space Menge aller möglichen assoziierten Daten (A), die bei einem
AEAD-Verfahren authentifiziert, aber nicht verschlüsselt werden.

at-rest-Verschlüsselung Bezeichnet die Verschlüsselung vonDaten imRuhezustand,
d. h. bei Speicherung auf einem Medium wie einer Festplatte oder in einer Da-
tenbank.

Authenticity Ein kryptographisches Sicherheitsziel, das die Echtheit und Glaub-
würdigkeit von Daten oder Identitäten sicherstellt, indem es deren Herkunft
von der behaupteten Quelle und ihre Unverfälschtheit bestätigt.

Bootstrapping ImKontext kryptographischer Systemebezeichnet Bootstrapping den
Prozess der initialen Einrichtung und des sicheren Austauschs von kryptogra-
phischem Material (z.B. Schlüssel, Zertifikate) zwischen Parteien, die zuvor
keine gesicherte Beziehung hatten. Ziel ist es, eine vertrauenswürdige Basis
für die nachfolgende sichere Kommunikation zu etablieren. In dieser Arbeit
wird ein Bootstrapping-Verfahren über einen authentischen Papierkanal ver-
wendet.

Brute-force resistance Sicherheitseigenschaft einer Key Derivation Function, siehe
Abschnitt 5.1.7.

Brute-Force-Angriff Angriffsmethode, bei der alle möglichen Schlüssel, Passwörter
oder Eingabewerte systematisch ausprobiert werden, um ein kryptographi-
sches Verfahren zu brechen. Die Sicherheit gegenüber Brute-Force-Angriffen
hängt massgeblich von der Entropie des geheimen Werts und der Effizienz der
eingesetzten Schutzmechanismen wie KDF ab.

Ciphertext Bezeichnet die verschlüsseltenDaten, die aus der Anwendung eines kryp-
tographischen Verfahrens auf einen Plaintext resultieren. Der Ciphertext sollte
ohne Kenntnis des Schlüssels nicht interpretierbar sein.

ciphertext space Menge aller möglichen Ciphertexts (ciphertext space), die durch
Anwendung eines Verschlüsselungsverfahrens aufNachrichten aus demplain-
text space entstehen können.
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Collision-resistance SicherheitseigenschaftkryptographischerHashfunktionen, sie-
he Abschnitt 5.1.5.

Confidentiality Ein fundamental-kryptographisches Sicherheitsziel, das sicherstellt,
dass Informationen nur von autorisierten Personen oder Systemen eingesehen
oder offengelegt werden können. Vertraulichkeit wird typischerweise durch
Verschlüsselungsverfahren erreicht, die Daten für Unbefugte unlesbar ma-
chen und somit den unberechtigten Zugriff auf sensitive Inhalte verhindern.

context space Menge aller möglichen Kontextinformationen (context space), die in
Key Derivation Function genutzt werden können, um abgeleitete Schlüssel an
bestimmte Anwendungsfälle zu binden.

Cryptree Ein vorgeschlagenes System zur sicheren Speicherung hierarchischer Da-
teisysteme auf nicht vertrauenswürdigen Servern. Es verschlüsselt Dateiin-
halte sowie Metadaten mittels einer kryptographischen Schlüsselhierarchie
und verwehrt so dem Serverbetreibenden den Einblick [25].

data space Menge aller möglichen Daten (data space), die als Eingabe eines digita-
len Signaturschemas verwendet werden können.

Diffie-Hellman Kryptographisches Schlüsselaustauschverfahren, das es zwei Par-
teien ermöglicht, über einen unsicheren Kanal ein gemeinsames Geheimnis
zu erzeugen. Das Verfahren basiert auf dem Discrete Logarithm (DL)-Problem
und ist die Grundlage vieler Protokolle mit Forward Secrecy. Es existieren so-
wohl klassische als auch elliptische Varianten (ECDH).

digest Ausgabe einer kryptographischen Hashfunktion. Der Digest ist ein Bitstring
fester Länge, der als komprimierte Repräsentation einer beliebig langen Ein-
gabe dient

digest space Menge aller möglichen Ausgaben (digest space) einer kryptographi-
schen Hashfunktion.

Domain separation Sicherheitseigenschaft einer Key Derivation Function, siehe Ab-
schnitt 5.1.7.

ElGamal Ein asymmetrisches Kryptosystem, das auf dem DL-Problem basiert. Es
unterstützt sowohl Verschlüsselung als auch digitale Signaturen und ist die
Grundlage für viele moderne kryptographische Verfahren.

Entropy preservation Sicherheitseigenschaft einer Key Derivation Function, siehe
Abschnitt 5.1.7.

Forward Secrecy Sicherheitsmerkmal eines kryptographischen Protokolls, das ge-
währleistet, dass die Kompromittierung langfristiger Schlüssel keine Rück-
schlüsse auf frühere Sitzungen oder deren Inhalte erlaubt. Dieswird typischer-
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weise durch die Verwendung kurzlebiger Sitzungsschlüssel undflüchtiger Ephemeral-
Schlüssel erreicht, wie z. B. durch Diffie-Hellman-basierte Verfahren.

GitLab Webbasierte Plattform zur VersionsverwaltungundZusammenarbeit an Soft-
wareprojekten.

hash input space Menge aller möglichen Eingaben (hash input space) einer krypto-
graphischen Hashfunktion.

Integrity Ein fundamental-kryptographisches Sicherheitsziel, das die Korrektheit,
Konsistenz und Vollständigkeit von Informationen und Verarbeitungsmetho-
den über ihren gesamten Lebenszyklus gewährleistet. Integrität stellt sicher,
dass Daten während der Speicherung, Verarbeitung oder Übertragung nicht
unautorisiert, unbemerkt oder versehentlichmodifiziert, korrumpiert oder zer-
stört wurden. Mechanismen wie kryptographische Hashfunktionen, Message
Authentication Codes (MACs) und digitale Signaturen dienen der Wahrung der
Datenintegrität.

KDF input space Menge aller möglichen Eingaben (KDF input space) einer Key Deri-
vation Function, typischerweise geheimes Schlüsselmaterial variabler Länge.

KDF output space Menge aller möglichen abgeleiteten Schlüsselmaterialien (KDF
output space), die als Ausgabe einerKeyDerivation Function entstehen können.

key space Schlüsselraum (engl. key space); Menge aller möglichen kryptographi-
schen Schlüssel, die in einem bestimmten Verfahren verwendet werden kön-
nen.

Kryptographische Hashfunktion Bildet eine Eingabe beliebiger Länge auf eine Aus-
gabe fixer Länge ab. In dieser Arbeit werden nur Hashfunktionen verwendet,
die mindestens Collision-resistance und Preimage-resistance gewährleisten.

Man-in-the-Middle Angriffsform, bei der eine dritte Partei die Kommunikation zwi-
schen zwei Teilnehmern unbemerkt mitliest oder manipuliert.

MongoDB Eine NoSQL-Datenbank, die Daten in Form von Dokumenten speichert,
anstatt sie in Tabellen mit festen Strukturen abzulegen.

Nonce Einmalwert (engl. number used once), der typischerweise bei symmetrischer
Verschlüsselung oder Authentifizierungsverfahren verwendet wird, um Wie-
derholungsangriffe zu verhindern. Er muss für jede Operation eindeutig, aber
nicht zwingend geheim sein.

nonce space Menge aller zulässigen Nonce (nonce space) in einem kryptographi-
schen Verfahren.
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Passkey Asymmetrisches Schlüsselpaar zur passwortlosen Authentifizierung, bei
dem der private Schlüssel gerätespezifisch gespeichert wird (z. B. in einem
Secure Element). Der öffentliche Schlüssel wird bei einem Dienst registriert.
Passkeys basieren auf Standards wie FIDO2/WebAuthn und ermöglichen be-
nutzerfreundliche und sichere Logins.

Plaintext Bezeichnet die ursprünglichen, unverschlüsselten Daten vor der Anwen-
dung eines kryptographischenVerfahrens. DerPlaintext ist typischerweise les-
bar und schützenswert.

plaintext space Klartextraum (plaintext space); Menge aller möglichen Klartexte,
die einem Verschlüsselungsverfahren als Eingabe übergeben werden können.

Post-Compromise Security Eigenschaft eines kryptographischen Protokolls, die es
erlaubt, nach der Kompromittierung eines Sitzungsschlüssels durch fortge-
setzte Kommunikation wieder einen sicheren Zustand zu erreichen. Die Si-
cherheit zukünftiger Nachrichten wird dabei wiederhergestellt, ohne dass ein
vollständiger Neuaufbau des Schlüssels notwendig ist. Post-Compromise Secu-
rity wird insbesondere durch Mechanismen wie dem DR-Protokoll ermöglicht.

Preimage-resistance SicherheitseigenschaftkryptographischerHashfunktionen, sie-
he Abschnitt 5.1.5.

Privacy Schutz der Privatsphäre und personenbezogener Daten vor unbefugtem Zu-
griff oder Missbrauch.

private key space Schlüsselraum (engl. private key space); Menge aller möglichen
privaten Schlüssel, die in einem asymmetrischen Kryptosystem verwendet
werden können.

Proton Drive Ein sicherer Cloud-Speicherdienst von Proton, der eine E2EE für Da-
teien und Ordner bietet.

public key space Schlüsselraum (engl. public key space); Menge aller möglichen öf-
fentlichen Schlüssel, die in einem asymmetrischen Kryptosystem verwendet
werden können.

pyca/cryptography Weit verbreitete, in Python geschriebene Kryptographiebiblio-
thek, die sichere primitive Funktionen wie AES-GCM, RSA, ECC, Kryptographi-
sche Hashfunktion und digitale Signaturen über eine benutzerfreundliche API
bereitstellt. Sie basiert auf OpenSSL und wird von der Python Cryptographic
Authority (PyCA) gepflegt.

Repository Speicherort für Quellcode und Projektdateien, meist unter Versionskon-
trolle.

Salt Ein nicht geheimer, zufälliger Wert, der in kryptographischen Verfahren, ins-
besondere bei Passwort-Hashing und Key Derivation Function, verwendet wird.
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salt space Menge aller möglichen Salt-Werte (salt space), die in Key Derivation Func-
tion oder Passwortableitungsverfahren verwendetwerden, umVorberechnungs-
angriffe zu erschweren.

SecDevOps Kurzform für Security Development Operations; ein Ansatz, der Sicher-
heitsaspekte integrativ in alle Phasen von Softwareentwicklung und IT-Betrieb
einbindet. Dabei werden Prinzipien von DevOps um kontinuierliche Sicher-
heitspraktiken wie automatisierte Sicherheitsprüfungen, Schwachstellenma-
nagement und sichere Konfiguration erweitert.

Second-preimage-resistance Sicherheitseigenschaft kryptographischer Hashfunk-
tionen, siehe Abschnitt 5.1.5.

Seed Ein geheimer Ausgangswert mit hoher Entropie, der als Eingabe für einen de-
terministischen kryptographischen Prozess dient. Aus dem Seed lassen sich
weitere Werte wie Schlüssel oder pseudozufällige Zahlen ableiten. Die Kennt-
nis des Seeds würde die Reproduktion aller daraus abgeleiteten Werte erlau-
ben, weshalb seine Geheimhaltung essentiell ist.

Session Key Ein temporärer, typischerweise symmetrischer Schlüssel, der für die
Dauer einer einzelnen Kommunikationssitzung oder zur Verschlüsselung ei-
ner einzelnen Nachricht generiert und verwendet wird. Die Verwendung von
Session Keys, die für jede Sitzung/Nachricht neu erzeugt werden, kann zur
Erhöhung der Sicherheit beitragen, indem der potenzielle Schaden bei Kom-
promittierung eines Schlüssels begrenzt wird.

Sign-and-Encrypt (SaE) Ein kryptographisches Paradigma zur Kombination von di-
gitaler Signatur und Verschlüsselung, bei dem der Klartext parallel und unab-
hängig sowohl signiert als auch verschlüsselt wird. Das finale Ergebnis besteht
typischerweise aus dem Chiffretext und der separaten Signatur des ursprüng-
lichen Klartextes. Dieses Vorgehen unterscheidet sich von Ansätzen wie Sign-
then-Encrypt, bei dem die Signatur gemeinsammit dem Klartext verschlüsselt
wird.

signature space Signaturraum (signature space); Menge aller möglichen digitalen
Signaturen, die durch Anwendung eines Signaturalgorithmus wie signsk(m)
entstehen können.

signing key space Schlüsselraum (engl. signing key space); Menge aller möglichen
privaten Signaturschlüssel, die zum Erzeugen digitaler Signaturen verwendet
werden können.

Social Engineering Angriffsform, bei dermenschliches Verhaltenund zwischenmensch-
liche Manipulation ausgenutzt werden, um sicherheitsrelevante Informatio-
nen zu erhalten oder sicherheitskritische Handlungen zu bewirken.

Space Menge aller möglichen Werte für eine bestimmte Grösse in einem kryptogra-
phischen System, z. B. key space, plaintext space etc.
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String Endliche Folge von Zeichen (z. B. ∈ Σ?).

Tag Kurzform für Authentifizierungstag. Ein bei AEAD-Verfahren generierter Wert,
der beim Entschlüsseln überprüft wird, um die Integrity und Authenticity der
verschlüsselten Nachricht sowie der AD sicherzustellen.

tag space Menge aller möglichen Authentifizierungstags (tag space), die durch die
Anwendung eines AEAD-Verfahrens entstehen können.

User Oberbegriff für sämtliche aktiven Plattformteilnehmer (Admin, Caregiver, Stu-
dent, Teacher), die eine eigene Identität mit uid und Schlüsselmaterial besit-
zen. Der Begriff wird verwendet, wenn eine Aussage für alle Parteien gleicher-
massen gilt oder keine spezifische Rolle relevant ist.

User Story Kurze, meist in Alltagssprache formulierte Beschreibung einer Anforde-
rung aus Sicht einer bestimmten Nutzerrolle. User Stories werden häufig in
agilen Entwicklungsmethoden wie Scrum verwendet und bestehen typischer-
weise aus einer Rollenbeschreibung, einem Ziel und einem Nutzen.

verification key space Schlüsselraum (engl. verification key space);Menge allermög-
lichen öffentlichen Verifikationsschlüssel, die zur Überprüfung digitaler Si-
gnaturen verwendet werden können.

Weakest Link Bezeichnet das schwächste Glied in einer sicherheitskritischen Kette.
In kryptographischen Systemen bestimmt die am wenigsten sichere Kompo-
nente – etwa ein schwaches Passwort, eine unsichere Implementierung oder
fehlerhafte Schlüsselspeicherung – die effektive Gesamtsicherheit. Das Kon-
zept dient als Warnung, dass Sicherheitsanalysen ganzheitlich erfolgen müs-
sen.

Wörterbuchangriff Angriffsform, bei der ein Angreifer vorab eine Liste möglicher
Passwörter (Wörterbuch) erstellt und diese systematisch ausprobiert, um ein
Passwort oder daraus abgeleitete Schlüssel zu erraten.

X3DH ExtendedTripleDiffie-Hellman ist ein Schlüsselaustauschprotokoll, das es zwei
Kommunikationspartnern erlaubt, auch bei asynchroner Kommunikation (z. B.
wenn einer der Partner offline ist) ein gemeinsames Geheimnis sicher zu er-
zeugen. Es verwendet eine Kombination aus dreiDiffie-Hellman-Berechnungen
mit statischen und flüchtigen Schlüsseln und wird unter anderem im Signal-
Protokoll eingesetzt. X3DH gewährleistet Forward Secrecy und Authenticity.
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AB Absences Datei, siehe Abschnitt 5.1.8.

A Menge aller möglichen assoziierten Daten (Associated Data Space).

cfsk Verschlüsselter fsk.

CG Caregivers Datei, siehe Abschnitt 5.1.8.

C Menge aller möglichen Chiffrate (Ciphertext Space).

cotp Asymmetrisch verschlüsseltes otp.

COTPS COTPS Datei, siehe Abschnitt 5.1.8.

D Menge aller möglichen Daten, die als Eingabe für digitale Signaturschemata ver-
wendet werden können (Data Space).

dsk Device Secret Key, ist ein symmetrischer Schlüssel, der spezifisch für ein Gerät
generiert wird. Er dient zur sicheren Speicherung oder Kommunikation auf
dem jeweiligen Gerät.

fsk File Secret Key, ist ein symmetrischer Schlüssel, der zur Verschlüsselung von
Dateiinhalten verwendet wird. Er wird jeweils pro Datei erzeugt und ist nur
für berechtigte User zugänglich.

Hin Menge aller möglichen Eingaben einer kryptographischen Hashfunktion (Hash
Input Space).

Hout Menge aller möglichen Ausgaben (Digest) einer kryptographischen Hashfunk-
tion (Digest Space).

HOTPS HOTPS Datei, siehe Abschnitt 5.1.8.

ILC Invitation Letter Caregviver, siehe Abschnitt 5.1.8.

ILT Invitation Letter Teacher, siehe Abschnitt 5.1.8.

I Menge aller möglichen Kontextinformationen für eine KDF (Context Space).
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Kout Menge aller möglichen Ausgaben einer Key Derivation Function (KDF Output
Space).

K Menge aller möglichen kryptographischen Schlüssel (Key Space).

Kprk Menge aller möglichen privaten Schlüssel (Private Key Space).

KPUK Menge aller möglichen öffentlichen Schlüssel (Public Key Space).

Ksik Menge aller möglichen privaten Signaturschlüssel (Signing Key Space).

KV K Menge aller möglichen öffentlichen Verifikationsschlüssel (Verification Key
Space).

KRPC Datenstruktur bestehend aus cfsk und verschlüsseltem RPC.

KRPT Datenstruktur bestehend aus cfsk und verschlüsseltem RPT .

KS Keystore, siehe Abschnitt 5.1.8.

KS Raum aller zulässigen Informationen, die imKS abgelegt werden können (KS-
Space).

λ Sicherheitsparameter, typischerweise die Bitlänge der verwendeten Schlüssel, der
die Sicherheitsstufe eines kryptographischen Verfahrens bestimmt.

MF Message Datei, siehe Abschnitt 5.1.8.

mid Message Identifier

M Menge aller zulässigenmids (mid-Space).

msk Message Secret Key, ist ein symmetrischer Schlüssel, der zur Verschlüsselung
von Nachrichteninhalten verwendet wird. Er wird jeweils pro Nachricht er-
zeugt und ist nur für berechtigte User zugänglich.

N Menge aller zulässigen Nonces (Nonce Space).

otp One Time Password, siehe auch Abschnitt 5.1.6.

O Menge aller zulässigen otps (otp-Space).

PERF Permissions Datei, siehe Abschnitt 5.1.8.

⊥ Spezialwert, der die Ausgabe eines fehlgeschlagenenVerifikations- oder Entschlüs-
selungsvorgangs kennzeichnet (z. B. bei ungültigem Tag).

PF Userprofile, siehe Abschnitt 5.1.8.
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PIL Physical / Printed Invitation Letter, bezeichnet das physische oder gedruckte
Einladungsschreiben für den Caregiver oder den Teacher, auf dem der ILC
oder ILT als QR-Code abgebildet ist.

P Menge aller möglichen Klartexte (Plaintext Space).

prk Private Key, bezeichnet den geheimen, nur dem Schlüsselinhaber bekannten
Teil eines asymmetrischen Schlüsselpaares. Er dient zur Entschlüsselung und
muss besonders geschützt werden.

prki, i ∈ {a, t, c} Private Key eines Users i zum Entschlüsseln von Informationen.

PUK Public Key, bezeichnet den öffentlichen Schlüssel in einem asymmetrischen
Kryptosystem. Er kann frei verteilt werden und wird beispielsweise zur Ver-
schlüsselung von Nachrichten verwendet.

PUKa Public Key Admin zum Verschlüsseln von Informationen.

PUKc Public Key Caregiver zum Verschlüsseln von Informationen.

PUKi, i ∈ {a, t, c} Public Key eines Users i zum Verschlüsseln von Informationen.

PUKS Publickeys Datei, siehe Abschnitt 5.1.8.

PUKt Public Key Teacher zum Verschlüsseln von Informationen.

RPC Registrationpackage Caregiver, siehe Abschnitt 5.1.8.

RPT Registrationpackage Teacher, siehe Abschnitt 5.1.8.

R Menge aller möglichen Salt-Werte (Salt Space).

sig Signature, Abkürzung für eine kryptographische Signatur.

sigf Signature Datei, siehe Abschnitt 5.1.8.

S Menge aller möglichen digitalen Signaturen (Signature Space).

sik Signing Key, bezeichnet den geheimen Schlüssel, der zur Erzeugung digitaler
Signaturen verwendet wird. In einem asymmetrischen Signatursystem bildet
er zusammen mit dem öffentlichen V K ein Schlüsselpaar.

siki, i ∈ {a, t, c} Signing Key User i.

sk Secret Key, bezeichnet einen geheimen Schlüssel, der sowohl zur Ver- als auch
zur Entschlüsselung verwendet wird. Secret Key kommen in symmetrischen
Verschlüsselungsverfahren zumEinsatz undmüssen vertraulich zwischenden
Kommunikationspartnern geteilt werden.

skid Secret Key Identifier, identifiziert denjenigen symmetrischen Schlüssel (sk),
mit dem die privaten Schlüssel prk und sik eines Users verschlüsselt wurden.

189



Symbolverzeichnis

ST Students Datei, siehe Abschnitt 5.1.8.

str Endliche Folge von Zeichen (z. B. ∈ Σ?).

TA Teachers Datei, siehe Abschnitt 5.1.8.

T Menge aller möglichen Authentifizierungstags (Tag Space).

TOTPS TOTPS Datei, siehe Abschnitt 5.1.8.

uid User Identifier

uida User Identifier Admin

uidc User Identifier Caregiver

uidi, i ∈ {a, t, c, s} User Identifier User i

uids User Identifier Student

U Menge aller zulässigen uids (uid-Space).

uidt User Identifier Teacher

us User Secret, ist ein nur dem User bekanntes Geheimnis, aus dem kryptographi-
sches Schlüsselmaterial abgeleitet wird. Es bildet die Grundlage zur Erzeu-
gung des usk.

usk User Secret Key, ist ein symmetrischer Schlüssel, der direkt aus dem us abge-
leitet wird. Er dient zur Entschlüsselung sensibler Daten, wie beispielsweise
des privaten Master-Schlüssels.

V K Verification Key, ist der öffentliche Schlüssel zur Überprüfung digitaler Signa-
turen. Er wird im Rahmen eines asymmetrischen Signaturverfahrens zusam-
men mit dem privaten sik verwendet.

V Ka Verification Key Admin.

V Kc Verification Key Caregiver.

V Ki, i ∈ {a, t, c} Verification Key User i.

V Kt Verification Key Teacher.

X Menge allermöglichen Eingaben einer KeyDerivation Function (KDF Input Space).
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AD AssociatedData (AD) bezeichnet zusätzlicheDaten, die bei einemAEAD-Verfahren
mitauthentifiziert, aber nicht verschlüsselt werden. Typische Beispiele sind
Header-Informationen oder Metadaten, deren Integrity und Authenticity ge-
währleistet, deren Inhalt jedoch im Klartext belassen wird.

AE Authenticated Encryption (AE) bezeichnet ein Verschlüsselungsverfahren, das
sowohl die Confidentiality als auch dieAuthenticity und Integrity der verschlüs-
selten Daten sicherstellt. AE ist ein übergeordneter Begriff, unter den auch
spezifische Verfahren wie AEAD fallen.

AEAD AuthenticatedEncryptionwithAssociatedData (AEAD) bezeichnet einVerschlüs-
selungsverfahren, das gleichzeitig Confidentiality, Integrity und Authenticity
gewährleistet. Neben den zu verschlüsselnden Daten können zusätzlich nicht-
vertrauliche, aber authentifizierte Daten (Associated Data) eingebunden wer-
den.

AES-GCM Advanced Encryption Standard - Galois/Counter Mode (AES-GCM) ist ein
symmetrisches Verschlüsselungsverfahren, das Authenticity und Confidentia-
lity in einem Schritt kombiniert. Es wird unter anderem in TLS und verschlüs-
seltem Dateispeicher eingesetzt.

DDH Decisional Diffie-Hellman Assumption — Die Annahme, dass es schwierig ist,
zwischen einem echten Diffie-Hellman-Triple (ga, gb, gab) und einem zufälli-
gen Triple (ga, gb, gc) zu unterscheiden. Diese Annahme bildet die Grundlage
für die Sicherheit vieler kryptographischer Protokolle, insbesondere im Be-
reich der Public-Key-Verschlüsselung.

DL Discrete Logarithm — Bezeichnet den Exponenten x, der zu einer gegebenen Ba-
sis g und einem Gruppenelement h die Gleichung gx = h erfüllt. Die Berech-
nung diskreter Logarithmen gilt in geeigneten Gruppen als schwer und bildet
die Grundlage vieler kryptographischer Verfahren.

DR Double Ratchet ist ein kryptographisches Protokoll zur Schlüsselableitung, das
für Ende-zu-Ende-verschlüsselte Kommunikation entwickelt wurde. Es kom-
biniert eine symmetrische Ketten-Ratchet mit einer asymmetrischen Diffie-
Hellman-Ratchet und gewährleistet damit Forward und Post-Compromise Se-
curity. Double Ratchet wird unter anderem im Signal-Protokoll und verwand-
ten Systemen wie E2EE-Messengern eingesetzt.
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DSG Schweizer Bundesgesetz über den Datenschutz

DSGVO Europäische Datenschutz-Grundverordnung

E2EE End-to-End Encryption (E2EE) bezeichnet eine Kommunikationsform, bei der
nur die kommunizierenden Endpunkte (Sender und Empfänger) Zugriff auf
die Klartextdaten haben. Die Daten sind während der gesamten Übertragung
verschlüsselt, sodass kein zwischengeschalteter Server auf die Inhalte zugrei-
fen kann. Weitere Details finden sich in Kapitel 2.1.2.

ECC Elliptic Curve Cryptography (ECC) ist ein asymmetrisches Kryptosystem, das auf
der Mathematik elliptischer Kurven basiert. Es bietet bei gleicher Sicherheit
kleinere Schlüsselgrössen als RSA und wird unter anderem in TLS, digitalen
Signaturen und Blockchain-Systemen verwendet.

ECIES Elliptic Curve IntegratedEncryption Scheme, bombiniertes asymmetrisches Ver-
schlüsselungsschema auf Basis elliptischer Kurven. ECIES bietet keine direkte
asymmetrische Verschlüsselung von Nachrichten, sondern verwendet hybri-
des Verschlüsseln: ein symmetrischer Schlüssel wird erzeugt und mit einer
Elliptic-Curve-Schlüsselvereinbarung (z. B. ECDH) gesichert. Die eigentliche
Nachricht wird anschliessend symmetrisch verschlüsselt (z. B. mit AES-GCM).

EUF-CMA Existential Unforgeability under ChosenMessage Attacks (EUF-CMA) ist ein
Sicherheitsmodell für digitale Signaturen. Es garantiert, dass ein Angreifer
keine gültige Signatur für eine neue Nachricht erzeugen kann, selbst wenn
er Signaturen zu beliebigen anderen Nachrichten erhalten hat.

HMAC Hash-based Message Authentication Code ist ein Verfahren zur Integritäts-
prüfungundAuthentifizierung vonNachrichtenmithilfe eines geheimen Schlüs-
sels und einer Hashfunktion.

HMAC-SHA256 HMAC-SHA256 kombiniert den Hash-based Message Authentication
Code (HMAC)-Mechanismus mit der Hashfunktion SHA-256, um eine manipu-
lationssichere Prüfsumme zu erzeugen. Sie wird häufig zur Integritätsprüfung
und Authentifizierung in kryptographischen Protokollen eingesetzt.

IND-CCA2 Indistinguishability under Adaptive Chosen Ciphertext Attack (IND-CCA2)
ist ein starkes Sicherheitsmodell für Verschlüsselungsverfahren. Es garantiert,
dass ein Angreifer, selbst mit Zugang zu einem Entschlüsselungsorakel, keine
Informationen über den Klartext eines Zielciphertexts gewinnen kann.

IND-CPA Indistinguishability under Chosen Plaintext Attack (IND-CPA) ist ein Sicher-
heitsmodell für Verschlüsselungsverfahren. Es garantiert, dass ein Angreifer,
selbst wenn er die Möglichkeit hat, beliebige Klartexte verschlüsseln zu las-
sen, nicht zwischen zwei ausgewählten Klartexten unterscheiden kann, basie-
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rend auf deren Chiffraten. IND-CPA gilt als grundlegendes Sicherheitsniveau
für symmetrische und asymmetrische Verschlüsselung.

KDF Key Derivation Function (KDF) ist eine kryptographische Funktion zur Ablei-
tung sicherer Schlüssel aus einem Ausgangsgeheimnis. Typische Inputs sind
Passwörter, gemeinsame Geheimnisse oder Zufallswerte. Eine KDF verhindert
Rückschlüsse auf das Ursprungsmaterial und ermöglicht die Verwaltungmeh-
rerer Schlüssel aus einem einzigen Secret.

OAEP Optimal Asymmetric Encryption Padding (OAEP) ist ein Padding-Schema für
RSA, das Schutz gegen Chosen-Ciphertext-Angriffe bietet und häufig für siche-
re asymmetrische Verschlüsselung verwendet wird.

PbD Privacy by Design, siehe Abschnitt 2.1.1.

PBKDF Password-BasedKeyDerivation Function (PBKDF) ist eine spezialisierte Form
einer Key Derivation Function (KDF), die aus einem Passwort unter Verwen-
dung eines Salts und Key-Stretching-Techniken einen kryptographisch star-
ken Schlüssel ableitet.

PBKDF2 Password-Based Key Derivation Function 2 ist eine standardisierte Version
von PBKDF, definiert in PKCS#5 v2.1 (RFC 8018) [42]. Sie verwendet HMAC
mit einer Hashfunktion (z. B. SHA-256), ein Salt und eine Iterationsanzahl zur
sicheren Ableitung von Schlüsseln aus Passwörtern.

PoC Ein Proof of Concept (PoC) ist eine prototypische Umsetzung zur Überprüfung,
ob bestimmte Konzepte, technische Verfahren oder Systemkomponenten in
der Praxis funktionieren. Im Kontext dieser Arbeit dient der PoC dazu, die
Funktionsfähigkeit der spezifizierten kryptographischen Mechanismen und
Protokollschritte mit realen Algorithmen und Parametern zu demonstrieren.

PRNG Pseudorandom Number Generator (PRNG) ist ein deterministischer Algorith-
mus zur Erzeugung pseudozufälligerWerte aus einemgeheimen Seed. Ein kryp-
tographisch sicherer PRNG wird für Operationen wie die Erzeugung von Non-
ces, Zufallszahlen und temporären Schlüsseln verwendet.

PSS Probabilistic Signature Scheme (PSS) ist ein Padding-Verfahren fürRSA-Signaturen,
das probabilistische Elemente verwendet und als sicherere Alternative zu äl-
teren Standards wie PKCS#1 v1.5 gilt.

RSA Rivest-Shamir-Adleman (RSA) ist ein asymmetrisches Kryptosystem, das auf der
Faktorisierung grosser Zahlen basiert. Es wird häufig für digitale Signaturen
und den sicheren Austausch symmetrischer Schlüssel eingesetzt.

RSA-OAEP RSA Optimal Asymmetric Encryption Padding, Kombination aus RSA und
OAEP.
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RSA-PSS RSA Probabilistic Signature Scheme, Kombination aus RSA und Probabili-
stic Signature Scheme (PSS).

S/MIME Secure/Multipurpose Internet Mail Extensions (S/MIME) ist ein Standard für
die Ende-zu-Ende-Verschlüsselung und Signierung von E-Mails. Er basiert auf
X.509-Zertifikaten und ermöglicht die Authentifizierung des Absenders sowie
die Confidentiality und Integrity des Inhalts. S/MIME wird häufig in Unterneh-
mensumgebungen eingesetzt und ist in vielen E-Mail-Clients nativ integriert.

SHA-2 Secure Hash Algorithm 2, kryptographische Hashfamilie, bestehend ausmeh-
reren Varianten wie SHA-224, SHA-256, SHA-384 und SHA-512. SHA-2 gilt als
weit verbreitet, sicher und ist die Basis vieler moderner kryptographischer
Verfahren.

SHA-256 Secure Hash Algorithm 256 (SHA-256) ist ein kryptographischer Hash-Al-
gorithmus aus der SHA-2-Familie. Er erzeugt aus beliebigen Eingabedaten ei-
nen 256-Bit-Hashwert. SHA-256 wird häufig für Integritätsprüfungen, digitale
Signaturen, Blockchain-Anwendungen und Passwort-Hashing eingesetzt.

SHA-3 Secure Hash Algorithm 3 ist eine Familie kryptographischer Hashfunktionen,
basierend auf dem Keccak-Algorithmus.

TLS Transport Layer Security (TLS) ist ein kryptographisches Protokoll, das die Si-
cherheit der Kommunikation über Netzwerke gewährleistet. Es bietet Authen-
tication, Data Integrity und Confidentiality und wird unter anderem in HTTPS,
E-Mail-Verschlüsselung und VPNs eingesetzt.
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A.0.1. Zeitplan

Der Zeitplan (vgl. Abb.A.2, A.3, A.4, A.5, A.6, A.7, A.8, A.9, A.10) strukturierte das
Projekt entlang definierter Meilensteine (vgl. Abb.A.1). Er diente der Sicherstellung
eines zeitgerechten Fortschritts und bildete die Grundlage für die Terminierung der
agilen Iterationen. Wie ersichtlich ist, kam es in gewissen Phasen, insbesondere in
Phase 4 Detaillierte Spezifikation der gewählten Variante und Phase 5 Proof of Con-
cept, zu erheblichen Abweichungen zwischen dem SOLL- und dem IST-Zustand.

Diese Abweichungen ergaben sich hauptsächlich daraus, dass insbesondere die Ent-
wicklung des Angreifermodells deutlich mehr Zeit in Anspruch nahm als ursprüng-
lich geplant. Zudem stellte sich das Schreiben der Spezifikation mit sämtlichen Pro-
tokollschritten, Pseudo-Codes etc. als zeitintensiver heraus als angenommen. Dies
führte letztlich dazu, dass sich die Umsetzung des PoC verzögerte.

Wir betrachten diese Erfahrungen als eine lehrreiche Erkenntnis für zukünftige Pro-
jekte ähnlicher Art.

A.0.2. Risikomanagement

ImRahmendes Risikomanagementswurdenpotenzielle Projektrisiken, sieheAbb. A.11,
identifiziert, bewertet und mit geeigneten Massnahmen hinterlegt. Die Risikoanaly-
se unterstützt die Qualitätssicherung und Projektstabilität.

Abbildung A.1.: AMeilensteine des Projekts.
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A.0.3. User Stories

Die User Stories dienten während des Projekts der strukturierten Aufgabenvertei-
lung. Dies förderte eine effiziente, asynchrone Zusammenarbeit und unterstützte
das iterative Vorgehensmodell. EinAusschnitt währenddes Projekts vomStory Board
ist in Abb. A.12 ersichtlich.
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Abbildung A.2.: Zeitplan: Woche 0 und 1

Abbildung A.3.: Zeitplan: Woche 2 und 3
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Abbildung A.4.: Zeitplan: Woche 4 und 5

Abbildung A.5.: Zeitplan: Woche 6 und 7

Abbildung A.6.: Zeitplan: Woche 8 und Semesterferien Woche
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Abbildung A.7.: Zeitplan: Woche 9 und 10

Abbildung A.8.: Zeitplan: Woche 11 und 12

Abbildung A.9.: Zeitplan: Woche 13 und 14
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Abbildung A.10.: Zeitplan: Woche 15 und 16

Abbildung A.11.: Ein Ausschnitt von Projektrisiken des Risikomanagements.
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Abbildung A.12.: Ausschnitt des Storyboards während des Projektes
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B. Proof of Concept Skripte

� �
1 import os
2 import time
3 import platform
4 import psutil
5 import cpuinfo
6
7 from src.config.security_parameters import SEC_PARAM_ASYM_BIT, SEC_PARAM_SYM_BIT
8 from src.crypto.core.asymmetric.enc_a import enc_a
9 from src.crypto.core.asymmetric.dec_a import dec_a
10 from src.crypto.core.asymmetric.sign import sign
11 from src.crypto.core.asymmetric.verify import verify
12 from src.crypto.core.symmetric.enc_s import enc_s
13 from src.crypto.core.symmetric.dec_s import dec_s
14 from src.crypto.core.asymmetric.gen_key_pair import gen_key_pair
15 from src.crypto.core.symmetric.gen_key import gen_key
16
17
18 def print_system_info():
19 try:
20 cpu_name = cpuinfo.get_cpu_info().get('brand_raw', platform.processor())
21 except Exception:
22 cpu_name = platform.processor()
23
24 print("System information for benchmark:")
25 print(f"  System        : {platform.system()} {platform.release()}")
26 print(f"  CPU model     : {cpu_name}")
27 print(f"  CPU cores     : {psutil.cpu_count(logical=False)} physical, 

{psutil.cpu_count(logical=True)} logical")
28 print(f"  RAM (total)   : {round(psutil.virtual_memory().total / 1024**3, 2)} GB")
29 print(f"  Python version: {platform.python_version()}")
30 print(f"  Asym. keysize : {SEC_PARAM_ASYM_BIT} bit")
31 print(f"  Sym. keysize  : {SEC_PARAM_SYM_BIT} bit\n")
32
33
34 def benchmark(name: str, fn, rounds: int = 1000) -> float:
35 start = time.time()
36 for _ in range(rounds):
37 fn()
38 duration = time.time() - start
39 print(f"{name}: {duration:.3f}s for {rounds:,} ops ({rounds / duration:.1f} ops/sec)")
40 return duration
41
42
43 def main():
44 print_system_info()
45
46 # Generate RSA key pair
47 public_key, private_key = gen_key_pair()
48
49 # ==== RSA−OAEP Encrypt / Decrypt ====
50 plaintext = os.urandom(32)
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51 ciphertext = enc_a(public_key, plaintext)
52
53 benchmark("RSA-OAEP Encrypt", lambda: enc_a(public_key, plaintext), rounds=300)
54 benchmark("RSA-OAEP Decrypt", lambda: dec_a(private_key, ciphertext), rounds=300)
55
56 # ==== RSA−PSS Sign / Ver i fy ====
57 message = os.urandom(128)
58 signature = sign(private_key, message)
59
60 benchmark("RSA-PSS Sign", lambda: sign(private_key, message), rounds=300)
61 benchmark("RSA-PSS Verify", lambda: verify(public_key, message, signature), rounds=300)
62
63 # ==== AES−GCM Encrypt / Decrypt ====
64 sym_key = gen_key()
65 nonce = os.urandom(12)
66 aad = b"optional aad"
67 data = os.urandom(1024)
68 ciphertext, tag = enc_s(sym_key, nonce, aad, data)
69
70 benchmark("AES-GCM Encrypt", lambda: enc_s(sym_key, nonce, aad, data), rounds=300)
71 benchmark("AES-GCM Decrypt", lambda: dec_s(sym_key, nonce, aad, ciphertext, tag),

rounds=300)
72
73
74 if __name__ == "__main__":
75 main()� �

Listing B.1: Benchmark-Skript zur Performance-Messung der Kryptographie

� �
1 # Project Makefile for PoC Crypto Framework
2 # Run : ‘make ‘ or ‘make al l ‘ to execute t e s t s
3
4 .PHONY: all test coverage lint check-format format bandit audit clean
5
6 # === Configuration ===
7 SRC_DIRS := src/ tests/
8 PYTHONPATH := .
9
10 # === Default target ===
11 all: test coverage lint format check-format bandit audit
12
13 # === Tests ===
14 test:
15 PYTHONPATH=$(PYTHONPATH) pytest -v tests/
16
17 coverage:
18 PYTHONPATH=$(PYTHONPATH) pytest --cov=src --cov-report=term-missing --cov-report=html

tests/
19
20 # === Lint ing and Formatting ===
21 lint:
22 ruff check $(SRC_DIRS)
23
24 format:
25 ruff format $(SRC_DIRS)
26
27 check-format:
28 ruff format --check $(SRC_DIRS)
29
30 # === Securi ty ===
31 bandit:
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32 bandit -r src/ -x tests/
33
34 audit:
35 pip-audit
36
37 # === Setup Environment ===
38 setup:
39 python3 -m venv .venv
40 . .venv/bin/activate && pip install -U pip && pip install -r requirements.txt
41
42 # === Run application ===
43 run:
44 PYTHONPATH=. python3 src/protocol/main.py
45
46 # === Maintenance ===
47 clean:
48 find . -type d -name "__pycache__" -exec rm -r {} +
49 rm -rf htmlcov .pytest_cache .coverage� �

Listing B.2: Makefile zur Automatisierung von Qualitäts- und Sicherheitsprüfungen im PoC.
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Siehe nächste Seite.
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